5. fejezet

Megegyezés vonalhibak esetében

Ebben és a kovetkezs két fejezetben a megegyezés elérésének problémajaval foglalkozunk
osztott halozat esetében. Az effajta problémaknél a héalézati folyamatok egy bizonyos
tipusi kezdeti értékkel indulnak és feltételezhetd, hogy végiil a kimenetként adott értékiik
ugyanabba a tipusba tartozo érték lesz. A kimenetektdl elvarjuk, hogy azonosak legyenek
— a folyamatoknak meg kell egyezniik —, jollehet a bemenetek tetszélegesek lehetnek.
Rendszerint adott egy érvényességi feltétel, mely leirja a megengedett kimeneti értékeket
minden egyes bemeneti mintara.

A megegyezési problémak az {izenetek egyszerd cserélgetésével dltalaban kénnyen
megoldhaték, amikor a rendszer alkotéelemei hibamentesek. Izgalmasabb4 valik a té-
ménk, ha a problémakat hibakat tartalmazé kérnyezetben tanulményozzuk. Ebben a
fejezetben az alapvetd megegyezési problémat kommunikéiciés hibak jelenlétében fogjuk
vizsgalni, mig a hatodik fejezet a folyamatok hibaival foglalkozik. A hetedik fejezet szin-
tén az alapprobléma néhany olyan valtozatat tartalmazza, amelyekben folyamathibak
allnak a kézéppontban.

Megegyezési problémak szdmos osztott szamitdgépes alkalmazas soran felmeriilnek.
Példaul a folyamatok megprobalhatnak megegyezni abban, hogy egy osztott adatba-
zisbeli tranzakcié eredményét véglegesitsék vagy elvessék; vagy a folyamatok megpro-
balhatnak egyetérteni egy repiil6gép repiilési magassadganak megbecslése soran, tSbb
magassagmérd adataira alapozva dontésiiket; vagy megprobalhatnak egyetérteni abban,
hogy kiilonb6zé folyamatok altal végzett vizsgalatok alapjan vajon hibasnak mondhaté-e
a rendszer egy alkotéeleme.

Azt a sajatsagos megegyerzési problémat, amit ebben a fejezetben mutatunk be, dssze-
hangolt tamaddsi problémdnak nevezziik; ez a megegyezés elérésének egy alapvetd problé-
méja arra az esetre, amikor az lizenetek elveszhetnek. Kezdetnek bemutatunk egy alap-
vetd megoldhatatlansiagi eredményt determinisztikus rendszerekre vonatkozolag, majd
megvizsgaljuk, mire juthatunk a véletlenitett megoldas esetében. Megmutatjuk, hogy
a probléma megoldhaté egy véletlenitett algoritmussal, egy bizonyos (bar szamottevd)
hibaszazalék mellett. Tovabba belatjuk, hogy ez a bizonyos hibaszazalék elkeriilhetetlen.

5.1.. Az oOsszehangolt tadmadasi feladat — determinisz-
tikus valtozat

A probléma vazlatos (igy kissé pontatlan) megfogalmazasaval kezdjiik, egy harctéri {it-
kozet el6tti parbeszéd forgatokdnyvén keresztiil.
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Adottak tabornokok, akik kiilonb6zs irdnyokbdl 6sszehangolt tamadast ter-
veznek egy kozos célpont ellen. Tudjak, hogy a tamadas csak akkor lehet
sikeres, ha mindannyian tdmadnak; ha csak néhany tabornok tdmad, sere-
geik megsemmisiilnek. Minden tabornoknak van egy kezdeti véleménye arrol,
hogy vajon a serege kész-e a tadmadasra.

A tabornokok kiilonboz6 helyeken tartozkodnak. A szomszédos tabornokok
képesek iizenetet valtani, de csak gyalog kozlekeds hirnokokon keresztiil. A
hirn6ksk azonban eleshetnek vagy fogsagba eshetnek, és ennek kovetkeztében
iizeneteik is elveszhetnek. A kommunikéciénak csak ezt a megbizhatatlan for-
méjat hasznalva a tabornokoknak egyeztetniiik kell, hogy tamadjanak-e vagy
sem. Ezenfeliil a tAbornokoknak tdmadniuk kell, amennyiben ez lehetséges.

(Feltételezziik egyrészt, hogy a tabornokok ,kommunikacios grafja” iranyi-
tatlan és Osszefiiggs graf, valamint, hogy az Gsszes tdbornok ismeri a gré-
fot. Feltételezziik tovabbé azt is, hogy ismert egy felsé korlat arra az idére,
amennyi id6 alatt egy sikeres hirnok kézbesiti az iizenetet.)

Ha mindegyik hirnék megbizhat6, minden tabornok kiildhet iizenetet az Osszes tobbi
tabornoknak (lehetséges, hogy tobb lépésben), megiizenve, hogy akar-e tamadni. A
y2kommunikacios graf” atmérdjével megegyezs szamu ,menet” utdn minden tabornok
ismerni fogja az 6sszes informéaciot. Ezutén alkalmazhatjak a kézosen megallapitott sza-
balyt, hogy ugyanazt a dontést hozzdk a tdmadasrol. Kizardlag akkor donthetnek ugy,
hogy tamadnak, ha az Gsszes t6bbi tdbornok is tdmadni szandékozik.

Egy olyan modellben, amelyben a hirnckok eltiinhetnek, ez az egyszerd algoritmus
nem mikddik. Kideriil, hogy nem csak az algoritmussal van probléma: bebizonyitjuk,
hogy nincs olyan algoritmus, amely mindig hibédtlanul megoldja ezt a feladatot.

A leirdas mogott allo valosagos szamitdstudomanyi probléma az osztott adatbéazisok
véglegesitési problémaja. Ez a feladat folyamatoknak egy csoportjat tartalmazza, melyek
részt vesznek egy adatbazis-tranzakci6 feldolgozisaban. A feldolgozis utan minden fo-
lyamat elérkezik egy kezdeti ,,véleményhez”, arr6l, hogy a tranzakcié véglegessé valjon-e
(azaz, az eredmények tartossa véiljanak-e és szabadon hasznéalhatok legyenek-e a t6bbi
tranzakcio altal) vagy elvessék (azaz, az eredményeit, eldobjak). Egy folyamat altalaban
a tranzakcid véglegesitését tamogatja, ha a tranzakcié szerinti dsszes helyi szamitast si-
keresen végrehajtotta, maskiilonben a tranzakcié elvetését javasolja. Feltételezziik, hogy
a folyamatok kommunikalnak és végiil egyetértenek az eredmények egyikével, a véglege-
sitéssel vagy az elvetéssel. Amennyiben lehetséges, a véglegesitést kell valasztani.

Miel&tt bebizonyitanank, hogy nem lehet eredményre jutni, fogalmazzuk meg a prob-
lémat formaélisan is, megsziintetve a tobbértelmiiségeket. Vegyiink n folyamatot, indexeik
legyenek rendre 1,. .., n, amelyek egy tetszdleges irdnyitatlan graf szerinti halézatba ren-
dezettek, és minden folyamat ismeri a teljes grafot, beleértve a folyamatok indexeit is.
Mindegyik folyamat egy kivalasztott allapot dsszetevGjének {0, 1}-beli bemeneti értéké-
vel kezd. Az 1 jelenti a ,tamadast” vagy véglegesitést, a 0 pedig a ,nem tamadast” vagy
elvetést. Ugyanazt a szinkron modellt hasznaljuk, mint amivel eddig dolgoztunk, kivéve,
hogy most megengedjiik, hogy az iizenetek koziil néhany elvesszen egy végrehajtas alatt.
(Meghatarozast lasd a 2.2. alfejezetben.) A cél, hogy végiil mindegyik folyamat kiadjon
egy dontést a {0, 1} halmazbol, a dontési allapot Osszetevsjét 0 vagy 1 értékre allitva.
A folyamatok altal hozott dontéssel szemben a kovetkez§ harom elvardsunk van.

Megegyezés. Nem lehet két olyan folyamat, mely kiilénb6z6 érték mellett dont.

Ervényesség.

1. Ha minden folyamat 0-val kezd, akkor csak a 0 a lehetséges dontési érték.
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2. Ha minden folyamat 1-gyel kezd és az Osszes iizenetet kézbesitették, akkor
csak az 1 a lehetséges dontési érték.

Befejezddés. Végiil minden folyamatnak dontésre kell jutnia.

A megegyezés és a befejezés kévetelményei természetesen addédnak. Az érvényesség fel-
tételei csak egy lehetdséget irnak le — itt tobb hasznalhato alternativa is létezik. Az
érvényesség feltételei altaldban azt az elképzelést fejezik ki, hogy a kialakitott dontési
érték , ésszeri’; ebben az esetben példaul az érvényességi feltételek mésodik része kizarja
azt a trivialis protokollt, hogy a déntés mindig 0. A fentebb megadott érvényességi felté-
tel meglehet&sen gyenge: példaul ha minden folyamat 1-gyel kezd, akkor elvarhaté, hogy
az algoritmus 1-es déntést hozzon, de ha minden folyamat 1-gyel kezd és akar csak egyet-
len iizenet is elveszett, akkor megengedett, hogy az algoritmus dontése O legyen. Ez a
gyenge szabdly is megfelel§, mivel ebben a fejezetben egy megoldhatatlansagi eredmény
bizonyitésara Osszpontositunk. Latni fogjuk, hogy a probléméanak még ezt az egyszeri
valtozatat sem lehet megoldani tetszéleges, legaldbb két csicspontot tartalmazé graf
esetében.

Bebizonyitjuk a megoldhatatlansagi eredményt arra az egyedi esetre, amikor két
csucspont egy éllel van Gsszekdtve. Az olvaséra bizzuk annak belatasat, hogy az erre
az esetre vonatkozé megoldhatatlansag magéban foglalja a megoldhatatlansagot tetszé-
leges, legalabb két csiicsot tartalmazo graf esetében. A bizonyitiasban a végrehajtasok
megkiilonbdztethetetlenségének 2. fejezetben megadott formalis meghatarozasat (~) fog-
juk hasznélni.

5.1. tétel . Legyen G egy olyan grdf, amelynek csicsai Py és Ps, egyetlen éllel dssze-
kétve. Ekkor nincs olyan algoritmus, amely megoldja az 6sszehangolt tamaddsi problémdt
G-ben.

Bizonyitas. Indirekt modon bizonyitunk feltételezziik, hogy létezik egy megoldas; le-
gyen ez az A algoritmus. Az altalanossag megsértése nélkiil feltételezhetjiik, hogy minden
folyamat esetében egy adott bemeneti értékhez pontosan kezdeti allapot tartozik, ame-
lyik minden kezdeti értéket tartalmaz; ebbdl kovetkezik, hogy ha régzitett a bemenet és
a sikeres lizenetek mintaja, akkor a rendszernek pontosan egy végrehajtasi sorozata van.
Szintén az altalanossig megszoritasa nélkiil feltételezhetjiik, hogy a folyamatok minden
menetben kiildenek iizenetet A-ban, mivel rakényszerithetjiik ket arra, hogy éliizenetek
kiildjenek.

Legyen « az a végrehajtési sorozat, mely akkor valosul meg, amikor mindkét folyamat
1-es értékkel kezd és az Osszes lizenetet kézbesitették. A befejezés kovetelménye szerint
végiil mindkét folyamat dont és az érvényességi feltétel masodik részének megfelelGen
mindketts az 1-es értéket vilasztja. Tegyiik fel, hogy mindketté r meneten beliil dont.
Most legyen o1 azonos a-val, kivéve, hogy az els6 r menet utani tizenetek elvesznek. a;-
ben szintén mindkét folyamat az 1-et valasztja r meneten beliil. Az a; kommunikacios
mintaja az 5.1. Abran lathaté. Az élek olyan iizeneteket jelentenek, amelyeket kézbesi-
tettek; az elkiild6tt, de nem kézbesitett iizeneteket egyszertien nem rajzoljuk meg.

a-gyel kezdve képezziik a végrehajtasi sorozatok egy sorozatat, melynek minden
eleme megkiilonboztethetetlen a sorban elGtte 1év6tdl az egyes folyamatok szempontjé-
boél: ebbdl az kdvetkezik, hogy mindezen végrehajtasi sorozatok eredménye ugyanaz a
dontési érték lesz.

Legyen as ugyanaz a végrehajtasi sorozat, mint oy, kivéve, hogy az utolso (r-edik)
menetben a P; folyamatnak a P»-hoz kiildott {izenete nem érkezik meg (lasd az 5.2.
abrat). Bar emiatt P» az r-edik menet utan eltérd allapotba keriilhet o végrehajtasi

sorozatban, mint az a;;-ben, ezt az eltérést nem tudatja P;-gyel; ezért oy A ao. Minthogy
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Py Py

r-edik menet

5.1.. dbra. Az lizenetviltasok mintija oy végrehajtéisi sorozatban.

Py dontése ag-ben 1 volt, 1 lesz ao-ben is. A befejezési és megegyezési tulajdonsiagokbol
kévetkezik, hogy P» folyamat is 1-es dontést hoz as-ben. Kovetkezd 1épésben legyen
a3 ugyanaz mint asg, kivéve, hogy P, utolsé P;-hez kiild6tt {izenete elvész. Minthogy
Qg 2 as, P folyamat 1-est dont as-ban, és a befejezési és megegyezési tulajdonsagok
miatt P is igy tesz.

Ezt folytatva felvaltva eltavolitjuk hol a P;, hol a P, folyamat utolsé iizenetét, végiil
egy o' végrehajtasi sorozathoz jutunk, melyben mindkét folyamat 1-essel kezd és egyetlen
iizenet sincs kézbesitve. A fenti okok miatt mindkét folyamat arra kényszeriil, hogy ebben
az esetben is 1-es déntést hozzon.

Vegylink azonban egy o’ végrehajtési sorozatot, amelyben P; folyamat 1-essel kezd,

de P, folyamat 0-val és nincs kézbesitett tizenet. Ekkor o o fennall, kovetkezésképp
a P folyamat még mindig 1-es mellett dont és P» is igy tesz a befejezési és megegyezési

tulajdonsagok kovetkeztében. Minthogy o 2" , ahol o’ az a végrehajtési sorozat,
melyben mindkét folyamat 0-val kezd és nincs kézbesitett iizenet, P, folyamat 1-est
dont «”-ban. Ez azonban ellentmondés, mivel az érvényességi feltétel elss része szerint
a'"-ban mindkét folyamatnak 0-a4s dontést kell hoznia. a

Az 5.1. tétel az osztott halozatokban rejls képességek egy alapvets korlatjat mutatja
be. Azt sugallja, hogy kevés az esélyiink, hogy megoldast talaljunk az alapveté meg-
egyezési problémara, csakigy mint az osztott adatbazisok véglegesitési problémajara,
megbizhatatlan kommunikacié esetében. Mindezeken tul a probléma néhany valtozatat
valos rendszerekben meg kell oldani. Az 5.1. tételben kimondott korlaton két médon
kerekedhetiink feliil: vagy megerdsitjiik a modellt, vagy gyengitiink a probléma kévetel-
ményein.

Az egyik megkozelités, hogy megtartva a folyamatok determinisztikussigat valoszint-
ségi feltevéseket éllitunk az iizenetek elvesztésével kapcsolatosan, majd engedélyezniink
kell a megegyezési és/vagy érvényességi szabéalyok megsériilését néhany esetben. Egy
ilyen kornyezetben miikods algoritmus kifejlesztését meghagyjuk gyakorlatnak(lasd 5-3.
gyakorlat). Egy masik megkozelitéshen megengedjiik a folyamatoknak a véletlenszertiség
hasznélatat, valamint ismét megengedjiik a megegyezési és/vagy érvényességi szabalyok
megsértését néhany esetben. Ezt a megkozelitést targyaljuk az 5.2. alfejezetben.
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r-edik menet

5.2.. dbra. Az lizenetviltasok mintija ao végrehajtéisi sorozatban.

5.2.. Az osszehangolt taAmadasi probléma — véletleni-
tett valtozat

Ebben a részben az 6sszehangolt tamadasi problémat olyan koriilmények kozott tekint-
jiik at, ahol a folyamatok véletlenszertien viselkedhetnek. Az €l6z6 részhez hasonldan,
vegyiink n folyamatot egy tetszGleges, irdnyitatlan, ismert graf szerkezet halézatban.
Mindegyik folyamat egy kijelolt rendszerdsszetevében beéllitott {0, 1} beli bemend ér-
tékkel kezd; feltessziik, hogy mindegyik folyamat egy adott bemeneti értékhez pontosan
egy kezdeti allapottal rendelkezik. Feltessziik tovdbbé, hogy a protokoll rogzitett szamu
r > 1 meneten beliil befejezédik, még pontosabban azt, hogy az r-edik menet végére
mindegyik folyamat kimenete egy {0,1} halmazbeli déntés, amely a folyamat déntési
valtozojat a 0 vagy 1 értékre allitja. Minden k, 1 < k < r menetben és mindegyik él
mentén torténik egy iizenetkiildés, ezek koziil néhény elveszhet.

A cél lényegében ugyanaz, mint az el6bb volt, kivéve, hogy most gyengitiink a prob-
lémat leird allitasokon, bizonyos valdszintiséggel megengedjiik a hiba el6fordulasat. Ne-
vezetesen, ugyanazt az érvényességi feltételt hasznéljuk, mint az el6bb, de gyengitiink a
megegyezés feltételen (kis e valoszintiseggel megengedjiik azt az esetet, amelyben nem
jon létre megegyezés). Also és felsd korlatot adunk e elérhetd értékeire az r fiiggvényében,
ahol r a menetek szama. Ahogy latni fogjuk, € elérhets értékei nem kicsik.

5.2.1.. Formalis modellezés

A probléma forméalis megfogalmazasahoz tisztézni kell a valészintségi allitasokat — a
helyzet bonyolultabb, mint az MFH probléménéal volt a 4.5. alfejezetben. A bonyolult-
sdgot az okozza, hogy a megvalosuld végrehajtasi sorozat nem csak a véletlenszert vé-
lasztasoktol fiigg, hanem attoél is, mely iizenetek vesznek el. Nem azt fogjuk feltételezni,
hogy az {lizenetek elvesztését a véletlen hatarozza meg. Inkabb tgy képzeljiik, hogy azt
egy ,ellenfél” iranyitja, amely megprobélja olyan nehézzé tenni a dolgokat az algorit-
mus szdmara, amennyire csak lehet; az algoritmust ugy értékeljiik ki, hogy feltessziik a
lehetséges legrosszabb viselkedést a széba johetd ellenfelek osztalyéan.

Formalisan, meghatarozunk egy kommunikdcids mintdt, amely az aldbbi halmaz tet-
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sz6leges részhalmaza:
{(i,7,k) : (i,7) egy éle a grafnak, és 1 < k}.

A ~-val jel6lt kommunikécids minta definici6 szerint j¢ lesz, ha k < r esetében minden
(i,4,k) € v (ez csak erre a fejezetre vonatkozik — a ,josag” egy masik fogalmat hasznal-
juk a 6. fejezetben). Egy jo kommunikaciés minta olyan {izenetek halmazat abrazolja,
amelyeket kézbesitettek a végrehajtési sorozat soran: ha (i, j, k) eleme a kommunikacios
mintanak, az azt jelenti, hogy P;-nek a k-adik menetben P; szdmaéra kiild6tt tizenetét
sikeresen atadtak.

Az ellenfél fogalma, amelyet itt hasznalunk, egy tetszéleges valasztas az alabbiakbol:

1. bemeneti adatok hozzarendelése az Gsszes folyamathoz;
2. egy j6 kommunikiciés minta.

Egy adott ellenfél esetében a folyamatok véletlenszert valasztisai egy-egy egyedi végre-
hajtasi sorozatot hatdroznak meg. Igy minden egyes ellenfél esetében a folyamatok vélet-
lenszeri valasztésa egy valoszinidségi eloszlast alkot a végrehajtasi sorozatok halmazan.
Ezt a valoszintlségi eloszlast hasznalva kifejezhetjiik a valoszintségét az olyan esemé-
nyeknek, mint példaul: az 6sszes folyamat egyetért. Az ellenfél szerepét hangsilyozva, a
PrPB jelslést hasznaljuk egy adott B ellenfél valoszintiségi fiiggvényének jelolésére.

Nézziik elolrsl az Osszehangolt tamadéasi probléméat ebben a véletlenitett kornyezet-
ben. Az allitasnak paramétere €, 0 < e < 1.

Megegyezés. Minden B ellenfé] esetében,

PrBa folyamatok koziil néhany 0, néhany 1 mellett dont] < e .

Ervényesség. Az el6bbivel azonos.

A befejezésre nem irunk el6 feltételt, mivel feltettiik, hogy a folyamatok r meneten
beliil dontést hoznak. Célunk az, hogy taldljunk egy algoritmust, a lehet& legkisebb e
mellett, és bebizonyitsuk, hogy ennél kisebb € érték nem érhetd el.

5.2.2.. Egy algoritmus

Az egyszertiség kedvéért ebben és a kovetkezs fejezetben figyelmiinket az n-csticspontil
teljes grafokra korlatozzuk. Az dltaldnos grafokra vald kiterjesztést gyakorlatnak hagyjuk
meg. Erre az egyedi esetre bemutatunk egy egyszerd algoritmust, mely eléri az € = %
értéket.

Az algoritmus azon alapul, hogy a folyamatok mit tudnak egymés kezdeti értékérdl,
valamint mit tudnak arrél, hogy a tébbi folyamat mit tud a kezdeti értékekrdl, és igy
tovabb. Sziikségiink van néhany Meghatéirozésra, hogy a tudas effajta fogalmét megfog-
hassuk.

El6szor tetszbleges v kommunikéciés mintira meghatarozunk egy <, reflexiv par-
cialis rendezést az (i, k) parokra, ahol i egy folyamat indexe, k egy id6tényezs, 0 < k.
(Emlékezziink vissza a 2. fejezetre, ,,k id6pont” a végrehajtési sorozat azon pontjira vo-
natkozik, amikor & menet méar lezajlott.) Ez a rendezés a kiilonféle folyamatok, kiilénféle
id6pontjai kozotti informacidaramlast dbrazolja. A relacié definicidja az alabbi:

1. (i,k) <4 (i, k') igaz minden 4, 1 < i < n, és minden k, &, 0 < k < k' esetében;
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2. ha (i,7,k) e, akkor (i,k —1) <, (4, k)
/ /

: ) <y )
3. ha (i, k) <, (i, k) és (i, k') <., (i, k"), akkor (i, k) <., (i", k").

Az els§ pont az azonos folyamaton beliili informécidéaramlast dbrézolja. A mésodik
pont a kiild6tdl az elfogaddhoz aramlé informéciot irja le. A harmadik pont a tranziti-
vitast definidlja. Az informéciddramlas hasonlé elgondolasa jelenik majd meg a konyv
késsbbi fejezeteiben, példaul a 14., 16., 18. és 19. fejezetekben.
Most rekurzivan definialjuk tetszéleges v j6 kommunikacidés mintara az informdcic
szintjét, legyen ez a szint, (i, k), ahol i tetsz6leges P; folyamat és k, 0 < k < r tetszéleges
id6pont. Harom eset lehetséges:
1. k =0 esetében
szinty (i, k) legyen 0;

2. k> 0 és van olyan j # i, hogy (4,0) £, (i, k) esetében
szinty (i, k) legyen 0;

3. k>0¢és (4,0) <y (i,k) minden j # i esetében
minden j # ¢ értékre jelolje I; a max{szinty(j,k") : (j, k') <5 (i,k)} értéket. (Ez
az a legmagasabb szint, ahol elérjiik, hogy P; ismeri P;-t.) Vegyiik észre, hogy
0 <!l < k—1 igaz minden j értékre. Ezutan szint, (i, k) definici6 szerint legyen
14+ min{l; : j # i}

Mas szavakkal, minden egyes folyamat a 0. szinten kezd; amikor értesiil az 6sszes tobbi
folyamatrol, el6re lép az 1. szintre. Amikor értesiil arrol, hogy az Gsszes t6bbi folyamat
elérte az 1. szintet, tovabb 1ép a 2. szintre, és igy tovabb. Eléfordul néhanyszor, hogy a
szintp (i, k) jelolést hasznaljuk egy v kommunikéciés mintéval megadott B ellenfélre, de
ekkor ezen a szint, (i, k) informaciés szintet értjiik.

5.2.1. példa. Az informéacio szintje
Tegyiik fel, hogy n = 2 és r = 6. Legyen 7 egy j6 kommunikéiciés minta,
mely pontosan a kovetkezd harmasokbél all:
(1,2,1),(1,2,2),(2,1,2),(1,2,3),(2,1,4),(1,2,5),(2,1,5),(1,2,6)

Az 5.3. dbra mutatja a 7 kommunikaciés mintat. A P; és P, folyamatok
informécio6 szintjét a k, 0 < k < 6 id6pontokban a cimkék jelzik.

A kovetkezs lemma kimondja, hogy a kiilonb6z6 folyamatok informécio szintje kozotti
eltérés nem lehet egynél nagyobb.

5.2. lemma . Bdrmely v jo kommunikdcios minta és barmely k, 0 < k < r és bdrmely
i és j esetében |szint, (i, k) — szinty(j, k)| < 1.

Bizonyitas. A bizonyitast meghagyjuk gyakorlatnak (lasd 5-5. gyakorlat.). a

A kovetkezs lemma azt mondja ki, hogy abban az esetben, amikor minden iizenet
sikeresen eljut a cimzetthez, az informacié szintje a menetek szdméaval egyenld.

5.3. lemma . Amennyiben v egy teljes” kommunikdcids minta, mely az dsszes (i,7,k)
hdrmast tartalmazza 1 < k < r esetében, akkor szintv(z', k) = k minden i és k értékre.
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P P,
0 0
0 1
2 1
2 3
4 3
4 5

4

t

5.3.. dbra. A v j6 kommunikaciés minta.

Bizonyitas. A bizonyitast meghagyjuk gyakorlatnak (lasd 5-6. gyakorlat). O
A VELETLENITETTTAMADAS nev{ algoritmus alapgondolata a kovetkezd.

VELETLENITETTTAMADAS algoritmus (vazlatosan)

A szint valtozd téarolja, hogy az egyes folyamatok (jeldlésiik P;) a végrehajtasi
sorozatnak megfelel6 kommunikaciés minta szerint melyik szintnél tartanak. P;
folyamat valaszt egy véletlen értéket, nevezziik ezt kulcsnak, ami egy egész szam
az [1, r] intervallumbol. Ezt az értéket az algoritmus végigcipeli az Gsszes {izeneten.
Emellett a folyamatok kezdeti értékét is végigcipeljitkk az Osszes iizeneten.

Az r-edik menet utdn az egyes folyamatok dontése pontosan akkor lesz 1, ha a
folyamat szintje legalabb akkora, mint a kulcs értéke és a folyamat tudomasara
jutott, hogy az Osszes tobbi folyamat az 1 kezdeti értékkel indult.
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VELETLENITETTTAMADAS algoritmus (formaélisan)

Az iizenet dbécéjét az (S, E, k) alakt harmasok alkotjak, ahol S vektor minden
egyes eleme egy [0, ] intervallumba tartozo egész értéket rendel a megfelels indexd
folyamathoz, hasonléan E vektor minden egyes eleme a {0, 1, nem_ meghatdrozott}
halmazba tartozo értéket rendeli a megfelels indexii folyamathoz, k értéke pedig
vagy egy egész érték az [1,7] intervallumbol, vagy lehet nem_ meghatdrozott.

allapotok;:
menetek € N, kezdetben 0
dontés € {ismeretlen, 0,1}, kezdetben ismeretlen
kules € [1,7] U nem_ meghatdrozott, kezdetben nem_ meghatdrozott
minden j, 1 < j < n esetében:
érték(j) € {0,1, nem_ meghatdrozott}; kezdetben érték(i) P; kezdeti
értéke és érték(j) = nem_meghatdrozott minden j # i esetében
szint(j) € [—1,7]; kezdetben szint(i) = 0 és szint(j) = —1 minden
j # 1 esetében

A szint(j) valtozo feladata, hogy nyomon kévesse P; folyamat azon legmagasabb
szintjét, amirdl - az lizenetvaltasokon keresztiil - P; folyamat mar tudomast szer-
zett. Miel6tt P; barmit is hall P; felsl, minden j # i esetében sziné(j) alapértéke -1.
A véletlen; fiiggvényben hasznalt véletlen egy [1,r] intervallumba esd, egyenletes
eloszlasa véletlen értéket jel6l.

véletlen;:
if i = 1 and menetek = 0 then Ekulcs := véletlen

lizenetek;:
kiildd el (S, E, kulcs) harmast minden P; folyamatnak, ahol S a szint
vektor és F az érték vektor

atmenet;:
menetek := menetek + 1
legyen (S;, F;, k;) a P; folyamattol érkezé iizenet az dsszes olyan Pj esetében,
amelyiktdl tizenet érkezett
if van olyan j, amire k; # nem_ meghatdrozott then kules := k;
for minden j # ¢ do
if van olyan ¢’, hogy Ei/(j) # nem_ meghatdrozott then
értek(j) == Bu(j)
if van olyan ¢', hogy Si/(j) > szint(j) then szint(j) := max; {Sv(j)}
szint(1) := 1 + min{szint(j) : 7 # i}
if menetek = r then
if kulcs # nem_meghatdrozott and szint(i) > kulcs and
érték(j) = 1 minden j esetében
then dontés :==1
else diontés :=0

A ko6d harmadik sora beallitja a kulcs komponenst; az nem okoz hibat, hogy ezt az
értékadast tobbszor is végrehajtja a kod, hisz ugyanaz az érték jar korbe kulcs érték-
ként. Az 6todik sor a j # i indext folyamatok érték komponensét éllitja be, ismét az
egymasnak ellentmondoé hozzarendelés veszélye nélkiil. A hatodik sor a j # 4 indext fo-
lyamatok szint komponensét frissiti, ezekben taroljuk az egyes folyamatok P; altal mar
ismert szint értékei koziil az éppen aktualis legnagyobbat. Majd P; frissiti a sajat szint
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komponensét, beéllitva, hogy eggyel nagyobb legyen, mint a tobbi folyamatrél megtu-
dott érték minimuma. Végiil, ha az utolsé menetben vagyunk (menetek = r) P; dontést
hoz az elézbleg megadott szabaly szerint.

5.4. tétel . A VELETLENITETTTAMADAS algoritmus megoldja az dsszehangoll tdma-
ddsi probléma véletlenitett viltozatdt € = % értékkel.

Bizonyitas. A bizonyitas kulcsa az a segédallitas, hogy az algoritmus helyesen szamitja
ki a szint értékeket. Azaz, a VELETLENITETTTAMADAS barmely végrehajtasi sorozata
esetében, tetszéleges v jo kommunikaciés mintara és tetszdleges k, 0 < k < r értékekre
igaz, hogy k menet utan barmely i-re szint(i); értéke egyenls szint, (i, k) értékkel. Ugy-
szintén, kK menet utan, ha szint(i); > 1, akkor kulcs; érték és érték(j); érték — az utobbi
minden j esetében — meghatérozott, tovabba az el6bbi egyenls a P; altal valasztott kulcs
értékkel, az utobbiak pedig egyenlGek az egyes folyamatok kezdeti értékével.

Nyilvanval6, hogy a VELETLENITETTTAMADAS algoritmus mindig befejezédik. Az
érvényességet vizsgalva, ha minden folyamatnak 0 a kezdeti értéke, akkor nyilvanvaldéan
az egyetlen lehetséges dontés a 0 érték. Most tételezziik fel, hogy az Gsszes folyamat az
1 értékkel kezd és minden lizenet megérkezik. Ekkor az 5.3. lemmabol, valamint abbol a
ténybdl, hogy az algoritmus a szint értékeket helyesen szamitja ki, az kdvetkezik, hogy az
r-edik menet azon pontjan, ahol a déntés megsziiletik, minden i esetében szint(i); = r.
Abbol, hogy szint(i); = r > 1 az adott pontban, az kovetkezik, hogy kulcs; érték és
érték(y); érték is meghatéarozott, az utébbi minden j esetében. Mivel a kulcs lehetséges
értékei kisebb vagy egyenlSk mint r, az egyetlen lehetséges dontési érték az 1.

Végiil tekintsiik a megegyezést. Legyen B tetszéleges ellenfél. Megmutatjuk, hogy

PrBnéhany folyamat dontése 0, és néhany folyamat dontése 1] < e.

Jelolje I; tetszoleges i esetében a szint(i); pillanatnyi értékét akkor, amikor P; meg-
hozza a dontését (az r-edik menetben). Az 5.2. lemmabol kovetkezik, hogy [; értékek
egymastol legfeljebb eggyel térhetnek el. Ha a vélasztott kulcs érték szigorian nagyobb,
mint max{l;}, vagy volt olyan folyamat, amely a 0 kezdeti értékkel indult, akkor mind-
egyik folyamat a 0 dontést hozza meg. Masrészrél viszont, ha kules < min{l;}, és mind-
egyik folyamat kezdeti értéke 1, az Osszes folyamat az 1 déntést hozza meg. Ezért a
»sikertelen megegyezés” csak akkor fordulhat els, ha kulcs = max{l;}. Ennek az ese-
ménynek a valoszintisége % = ¢, minthogy max{l;} értéket a B ellenfél hatarozza meg,
és a kulcs értéke egyenletes eloszlastu a [0, r] intervallumban. a



5.2. Az dsszehangolt tdmadési probléma — véletlenitett valtozat 91

5.2.2. példa. A VELETLENITETTTAMADAS algoritmus viselkedése
Tekintsiik azt az esetet, amikor n = 2 és r = 6. Tegyiik fel, hogy a B ellenfél
az 5.2.1. példaban megadott < jo kommunikiciés mintat és a folyamatok
bemeneteként az 1 értéket szolgaltatja. Legyen € = %. Az 5.4. tétel allitasa
szerint a megegyezés hidnyanak valdszintisége legfeljebb e. Valojaban ennek
valészintisége pontosan e: ha a P; &ltal valasztott kulcs értéke 5, akkor P
dontése 0, P, dontése 1 lesz; ha kulcs < 4, akkor mindkett&jiik dontése 1 lesz;
és ha kulcs = 6, akkor mindketten a 0 mellett dontenek.

Maésrészrdl viszont, ha az ellenfél a v kommunikéciés mintéaval egyiitt a be-

egyezés valoszintisége 0, mivel mindkét folyamat dontése 0 lesz.

Az 5.4. tétel bizonyitdsadhoz hasznélt gondolatainkra tdmaszkodva belathatjuk, hogy
a VELETLENITETTTAMADAS algoritmus erdsebb érvényességi feltételt is kielégit, mint
ahogy azt allitottuk. Nevezetesen megmutathatjuk, az alabbiakat.

Ervényesség.

1. Ha van olyan folyamat, amelyik 0-val kezd, a lehetséges dontési érték csak a

0.
2. Tetszéleges olyan B ellenfél esetében, amelyben az 6sszes bemenet értéke 1,

Pr®[minden folyamat 1 mellett dént] > le,

ahol [ a folyamatok szintjei koziil a legkisebb az r idGpontban, B ellenfél
mellett.

A masodik tulajdonsag hasznos lehet szamos alkalmazasnal, példaul a hadviselés, vagy az
osztott adatbazisokban a véglegesités, ahol kivanatos, hogy elényben részesiiljon a pozi-
tiv kimenetel. Ha példaul csak egy iizenet vész el, az 6sszehangolt tamadas valosziniisége
garantaltan magas, legalabb ==. Annak bizonyitasat, hogy a VELETLENITETTTAMA-

DAS algoritmus kielégiti az erGsebb érvényességi feltételeket, gyakorlatnak hagyjuk meg.

5.2.3.. Also korlat a megegyezés hidnyanak valdszintiségére

Most belatjuk, hogy az 5.4. tételben adott korlatnal jobbat nem érhetiink el. (Emlékez-
ziink vissza az el6z8 alfejezetre, hogy csak az n-cstcsu teljes grafokat vizsgaljuk.)

5.5. tétel . Az dsszehangolt tdmaddsi probléma véletlenitett viltozatinak tetszdleges r-
menetes algoritmusdra igaz, hogy a megegyezés hidnydnak valdsziniisége legaldbb ﬁ

A fejezet tovabbi részében feltessziik, hogy egy bizonyos A algoritmus egy n-csticsi
teljes grafban megoldja az Gsszehangolt tamadasi problémat, igy hogy a megegyezés
hianyanak valészintisége €; bebizonyitjuk, hogy € > —.

A tétel bizonyitasdhoz egy tovabbi meghatirozésra van sziikségiink. Vegylink egy B
ellenfelet, v legyen az ellenfél kommunikaciés mintaja, P; pedig egy tetszéleges folyamat,
definialjunk egy maésik ellenfelet is, nevezziik ritkit(B,i)-nek. A ritkit(B,i) a B ellenfelet
egyszertien , megritkitja”, azaz eltdvolitja az olyan informacidkat, amelyek nem jutnak el
P, folyamathoz B-ben. B’ = ritkit(B, ) meghatarozasa igy szol:

1. ha (j,0) <, (i,r), akkor P; bemenete B’-ben ugyanaz, mint B-ben, egyébként

pedig 0;
2. a (4,7, k) harmas pontosan akkor eleme a B’ kommunikiciés mintédnak, ha eleme
a B kommunikacios mintanak, és (j', k) <, (i,7).
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Azaz B’ ellenfél mindazon {izeneteket tartalmazza, amelyekrél P; a B-ben értesiilt, de
a tobbit nem, és B’ azon bemeneti értékeket, amelyekrsl P; nem értesiilt, B-ben 0-nak
hatarozza meg. A kévetkezs lemma szerint az ellenfél megritkitott valtozata elegendd,
hogy meghatarozzuk a kimenetek valdszintiségi eloszlasat.

5.6. lemma . Ha B és B’ mindketten ellenfelek, P; egy folyamat, és ritkit(B,i) =
ritkit(B', i), akkor PrB|P; dontése 1) = PrB'|P; dontése 1].
Bizonyitas. A bizonyitast meghagyjuk gyakorlatnak (lasd 5-11. gyakorlat). O

Az 5.5. tétel bizonyitésa a kovetkezé lemman alapul.

5.7. lemma . Legyen B eqy tetszdleges ellenfél, amelyre minden bemeneti érték 1, és
legyen P; eqy tetszdleges folyamat, akkor
PrP(P; dontése 1) < e(szintp(i,r) +1).

Bizonyitas. szintg(i,r) szerinti indukcioval.
Alapeset: tegyiik fel, hogy szintg(i,r) = 0. Legyen B’ = ritkit(B,i). Ekkor
ritkit(B’,i) = B’ = ritkit(B, i), ezért az 5.6. lemma szerint

PrB(P; déntése 1] = PrP'[P; déntése 1]. (5.1)

Mivel szintg(i,r) = 0, van olyan P; folyamat, j # i, melyre (j,0) £, (i,7), ahol v a B
kommunikaciés mintaja. Ekkor B’ ellenfél a 0 kezdeti értéket rendeli P; folyamathoz, és
kommunikaciés mintdja nem tartalmaz Pj-nek cimzett {izenetet. Ebb6l az kovetkezik,
hogy ritkit(B’,j) az a trividlis ellenfél, amelyben minden kezdeti érték 0 és a kommu-
nikdcios mintaja nem tartalmaz lizeneteket. Jelolje B” ezt a triviélis ellenfelet. Innen
ritkit(B”, j) = B" = ritkit(B’, j), ezért az 5.6. lemma szerint

"

PrP [P; dontése 1] = PrP [P; dontése 1].

Az érvényességi feltételbsl kovetkezik, hogy

PrB” [P; déntése 1] =0,
ezért ,

PrB(P; dontése 1] = 0.

Mivel a megegyezés hianyanak valoszintsége legfeljebb e, azt kapjuk, hogy
|PrB'[P; déntése 1] — PrP’ [P; dontése 1]| < e.

Ekkor ,

PrB[P; dontése 1] < ¢,
az 5.1. egyenletbdl pedig az kovetkezik, hogy

PrB[P; dontése 1] < ¢,

amire sziikségiink volt.

Indukcids lépés: tegyiik fel, hogy szintg(i,r) =1 > 0, és tegyiik fel, hogy a lemma
igaz minden olyan szintre, amely kisebb, mint [. Legyen B’ = ritkit(B, ). Ekkor az 5.6.
lemmabol kovetkezik, hogy

PrB(P; déntése 1] = PrP'[P; déntése 1]. (5.2)

s e s

mat, amelyre szintp (j,7) <1 — 1. Az indukcios feltevésbdl adodik, hogy
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prB [P; dontése 1] < e(szintp/(j,r) + 1)
< el

De mivel a megegyezés hianyanak a valoszindsége legfeljebb €, igy fennall, hogy
|PrP'[P; déntése 1] — PrP’ [P; dontése 1]| < e.

Ekkor ,
PrB [P, dontése 1] < (1 + 1),

az 5.2. egyenletbdl pedig az kdvetkezik, hogy
PrB[P; dénteése 1] < e(l + 1),

amire sziikségiink volt. m]
Most mar bebizonyithatjuk a tételt.

Bizonyitas. (5.5. tétel) Legyen B az az ellenfél, amelyre minden bemenet értéke 1,
és nem vesznek el {izenetek. Annak valoszintisége, hogy mindegyik folyamat dontése 1
lesz, legfeljebb annyi lehet, mint annak a valdszintisége, hogy a folyamatok egyikének
a dontése 1, ami az 5.7. lemma szerint legfeljebb e(szintp(i,7) + 1) < €(r + 1). De az
érvényességi feltétel szerint az Gsszes folyamatnak az 1 mellett kell déntenie valamennyi
olyan végrehajtasi sorozatban, melyet ez az ellenfél allit el6; ennélfogva annak val6szing-
sége, hogy mindannyiuk dontése 1 lesz, pontosan 1. Ebbol kovetkezik, hogy e(r+1) > 1,

amibél viszont adodik, hogy € > 15, amit bizonyitani akartunk. O

5.3.. Megjegyzések a fejezethez

Az Gsszehangolt tdmadasi probléma megfogalmazasa Graytsl szarmazik [142], aki ezt
az osztott adatbazisokban eléforduld véglelegesitési probléma modellezéséhez hasznalja.
A determinisztikus modell megoldhatatlansagi eredménye is Graynek koszénhets [142].
Az 6sszehangolt tamadési probléma véletlenitett valtozatanak eredményeit Varghese és
Lynch munkajaban taldlhatjuk meg [281].

5.4.. Gyakorlatok

5-1. Mutassuk meg, hogy az Gsszehangolt tamadasi probléma (determinisztikus valto-
zatanak) megoldasa barmely nem trivialis, 6sszeliiggs graf esetében magaban foglalja a
probléma megoldasat arra az egyszert, két pontbdl allo grifra, mely egy éllel van Gssze-
kotve. (Ebbdl kovetkezik, hogy a probléma megoldhatatlan tetszéleges, nem trivialis graf
esetében.)

5-2. Tekintsiik a (determinisztikus) dsszehangolt tamadasi probléma kovetkezs valto-
zatat. Tegyiik fel, hogy a hélozat n > 2 résztvevébdl 4llo teljes graf. A befejezési és
érvényességi feltételek az 5.1. alfejezetben leirtakkal azonosak. Azonban a megegyezési
feltételt gyengitjiik: ,,Ha van olyan a folyamatok k&zott, amelyik dontése 1, akkor leg-
alabb kettének 1-est kell dontenie.” (Azaz szeretnénk kizarni azt az esetet, amikor egy
tabornok maganyosan tamad, de megengedjiik azt, hogy két vagy tobb tdbornok egyiitt
tamadjon.) Vajon ez a probléma megoldhato, vagy nem? Bizonyitsuk.
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5-3. Tekintsiik az 0sszehangolt tamadasi probléméat vonalhibdk esetében arra az egy-
szert esetre, amikor két folyamat egy éllel van 6sszekotve. Tegyiik fel, hogy a folyama-
tok determinisztikusak, de az iizenetrendszer véletlenitett, abban az értelemben, hogy
mindegyik {izenetnek van egy fiiggetlen p valoszintiségi értéke 0 < p < 1, ami annak a
valdszintségét adja meg, hogy az iizenet sikeresen megérkezik. (Ahogy dltalaban, most
is megengedjiik, hogy a folyamatok menetenként csak egy iizenetet kiildjenek.) Tervez-
ziink ezekkel a beallitdsokkal olyan algoritmust, mely rogzitett r szamt meneten beliil
befejezédik, a megegyezés hianyanak valdszintisége legfeljebb €, és ehhez hasonléan az ér-
vényességi feltétel megsértésének valdsziniisége is legfeljebb e. A lehetd legkisebb € érték
elérésére torekedjiink.

5-4. Az el6z6 gyakorlat kikotései szerinti modellben adjunk alsé korlatot az e értékére,
bizonyitsuk be, hogy ez az elérheté legalacsonyabb érték.

5-5. Bizonyitsuk be az 5.2. lemmat.
5-6. Bizonyitsuk be az 5.3. lemmat.

5-7. Bizonyitsuk be nagyon koriiltekintéen az 5.4. tétel bizonyitasdnak els segédtéte-
lét, mely szerint a VELETLENITETTTAMADAS algoritmus helyesen szamolja ki a szint
értékeket, és helyesen szallitja a kezdeti értékeket és a kulcsot.

5-8. Bizonyitsuk be a VELETLENITETTTAMADAS algoritmussal kapcsolatos erdsebb
érvényességi feltételt — melyet az 5.2.2. szakasz végén adtunk meg, azaz bizonyitsuk be
a kovetkezGket:

(a) ha van egy olyan folyamat, amelyik 0-val kezd, csak 0 lehet a végleges dontés;

(b) tetszéleges olyan B ellenfél esetében, amelyben az Osszes bemenet értéke 1,

PrP[minden folyamat 1 mellett dont] > le,

ahol [ a folyamatok szintjei koziil a legkisebb az r idSpontban, B ellenfél mellett.

5-9. Altalanositsuk az 6sszehangolt tamadési probléma véletlenitett valtozatat ugy,
hogy megengedjiik € valészintiséggel mind az érvényességi, mind a megegyezési szabélyok
megsértését. Irjuk at a VELETLENITETTTAMADAS algoritmust gy, hogy a modositott
feltételek mellett elérje a lehetd legkisebb € értéket. Végezziink elemzést.

5-10. Altalanositsuk a VELETLENITETTTAMADAS algoritmust, és az elemzését az alta-
lanos (nem sziikségszertien teljes), irdnyitatlan grafokra.

5-11. Bizonyitsuk be az 5.6. lemmét.

5-12. Altalanositsuk az 5.5. tételben kapott alsé korlatot az altaldnos (nem sziikségsze-
rden teljes), iranyitatlan grafokra.

5-13. Mi torténne a fejezetben targyalt, véletlenitett kérnyezettel kapcsolatos eredmé-
nyekkel, ha az ellenfél kommunikiciés mintija nem lenne elére rogzitve, mint ahogy
eddig feltettiik, hanem az ellenfél kbzvetlen irdnyitdssal hatarozhatna meg azt. Ponto-
sabban szolva, tegyiik fel, hogy az ellenfél képes arra, hogy megvizsgalja a végrehajtasi
sorozatot barmely k-adik menett&l visszafelé a kezdetig, miel6tt déntene, hogy a k-adik
menetbeli {izenetek koziil melyek legyenek kézbesitve.

(a) Milyen e korlat garantalhaté a VELETLENITETTTAMADAS algoritmus esetében a

megegyezés hidnyéra, ilyen kozvetlen irdnyitasra képes ellenfelek esetében?
(b) Adhatunk-e valamilyen érdekes alsé korlatot az elérhet6 e értékekre?
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