	Tantárgy neve: Rejtjelezés


	Mely szakokon oktatják: Programtervező matematikus, Informatika tanár, Alkalmazott matematikus

	Tantárgyfelelős neve: dr. Gonda János


	Tantárgyfelelős beosztása: tudományos főmunkatárs


	Tantárgy besorolása:

	Tantárgy heti óraszáma:             2                         tanóra elmélet

	Tantárgy heti óraszáma:                                        tanóra tantermi gyakorlat

	Tantárgy heti óraszáma:                                        tanóra laboratóriumi gyakorlat

	Előirt külső szakmai gyakorlat:

	Tantárgy összóraszáma:                            28                  tanóra

	Tantárgy félévigénye:                                 1                   félév

	Számonkérés módja: vizsga

	Tantárgyhoz rendelt kreditek száma:              2                  kredit


Tantárgy elsajátításához feltételezett tudásanyag, előképzettségi szint: a Bevezetés a matematikába, vagy Matematika I. című tárgy első három féléve, vagy az Algebra című tárgy; ajánlott a Véges testek és az Algebrai geometria című tárgy

Tantárgy célja, célkitűzései: A klasszikus és a nyilvános kulcsú rejtjelezésnek valóban csak az alapjaival megismertetni a hallgatókat, tekintettel arra, hogy a nevezett téma az utóbbi időben rendkívül terebélyes és szerteágazó lett. A rejtjelezésnek több különböző aspektusa van, ezek közül a Tanszék jellegének megfelelően nyomatékosabban foglalkozunk a rejtjelezés számelméleti és algebrai vonatkozásaival.
	A tantárgy évközi ellenörzés módjai:




A tantárgy tartalma:


a.
Klasszikus rejtjelezés. Helyettesítéses és transzpozíciós rejtjel, mono- és polialfabetikus rejtjel, a kulcshossz meghatározása; folyam- illetve blokkos rejtjelek. Véletlen átkulcsolás

b.
A rejtjelezés információelméleti alapjai


c.
A DES elvi alapjai, a fejtés bonyolultsága; a blokkos rejtjelezés különféle változatai


d.
A nyilvános kulcsú rejtjelezés alapjai; egyirányú függvény, csapóajtó-függvény


e.
RSA; az RSA matematikai alapjai, a prímek választásának néhány szempontja; egyetlen bit és az egész üzenet biztonsága közötti kapcsolat. Paraméterválasztási hibák. Módosított RSA


f.
Prímtesztelés és faktorizáció


g.
A hátizsák-algoritmus és fejtése: a bonyolultságelmélet és a rejtjelezés ellentmondásos kapcsolata. Módosított hátizsák- algoritmusok


h.
A diszkrét logaritmus alkalmazása a kriptográfiában


i.
Algebrai kód mint rejtjelrendszer


j.
Titokmegosztás


k.
Kriptográfiai protokollok. Üzenetek integritása; felhasználó-azonosítás, a ZKP alapjai


l.
Digitális aláírás


m.
A rejtjelezés néhány alkalmazása

Kötelező és ajánlott jegyzetek, irodalom jegyzék:

	Szerző
	Cím
	Megjelenés

	
	
	helye
	éve

	Nemetz-Vajda
	Algoritmikus adatvédelem
	Akadémiai Kiadó
	1991

	Salomaa
	Public-key cryptography
	Springer Verlag
	1990

	van Tilborg
	An introduction to crypto​​logy
	Kluiver Academic Publisher
	1988

	Beutelspacher
	Cryptology
	The Mathematical Association of America
	1994

	Brassard
	Modern cryptology
	Springer Verlag
	1988


A tantárgy tárgyi szükségletei:

Tantárgyi vonatkozású kutatások:

A tantárgy minőségbiztosítási módszerei: Szakirodalom folyamatos figyelése, más, a témával foglalkozó szakemberekkel való találkozás és eszmecsere
A tantárgy fejlesztési politikája: A tárgy bevezető jellegének, ugyanakkor a téma viharos fejlődésének összeegyeztetése
Személyi feltételek (létszám, felkészültség):

	Oktatók
	Segédszemélyzet

	Létszám 
	Felkészültség
	Létszám
	Felkészültség
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