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ins UngarischedurchZsuzsaLángundCsabaSidló.
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Kapitel 1

Algorithmen in der Kryptologie

1.1 Einleitung

In diesemKapitel werdenkryptographischeProtokolle unddie ihnenzugrundeliegendenProblemeund
Algorithmenvorgestellt.Ein typischesSzenarioin der Kryptographieist in Abbildung 1.1 dargestellt.
Alice undBob wollen Nachrichten̈ubereinenunsicherenKanalaustauschen,z.B. übereineöffentliche
TelefonleitungoderüberelektronischePostzwischenzwei vernetztenComputern.Erich hatdie Leitun-
genangezapftund belauschtdenDatentransfer. Da Alice und Bob dieswissen,verschl̈usselnsie ihre
Botschaften.

Erich

Abbildung1.1:TypischesSzenarioin derKryptographie.

In Abschnitt1.2 werdenverschiedenesymmetrischeKryptosystemepräsentiert,die ein unbefugtes
Entschl̈usselnverhindernsollen.SymmetrischheißteinKryptosystem,fallsderselbeSchl̈usselzumVer-
undzumEntschl̈usselnverwendetwerdenkann.Wie abersollensichAlice undBob auf einengemein-
samenSchl̈usseleinigen,wennsie dochnur übereinenunsicherenKanal miteinanderkommunizieren
können?WürdeAlice zumBeispieleinenSchl̈usselwählenundverschl̈usselt(etwa mit einemsymme-
trischenKryptosystem)an Bob schicken, so ergäbesich sofort die Frage,welchenSchl̈usselsie denn
zumVerschl̈usselndiesesSchl̈usselsverwendensoll.

DieseparadoxanmutendeFrage,die ein wenig an die Frageerinnert,ob esdasEi vor der Henne
oderdieHennevor demEi gab,ist alsdasProblemdesSchlüsseltauschsbekannt.SeitdenAnfängender
KryptographiegaltdiesesProblemalsunlösbar. UmsogrößerwardasErstaunen,alsWhitfieldDiffie and
Martin Hellmanes1976lösten.Sieschlugenein Protokoll vor, bei demAlice und Bob Informationen
tauschen,mittels derersie schließlichihren gemeinsamenSchl̈usselberechnenkönnen.Der Lauscher
Erich jedochhat,auchwenner jedeseinzelneBit ihrer Daten̈ubertragungabfangenkonnte,von ihrem
Schl̈usselkeineAhnung.Abschnitt1.3präsentiertdasDiffie–Hellman-Protokoll.
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6 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE

Esist einekleineIroniederGeschichte,dassgeradediesesProtokoll, dasdasfür unlösbargehaltene
ProblemdesSchl̈usseltauschslöste,welchesin der symmetrischenKryptographieso wichtig ist, der
ErfindungeinesanderenProtokolls denWeg ebnete,beidemdergeheimeSchl̈usseltauscḧuberunsichere
KanälegarkeineRollemehrspielt.Diffie undHellmanhattenmit ihrerArbeit [12] dieTür zurmodernen
public-key-Kryptographie aufgeschlossen,undschonzweiJahresp̈ater, 1978,stießenRivest,Shamirund
AdlemandieseTürweit auf,alssiemit ihrember̈uhmtenRSA-Systemdaserstepublic-key-Kryptosystem
schufen.Abschnitt1.4beschreibtdasRSA-Systemsowie ein aufRSA beruhendesProtokoll für digitale
Unterschriften.Mit einemsolchenProtokoll kannAlice ihreBotschaftenanBobsosignieren,dassdieser
ihreIdentiẗat alsSenderinderBotschaftüberpr̈ufenkann.DigitaleUnterschriftensollenverhindern,dass
Erich Alice’ Botschaftenfälschtundsotut, alshätteAlice siegesendet.

Die SicherheitdesDiffie–Hellman-Protokolls beruhtauf derAnnahme,dassderdiskreteLogarith-
musnichteffizientberechnetwerdenkann.Dahergilt diemodulareExponentiation,derenUmkehrfunk-
tionderdiskreteLogarithmusist,alseinKandidatfür eineEinwegfunktion.AuchdieSicherheitvonRSA
beruhtaufdervermutetenHärteeinesProblems,nämlichauf derAnnahme,dassgroßeZahlennicht ef-
fizient in ihre Primfaktorenzerlegt werdenkönnen.Der legaleEmpf̈angerBob kanndenSchl̈usseltext
jedocheffiziententschl̈usseln,indemerdieFaktorisierungeinervonihm gewähltenZahlalsseineprivate
“Falltür”-Informationnutzt.

In Abschnitt1.5wird ein Protokoll von RivestundShermanvorgestellt,dasauf sogenanntenstark
nichtinvertierbarenassoziativen Einwegfunktionenberuhtundähnlichwie dasProtokoll von Diffie und
HellmandemgeheimenSchl̈usseltauschdient.Auch diesesProtokoll kannin ein Protokoll für digitale
Unterschriftenumgeformtwerden.

Abschnitt1.6schließlichführt in dasinteressanteGebietder interaktivenBeweissystemeundZero-
Knowledge-Protokolle ein, daspraktischeAnwendungenin der Kryptographiehat, speziellbeim Pro-
blem der Authentikation.Insbesonderewird ein Zero-Knowledge-Protokoll für dasGraphisomorphie-
problemvorgestellt.Andererseitsgeḧort diesesGebietaberauchin die Komplexitätstheorieund wird
daherin Kapitel2 erneutaufgegriffen,wiederim Zusammenhangmit demGraphisomorphieproblem.

1.2 Grundlagen

Kryptographie ist die Jahrtausendealte Kunst und Wissenschaftvom Verschl̈usselnvon Texten oder
Botschaftenin Geheimschrift,so dassdasEntschl̈usselndurchUnbefugteverhindertwird. In diesem
Abschnittwerdenzwei klassischesymmetrischeKryptosystemevorgestellt,währenddie folgendenAb-
schnitteeinige der wichtigstenheutegebr̈auchlichenProtokolle und asymmetrischenKryptosysteme
präsentieren.UntereinemProtokoll verstehtmandabeieinenDialog zwischenzwei odermehrerenPar-
teien,wobeieine“Partei” ein Mensch,aberauchein Computerseinkann.KryptographischeProtokol-
le dienender Verschl̈usselungvon Texten, so dassder legitime Empf̈angerdenSchl̈usseltext einfach
undeffizient entschl̈usselnkann.Protokolle könnenauchals Algorithmenaufgefasstwerden,an deren
AusführungmehrereParteienbeteiligtsind.

Kryptoanalyseist dieJahrtausendealteKunstundWissenschaftvom(unbefugten)Entschl̈usselnver-
schl̈usselterBotschaftenundvom BrechenbestehenderKryptosysteme.Die Kryptologie umfasstdiese
beidenGebiete,die Kryptographieund die Kryptoanalyse.Insbesondereauf kryptographische Algo-
rithmen,die einesichereVerschl̈usselungermöglichensollen,konzentrierenwir unsin diesemKapitel.
AlgorithmenderKryptoanalyse,mit denenmanversucht,kryptographischeProtokolle undSystemezu
brechen,werdenhier zwaraucherwähnt,abernichtsoumfassendundgenauuntersucht.



1.2. GRUNDLAGEN 7

1.2.1 Kryptographie

Ein typischesSzenarioin derKryptographieist in Abbildung1.1 in Abschnitt1.1 zu sehen:Alice und
Bobkommunizieren̈ubereinenunsicherenKanal,dervonErichabgeḧort wird, undverschl̈usselndaher
ihreBotschaftenmit einemKryptosystem.

Definition 1.1(Kryptosystem) Ein Kryptosystemist ein Quintuple ���! #"$ &%' )(* )+-, mit denfolgen-
denEigenschaften:

1. � , " und % sind endliche Mengen, wobei � der Klartextraum, " der Schl̈usseltextraum und %
der Schl̈usselraumist. Die Elementevon � heißenKlartext (“plaintext”) unddie Elementevon "
heißenSchl̈usseltext (“ciphertext”). EineBotschaft(“message”) isteinWort vonKlartextsymbolen.

2. (/.10�2�354�6878%:9 ist eineFamilie von Funktionen2�3<;=�?> " , die für die Verschlüsselung
benutztwerden. +?.@0�A!354�6B7C%:9 ist eineFamilie von FunktionenA!3D;E"8> � , die für die
Entschlüsselungbenutztwerden.

3. Für jedenSchlüsselFG7H% gibt eseinenSchlüsselIJ7K% , sodassfür jedenKlartext LM7N� gilt:

A!O��P2�Q��RLS,),*.TLVU (1.1)

Ein Kryptosystemheißtsymmetrisch(oder “private-key” ), falls entwederIW.XF oder falls I zumin-
dest“leic ht” aus F berechnetwerdenkann.Ein Kryptosystemheißtasymmetrisch(oder “public-key” ),
falls I8Y.ZF und es“pr aktisch nicht machbar” ist, denSchlüssel I ausdemSchlüssel F zu berechnen.
Hier heißt F öffentlicherSchl̈usselund I derzu F geḧorigeprivateSchl̈ussel.

ZuweilenbenutztmanauchverschiedeneSchl̈usselr̈aumefür dieVer- undEntschl̈usselung,wasdann
zu einerentsprechendenModifizierungderobigenDefinition führt.

Um nun einigeBeispielefür klassischeKryptosystemevorzustellen,betrachtenwir dasAlphabet[ .\0 A  B  ]U]U]U� Z 9 sowohl für denKlartextraum als auchfür denSchl̈usseltextraum.Damit wir mit
Buchstabenrechnenkönnen,als ob sie Zahlenwären,identifizierenwir

[
mit ^*_)`K.a0�bc ed
 ]U]U]U� gf�h�9 .

Die Zahl b entsprichtalsodemBuchstabenA, die d entsprichtB und so weiter. DieseCodierungder
Klartextsymboledurchnaẗurliche Zahlengeḧort naẗurlich nicht zur eigentlichenVerschl̈usselungbzw.
Entschl̈usselung.

BotschaftensindElementevon
[5i

, wobei
[5i

die MengederWörter über
[

bezeichnet.Wird eine
Botschaft j 7 [ i in Blöcke der Länge k aufgeteiltund blockweiseverschl̈usselt,wie es in vielen
Kryptosystemen̈ublich ist, so könnendie einzelnenBlöcke von j als Elementevon ^=l_)` aufgefasst
werden.

Beispiel1.2(Verschiebungschiffre) Das erste Beispiel ist ein monoalphabetisches symmetrisches
Kryptosystem.Seien%1.m�a.n"o.1^*_)` . Die Verschiebungschiffre verschlüsseltBotschaften,indem
jedesZeichendesKlartextesum dieselbeAnzahl 6 vonBuchstaben(modulo f�p ) im Alphabetverscho-
benwird. Dabei ist 6M7D^=_)` der Schlüssel.Die RückverschiebungeinesjedenZeichensim Schlüsseltext
unterBenutzungdesselbenSchlüssels6 entḧullt denKlartext. Die Verschlüsselungsfunktion 2�3 unddie
Entschlüsselungsfunktion A!3 sindfür jedenSchlüssel6W7q^*_)` definiertdurch:

2r3s��jM,t. ��jvuw6x,$y-zs{-f�p
A!3c�P|],t. �P|~}D6x,$y!zc{�f�ps 

wobeidie Addition und die Subtraktion mit 6 modulo f�p zeichenweiseausgef̈uhrt werden.Tabelle1.1
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� B U D A P E S T I S T D A S P A R I S D E S O S T E N S� E X G D S H V W L V W G D V S D U L V G H V R V W H Q V

Tabelle1.1:BeispieleinerVerschl̈usselungmit derCaesar-Chiffre.

zeigtdieVerschlüsselung| einerdeutschenBotschaft j mit demSchlüssel6�.�� . Die Verschiebungschif-
fre mit diesemspeziellenSchlüssel6W.�� ist auch als die Caesar-Chiffre bekannt,weil sieder römische
Imperator in seinenKriegen zur Geheimhaltungmilitärischer Botschaftenbenutzthabensoll.1 Sie ist
einesehreinfacheSubstitutionschiffre, in der jederBuchstabeim Klartext durch einenbestimmtenBuch-
stabendesGeheimalphabetsersetztwird.

DaderSchl̈usselraumsehrklein ist, kanndieVerschiebungschiffre sehrleichtgebrochenwerden.Sie
ist bereitsanf̈allig für Angriffe, bei denenein Angreifer lediglich denSchl̈usseltext kennt(“ciphertext-
only attacks”). Ein einfachesDurchprobierender f�p möglichenSchl̈usseloffenbart,welcherSchl̈ussel
einensinnvollen Klartext ergibt, sofernderSchl̈usseltext langgenugist, umeineeindeutigeEntschl̈usse-
lungzu erlauben.

Die Caesar-Chiffre ist einmonoalphabetischesKryptosystem,weil jederBuchstabeim Klartext stets
durchdenselbenBuchstabenim Schl̈usseltext ersetztwird. Bei einempolyalphabetischen Kryptosystem
ist esdagegenmöglich, dassdieselbenKlartextsymbolejeweils durchverschiedeneSchl̈usseltextsym-
bole verschl̈usseltwerden,abḧangigdavon, an welcherStelle im Text sie stehen.Ein solchespolyal-
phabetischesKryptosystem,dasauf derVerschiebungschiffre aufbaut,jedochviel schwererzu brechen
ist, wurdevon demfranz̈osischenDiplomatenBlaisedeVigeǹere(1523bis 1596)vorgeschlagen.Sein
Systembaut auf Vorarbeitendes italienischenMathematikers Leon BattistaAlberti (geb. 1404), des
deutschenAbtesJohannesTrithemius(geb. 1492)unddesitalienischenWissenschaftlersGiovanniPor-
ta (geb. 1535)auf. Es funktioniert wie die Verschiebungschiffre, nur dassder Buchstabe,mit demein
SymboldesKlartextesverschl̈usseltwird, nunmit dessenPositionim Text variiert.

Beispiel1.3(Vigenère-Chiffr e) Für diesessymmetrische polyalphabetische Kryptosystemverwen-
detmaneinsogenanntesVigeǹere-Quadrat, sieheTabelle1.2.Dasist eineMatrix, dieaus f�p Zeilenund
f�p Spaltenbesteht.JedeZeile entḧalt die f�p BuchstabendesAlphabets,von Zeile zu Zeile um jeweils
einePositionnach links verschoben.Dasheißt,die einzelnenZeilenkönnenals eineVerschiebungschif-
fre mit denSchlüsselnbc ed
 ]U]U]U� gf�h aufgefasstwerden.WelcheZeiledesVigeǹere-Quadrats manfür die
VerschlüsselungeinesKlartextsymbolsbenutzt,hängtvondessenPositionim Text ab.

Botschaftenwerden in Blöcke einer festenLänge k aufgeteilt und blockweiseverschlüsselt,d.h.,
%�.n�1.�"�.�^=l_)` . Die Blocklänge k heißtauch die PeriodedesSystems.Den � -ten Buchstabenin
einemWort � bezeichnenwir mit �5� .

Die Verschlüsselungsfunktion 2�3 und die Entschlüsselungsfunktion A!3 , die beidevon ^ l _)` in ^ l _)`
abbilden,sindfür jedenSchlüssel6N7�^=l_)` definiertdurch:

2�3c���],�. ���*u�6x,$y-zs{�f�p
A!3c�P|e,�. �P|5}D6x,=y!zs{-f�ps 

wobeidie Additionund die Subtraktion mit 6 modulo f�p wiederzeichenweiseausgef̈uhrt werden.Das
heißt,dervereinbarteSchlüssel6N7q^ l_)` wird Zeichenfür ZeichenüberdieSymboledesBlockes ��7q^ l_)`

1HistorischeAnmerkung:GaiusJuliusCaesarberichtetin seinemWerk“De Bello Gallico”, wie erwährendderGallischen
Kriege (58 bis 50 v. Chr.) eineverschl̈usselteBotschaftan Q. Tullius Cicero(Bruderdesber̈uhmtenRedners)schickte,der
mit seinerLegion belagertwurde.DasverwendeteSystemwar monoalphabetischund ersetztelateinischeBuchstabendurch
griechische,jedochgehtausCaesarsSchriftennicht hervor, ob essich wirklich um die Verschiebungschiffre mit Schl̈ussel�5�N�

handelte.DieseInformationwurdesp̈atervonSuetoniusgegeben.



1.2. GRUNDLAGEN 9

�
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z�
B C D E F G H I J K L M N O P Q R S T U V W X Y Z A�
C D E F G H I J K L M N O P Q R S T U V W X Y Z A B�
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C�
E F G H I J K L M N O P Q R S T U V W X Y Z A B C D�
F G H I J K L M N O P Q R S T U V W X Y Z A B C D E�
G H I J K L M N O P Q R S T U V W X Y Z A B C D E F�
H I J K L M N O P Q R S T U V W X Y Z A B C D E F G�
I J K L M N O P Q R S T U V W X Y Z A B C D E F G H�
J K L M N O P Q R S T U V W X Y Z A B C D E F G H I���
K L M N O P Q R S T U V W X Y Z A B C D E F G H I J���
L M N O P Q R S T U V W X Y Z A B C D E F G H I J K� �
M N O P Q R S T U V W X Y Z A B C D E F G H I J K L���
N O P Q R S T U V W X Y Z A B C D E F G H I J K L M� �
O P Q R S T U V W X Y Z A B C D E F G H I J K L M N� �
P Q R S T U V W X Y Z A B C D E F G H I J K L M N O���
Q R S T U V W X Y Z A B C D E F G H I J K L M N O P� �
R S T U V W X Y Z A B C D E F G H I J K L M N O P Q���
S T U V W X Y Z A B C D E F G H I J K L M N O P Q R���
T U V W X Y Z A B C D E F G H I J K L M N O P Q R S�e�
U V W X Y Z A B C D E F G H I J K L M N O P Q R S T���
V W X Y Z A B C D E F G H I J K L M N O P Q R S T U���
W X Y Z A B C D E F G H I J K L M N O P Q R S T U V�e�
X Y Z A B C D E F G H I J K L M N O P Q R S T U V W� �
Y Z A B C D E F G H I J K L M N O P Q R S T U V W X���
Z A B C D E F G H I J K L M N O P Q R S T U V W X Y

Tabelle1.2:Vigeǹere-Quadrat:Klartext “H” wird mit Schl̈ussel“T” als“A” verschl̈usselt.

geschrieben.Hat der letzteBlock desKlartextesweniger als k Symbole, sowerdenauch entsprechend
weniger SymboledesSchlüsselsverwendet.Zur Verschlüsselungdes � -tenKlartextsymbols��� , überdem
dasSchlüsselsymbol6 � steht,verwendetmandanndie � -te ZeiledesVigeǹere-Quadrats wie in der Ver-
schiebungschiffre.

¡
T O N Y T O N Y T O N Y T O N Y T O N Y T O N Y T O N Y� H U N G A R I A N I S A L L G R E E K T O G E R M A N S� A I A E T F V Y G W F Y E Z T P X S X R H U R P F O A Q

Tabelle1.3:BeispieleinerVerschl̈usselungmit derVigeǹere-Chiffre.

Wähle zumBeispieldie Blocklänge kv.a¢ und den Schlüssel 6o. TONY. Tabelle1.3 zeigt die
VerschlüsselungeinesenglischenKlartextes j , der aussiebenBlöcken besteht,in einenSchlüsseltext
| mit der Vigeǹere-Chiffre unterVerwendungdesSchlüssels6 . DemerstenBuchstabendesKlartextes,
“H” , ist dasSchlüsselsymbol“T” zugeordnet.Der Schnittpunktder “H” -Spaltemit der “T” -Zeile des
Vigeǹere-Quadratsergibt “A” alsdasersteSymboldesSchlüsseltextes,sieheTabelle1.2.

Es gibt eineVielzahlweitererklassischerKryptosysteme,die aberan dieserStellenicht näherbe-
trachtetwerdensollen.Auch gibt es mehrereMöglichkeiten, Kryptosystemenachder Art ihres Ent-
wurfs undnachihrenEigenschaftenzu klassifizieren.Definition 1.1erklärt die Unterscheidungin sym-
metrische und asymmetrische Kryptosysteme.Die beidenvorgestelltensymmetrischenSysteme(die
Verschiebungs-unddieVigeǹere-Chiffre) verdeutlichendenUnterschiedzwischenmonoalphabetischen
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undpolyalphabetischenSystemen.BeidesindSubstitutionschiffren. DiesekannmandenPermutations-
chiffren (auchTranspositionschiffren genannt)gegen̈uberstellen,bei denendie Buchstabenim Klartext
nicht durchbestimmteBuchstabenausdemGeheimalphabetersetztwerden,sondernlediglich ihre Po-
sition im Text ändern,sonstaberunver̈andertbleiben.Verschl̈usseltmanblockweisemit Periodek und
verwendetdieMengeallerPermutationenvon

[ l alsSchl̈usselraum,wobei
[

einAlphabetmit j Buch-
stabenist, sogibt es ��jNlc,�£ Möglichkeiten,einenSchl̈usselzuwählen.

WeiterhinkannmanBlockchiffren, die wie dasVigeǹere-SystemdenKlartext in Blöcke aufteilen
und blockweiseverschl̈usseln,mit Stromchiffren vergleichen,die abḧangig vom Kontext im Klartext
einenkontinuierlichenSchl̈usselstromerzeugen.Auch könnenverschiedeneTypenvon Blockchiffren
betrachtetwerden.Ein wichtigerTyp sinddie affin linearenBlockchiffren. Diesesinddadurchdefiniert,
dassihre Verschl̈usselungsfunktionen 2¥¤§¦E¨ ©ª¬« und ihre Entschl̈usselungsfunktionen A­¤®¦°¯s±)¨ ©ª¬« , die beide
von ^=l² in ^=l² abbilden,affin linearsind,d.h.,siesindvon derfolgendenForm:

2¥¤§¦E¨ ©ª³« ��´µ ,�. ¶H´µ u ´�·y-zs{!j¸ (1.2)

A­¤®¦°¯s±)¨ ©ª¬« ��´¹ ,�. ¶Gº¼»���´¹ } ´�½,=y!zs{-j¸U

Dabei sind �P¶¾ ´�e, und �P¶ º¼»  ´�e, die Schl̈usselzum Verschl̈usselnbzw. zum Entschl̈usseln; ¶ ist eine
��k8¿wkV, -Matrix mit Einträgenaus ^ ² ; ¶ º¼» ist die zu ¶ inverseMatrix; ´µ , ´¹ und ´� sind Vektoren
in ^$l² und alle Arithmetik wird modulo j ausgef̈uhrt. Hierzu einige mathematischeErläuterungen
(sieheauchDefinition 1.4 in Abschnitt1.2.3):Eine ��kÀ¿TkV, -Matrix ¶ überdemRing ^ ² hat genau
dannein multiplikatives Inverses,wennggT�P{�Á]ÂÃ¶¾ )jM,*.Äd . Die zu ¶ inverse Matrix ist definiertals
¶ º¼» .��P{�Á]ÂÃ¶¥, º¼» ¶�Å#Æ&Ç , wobei {�Á]ÂÃ¶ die Determinantevon ¶ und ¶rÅ#Æ&Ç¾.��)�#}Èd�, �ÊÉ�Ë {�Á]Âx¶ Ë ¨ � , die zu ¶
adjungierteMatrix ist. Die Determinante{xÁ]ÂÃ¶ von ¶ ist rekursiv definiert:Für kq.vd und ¶�.Ì�PÍ�, ist
{�Á]Âx¶n.�Í ; für kÏÎnd und jedes�!7o0�d
 gfs ]U]U]U� )k$9 ist {xÁ]Âx¶Ð.nÑ lË Ò » �#}Èd�,

�ÊÉ�Ë Í�� ¨ Ë¼{�Á]ÂÃ¶r� ¨ Ë , wobei Í�� ¨ Ë
der ���& ³Ós, -Eintragvon ¶ ist unddie ��kM}Ôd�,5¿<��kK}Ôd�, -Matrix ¶ � ¨ Ë aus ¶ durchStreichender � -tenZei-
le undder Ó -ten Spalteentsteht.Die DeterminanteeinerMatrix kanneffizient berechnetwerden,siehe
Aufgabe1.2.3.

Beispielsweiseist die Vigeǹere-Chiffre eine affin lineareChiffre, derenSchl̈usselraum%�.t^ l²
genaujNl Elementehat,sieheBeispiel1.3. Ist ´� in (1.2) derNullvektor, sohandeltessichum eine li-
neare Blockchiffre. Ein klassischesBeispieldafür ist die Hill-Chiffre, die 1929von LesterHill erfunden
wurde.Der Schl̈usselraumist hier die Mengealler ��kw¿qkV, -Matrizen ¶ mit Einträgenaus ^ ² , für die
ggT�P{�Á]ÂÕ¶G )jM,·.Xd gilt. Damit wird die Invertierbarkeit deralsSchl̈usselerlaubtenMatrizengarantiert,
denndie inverseMatrix ¶ º¼» dient zum Entschl̈usselnder mit ¶ verschl̈usseltenBotschaft.Die Hill-
Chiffre ist definiertdurchdieVerschl̈usselungsfunktion 2 ¦ ��´µ ,=.C¶N´µ y!zc{'j unddieEntschl̈usselungs-
funktion A ¦ ¯s± �e´¹ ,:.n¶N´¹ y!zc{!j . Damit ist sie die allgemeinstelineareChiffre. Permutationschiffren
sindebenfalls lineareChiffren undsomitein Spezialfall derHill-Chif fre.

1.2.2 Kryptoanalyse

Die AufgabederKryptoanalysebestehtdarin,vorhandeneKryptosystemezu brechenundinsbesondere
die für die Entschl̈usselungnötigenSchl̈usselzu ermitteln.Gem̈aßderfür die Kryptoanalysevorliegen-
denInformationkannmanverschiedeneTypenvon Angriffen unterscheidenund damit die Sicherheit
bzw. dieVerletzbarkeit desbetrachtetenKryptosystemscharakterisieren.Im Zusammenhangmit derVer-
schiebungschiffre wurdenbereitsdie “ciphertext-only” -Angriffe erwähnt.Dasist die schẅachsteForm
einesAngriffs, undein Kryptosystem,dasdiesemAngriff nicht widersteht,ist nichtviel wert.

Affin lineareBlockchiffren wie die Vigeǹere- und die Hill-Chif fre sind anf̈allig für Angriffe, bei
denender Angreifer den zu einemabgefangenenSchl̈usseltext zugeḧorigen Klartext kennt (“known-
plaintext attacks”) unddarausSchl̈usseaufdieverwendetenSchl̈usselziehenkann.Nochanf̈alliger sind
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sie für Angriffe, bei denender Angreifer sogarselbsteinenKlartext wählenkann (“chosen-plaintext
attacks”) und dannsieht, in welchenSchl̈usseltext dieserverschl̈usseltwird. Die vierte möglicheArt
einesAngriffs ist vor allem für asymmetrischeKryptosystemerelevant. In einemsolchenencryption-
key-Angriff kenntder Angreifer lediglich denöffentlich bekanntenSchl̈ussel,abernochkeinerleiver-
schl̈usselteBotschaften,und versucht,allein ausdieserInformationdenprivatenSchl̈usselzu bestim-
men.Der Unterschiedbestehtdarin, dassder Angreifer nun jedeMengeZeit für seineBerechnungen
hat,währender sichbei denanderenAngriffen beeilenmuss,dadie Botschaftbereitsgesendetwurde.
Deshalbmüssenbei asymmetrischenKryptosystemeSchl̈usselsehrgroßerLängegewählt werden,da-
mit die SicherheitdesSystemsgewährleistetbleibt. Darausresultiertin vielen praktischenFällen eine
geringereEffizienzderasymmetrischenSysteme.

Oft ist bei solchenAngriffen die Häufigkeitsanalyseder in denverschl̈usseltenTextenvorkommen-
denBuchstabennützlich.Dabeiwird dieRedundanzderfür denKlartext verwendetennaẗurlichenSpra-
cheausgenutzt.ZumBeispielkommtin vielennaẗurlichenSprachenderBuchstabe“E” statistischsigni-
fikantamhäufigstenvor. Gemitteltüberlange,“typische”Texteerscheintdas“E” mit derHäufigkeit von
defsUÖ�cd�× im Englischen,von dehsUÖØ�Ù�× im Franz̈osischenundsogarvon deØsUÚ¢�p�× im Deutschen,siehe[53].
In anderenSprachenkönnenandereBuchstabenmit dergrößtenHäufigkeit auftreten.Zum Beispielist
mit defsUÛb�p�× das“A” derhäufigsteBuchstabein “typischen”finnischenTexten[53].

Die Nützlichkeit derHäufigkeitsanalysebeiAngriffen aufmonoalphabetischeKryptosystemeist of-
fensichtlich.Tritt zum Beispielbei einemmit der Verschiebungschiffre verschl̈usseltenlängerendeut-
schenText der im Deutschen(wie auchin denmeistenanderenSprachen)selteneBuchstabe“Y” am
häufigstenim Schl̈usseltext auf,sokannmandavonausgehen,dasserdas“E” verschl̈usselt,derverwen-
deteSchl̈usselalsodas“U” ( 6H.Äf
b ) ist, sieheTabelle1.2.NebenderHäufigkeit einzelnerBuchstaben
kannmanauchdie Häufigkeit desAuftretensvon Buchstabenpaaren(Digrammen),von Buchstabentri-
peln(Trigrammen)undsoweiteranalysieren.DieseArt von Angriff funktioniertauchbei polyalphabe-
tischenKryptosystemen,soferndiePeriode(alsodie Blocklänge)bekanntist.

PolyalphabetischeKryptosystememit unbekannterPeriodebietendagegenmehrSicherheit.Die Vi-
geǹere-Chiffre zumBeispielwiderstandlangeZeit jedemVersuch,siezu brechen.Erst1863,etwa 300
JahrenachihrerErfindung,fandderdeutscheKryptoanalytiker FriedrichWilhelm KasiskieineMethode
zumBrechenderVigeǹere-Chiffre. Er zeigte,wie mandie verwendetePeriode,auchwennsieanfangs
unbekanntist, ausWiederholungenderselbenTeilwörter im Schl̈usseltext bestimmenkann.Anschlie-
ßendkannmandanndenSchl̈usseltext mit der Häufigkeitsanalyseentschl̈usseln.Singh[63] schreibt,
dassderbritischeExzentriker CharlesBabbage,von vielenalseinGenieseinerZeit betrachtet,Kasiskis
Methodevermutlichschonfrüherentdeckte,nämlichum 1854,seineArbeit allerdingsnicht veröffent-
lichte.

Als ein Meilensteinin der Geschichteder Kryptographiesei nochdie bahnbrechendeArbeit [62]
von ClaudeShannon(1916bis 2001)erwähnt,demVaterdermodernenCodierungs-undInformations-
theorie.Shannonbewies,dassesKryptosystemegibt, die in einemstrengmathematischenSinnperfekte
Geheimhaltungermöglichen.Genauergesagt,leisteteinKryptosystemgenaudannperfekteGeheimhal-
tung,wenn 4 "*4°.�4 %�4 gilt, die Schl̈usselin % gleichverteilt sind undesfür jedesLÀ7w� und für jedes
|�7D" genaueinenSchl̈ussel6T7<% mit 2�3c�RLS,�.X| gibt. Dasbedeutet,dassein solchesKryptosystem
für die meistenpraktischenZwecke nicht brauchbarist, dennum perfekteGeheimhaltungzu garantie-
ren, müsstejederSchl̈usselerstensmindestensso lang wie die zu verschl̈usselndeBotschaftseinund
zweitensnacheinmaligemGebrauchweggeworfenwerden.Für praktischeZwecke geeignetereKrypto-
systemewerdensp̈aterin diesemKapitel vorgestellt.
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1.2.3 Algebra, Zahlentheorieund Graphentheorie

Für dasVersẗandniseinigerderAlgorithmenundProbleme,die wir sp̈aterbehandeln,sindgrundlegen-
de Begriffe und Aussagenausder Algebraund insbesondereausder Gruppen-und der Zahlentheorie
hilfreich. Dasbetrifft sowohl die KryptosystemeundZero-Knowledge-Protokolle in Kapitel 1 alsauch
einigeder in Kapitel 2 betrachtetenProbleme.Man kanndengegenẅartigenAbschnittauchübersprin-
genunddieerforderlichenBegriffe undResultateerstdannnachschlagen,wennmansp̈aterdaraufstößt.
Auf Beweisewird in diesemAbschnittmeistverzichtet.

Definition 1.4(Gruppe, Ring und Körper)

Ü EineGruppeÝÏ.Ì�¬Þß �à�, ist definiertdurch einenichtleere Menge Þ undeinezweistellige Opera-
tion à auf Þ , die die folgendenAxiomeerfüllen:

– Abschluss:�âá µ 7�Þ*,S�âá ¹ 7MÞ*,Sã µ à ¹ 7�ÞVä .
– Assoziativität: �âá µ 7MÞå,S�âá ¹ 7�Þ*,S�âáçæ�7�Þ*,Sãè� µ à ¹ ,¼à~æ:. µ àé� ¹ àêæ�,³ä .
– NeutralesElement: �¬ë�F¾7MÞ*,S�âá µ 7MÞ*,SãÚF~à µ . µ à5Fé. µ ä .
– InversesElement: �âá µ 7�Þ*,S�¬ë µ º¼» 7�Þ*,Sã µ à µ º¼» . µ º¼» à µ .�F½ä .

DasElementF heißtdasneutraleElementderGruppeÝ . DasElementµ º¼» heißtdaszu µ inverse
Element. Ý ist eine Halbgruppe, falls Ý die Assoziativiẗat und die Abschlusseigenschaft unter
à erfüllt, auch wenn Ý kein neutrales Elementbesitztoder wennnicht jedesElementin Ý ein
Inverseshat. Eine Gruppebzw. eineHalbgruppe Ý�.ì�¬Þß �à�, heißtkommutativ (oder abelsch),
falls µ à ¹ . ¹ à µ für alle µ  ¹ 7MÞ gilt. Die AnzahlderElementeeinerendlichenGruppe Ý heißt
die Ordnungvon Ý undwird mit 4ÖÝ!4 bezeichnet.

ÜDí .Ð�ïîr �à�, heißtUntergruppeeinerGruppe ÝX.n�¬Þß �à�, (bezeichnetdurch íñð Ý ), falls îÌò/Þ
und í dieGruppenaxiomeerfüllt.

Ü Ein Ring ist ein Tripel óm.ñ�¬Þß �u: ]ôR, , sodass �¬Þß �uÈ, eineabelscheGruppeund �¬Þß ]ôR, eineHalb-
gruppeist unddie Distributivgesetzegelten:

�âá µ 7MÞ*,S�âá ¹ 7KÞå,S�âáçæ�7MÞå,Sãè� µ ô�� ¹ u�æ�,å./� µ ô ¹ ,¼u�� µ ôeæ�,),°õ¸�)� µ u ¹ ,Vô�æ¾./� µ ôeæ�,°u8� ¹ ô�æs,),³ä¬U
Ein Ring óÌ./�¬Þß �u' ]ôR, heißtkommutativ, falls dieHalbgruppe�¬Þß ]ôR, kommutativist.Dasneutrale
Elementder Gruppe �¬Þ$ �uÈ, heißtNullelement(kurz Null) desRinges ó . Ein neutralesElement
derHalbgruppe �¬Þß ]ôR, heißtEinselement(kurzEins) desRinges ó .

Ü Sei óì.a�¬Þß �u' ]ôR, ein Ring mit Eins.Ein Elementµ von ó heißtgenaudann invertierbar(oder
Einheit von ó ), wennes in der Halbgruppe �¬Þß ]ôR, invertierbar ist. Ein Elementµ von ó heißt
Nullteiler, falls esvonNull verschiedenist undeseinvonNull verschiedenesElement¹ von ó mitµ ô ¹ . ¹ ô µ .Cb gibt.

Ü Ein Körperist einkommutativerRingmit Eins,in demjedesvonNull verschiedeneElementinver-
tierbar ist.

Beispiel1.5(Gruppe, Ring und Körper)

Ü Sei 6ö7ñ÷ . Die Menge ^*3�.ø0�bc ed
 ]U]U]U� g6ù}Xd�9 ist bez̈uglich der Multiplikation von Zahlen
modulo 6 eine endliche Gruppemit demneutralen Element d . Bez̈uglich der Addition und der
Multiplikation vonZahlenmodulo6 ist ^*3 einkommutativerRingmit Eins,sieheProblem1.1am
EndedesKapitels.
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Ü SeiggT��k= )jM, der größtegemeinsameTeiler zweierZahlen j und k . Definiere für 6C7�÷ die
Menge ^ i3 .ú0e�S4¼d ð � ð 6'}ûd undggT���& g6x,å./d�9 . Bez̈uglich der Multiplikation von Zahlen
modulo 6 ist ^ i3 eineendliche Gruppemit demneutralen Element d . Ist L einePrimzahl(d.h.,
L�üÔf ist nur durch d unddurch L teilbar), soist ^ iý bez̈uglich derAdditionundderMultiplikation
vonZahlenmodulo6 ein Körper, sieheProblem1.1.

Ist die Operationà einerGruppe ÝÏ.ö�¬Þß �à�, ausdemKontext herausklar, sowird sienicht explizit
angegeben.Die Gruppê

i3 ausBeispiel1.5spielt insbesonderein Abschnitt1.4eineRolle, in demdas
RSA-Kryptosystemvorgestelltwird. Die Euler-Funktion þ gibt die OrdnungdieserGruppean, d.h.,
þê��6x,å.X4Ö^ i3 4 . Die folgendenEigenschaftenvon þ folgenausderDefinition:

Ü þê��j�ô�kV,=.8þê��jM,ßô�þê��kV, für alle j¸ )kù7N÷ mit ggT��j¸ )kV,*.Äd und

Ü þê�RLS,å.TLJ}ûd für allePrimzahlenL .

Der Beweis dieserEigenschaftenwird demLeserals Aufgabe1.2.3 überlassen.Insbesonderewerden
wir in Abschnitt1.4.1denfolgendenFaktbenutzen,derunmittelbarausdiesenEigenschaftenfolgt.

Fakt 1.6 Ist kM.TL�ôeÿ für PrimzahlenL und ÿ , sogilt þê��kV,*./�RLJ}ûd�,½�Pÿ¥}Ôd�, .
EulersSatzuntenist einSpezialfall (für dieGruppê

i
l ) desSatzesvonLagrange,welchersagt,dass

für ein jedesGruppenelementÍ einerendlichenmultiplikativenGruppeÝ derOrdnung4ÖÝ'4 undmit dem
neutralenElementF gilt, dassÍ�� ����.�F . DerSpezialfall vonEulersSatzmit einerPrimzahlk , die Í nicht
teilt, ist alsderKleineFermatbekannt.

Satz1.7(Euler) Für jedesÍJ7q^ il gilt Í�� ¤ l «�� d y-zs{!k .

Korollar 1.8(Kleiner Fermat) Ist L einePrimzahlundist Í­7q^ iý , danngilt Í ý º¼» � d5y-zs{éL .

In Abschnitt2.5werdenAlgorithmenfür dasGraphisomorphieproblemvorgestellt.DiesesProblem,
welchesauchbei denZero-Knowledge-Protokollen ausAbschnitt1.6.2einewichtigeRolle spielt,kann
als ein Spezialfall bestimmtergruppentheoretischer Problemeaufgefasstwerden.Dabeisind insbeson-
derePermutationsgruppenvon Interesse.ErläuterndeBeispieledieserabstraktenBegriffe folgensp̈ater.

Definition 1.9(Permutationsgruppe)

Ü EinePermutationist einebijektiveAbbildungeinerMenge in sich selbst.Für einenaẗurlicheZahl
k8üÐd sei ã kSä~.Ð0�d
 gfs ]U]U]U
 )k$9 . Die Menge aller Permutationenvon ã kSä wird mit � l bezeichnet.
Für algorithmische Zwecke werdenPermutationen	o7
� l als Listenvon k geordnetenPaaren
���g �	*��� ,), aus ã kSäE¿Dã kSä repräsentiert.

Ü DefiniertmanalsOperationauf � l dieKompositionvonPermutationen,sowird � l eineGruppe.
Sindetwa 	 und � zweiPermutationenaus � l , soist ihreKomposition	
� alsdiejenige Permuta-
tion in � l definiert,die sich ergibt, wennzuerst 	 unddann � auf die Elementein ã kSä angewandt
wird, d.h., ��	
�Ã,½���#, .��°��	*��� ,), für alle ��7wã kSä . Dasneutrale Elementder Permutationsgruppe� l
ist die identischePermutation, die definiert ist als id ��� ,­.@� für alle �W7Ìã kSä . Die Untergruppe
von � l , die id als daseinzige Elemententḧalt, wird durch id bezeichnet.

Ü Für eineTeilmenge � von � l ist die durch � erzeugtePermutationsgruppe����� definiertals die
kleinsteUntergruppevon � l , die � entḧalt. Untergruppen Ý von � l werdendurch ihre erzeu-
gendenMengenrepräsentiert,welcheauch Generatorenvon Ý genanntwerden.In Ý ist derOrbit
einesElements�å7Dã kSä definiertals Ý:��� ,*.�0�	*���#,¼4�	ù7qÝG9 .
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Ü Für eineTeilmenge î von ã kSä bezeichne ��� l dieUntergruppevon � l , die jedesElementvon î auf
sich selbstabbildet.Insbesondere ist für � ð k undeineUntergruppe Ý von � l der (punktweise)
Stabilisatorvon ã ��ä in Ý definiertdurch:

Ý ¤ � « .�0�	ù7�Ý�4�	*�èÓ�,å.ûÓ für alle ÓJ7Dã ��ä¬9�U
Esgilt Ý ¤ l « . id und Ý ¤�� « .�Ý .

Ü Seien Ý und í Permutationsgruppenmit íað Ý . Für �87/Ý heißt í �À.10�	
�¾4�	X7 í 9 eine
rechteco-Mengevon í in Ý . Je zweirechteco-Mengenvon í in Ý sindentwederidentisch oder
disjunkt.Daherwird die PermutationsgruppeÝ durch die rechtenco-Mengenvon í in Ý zerlegt:

Ý�. í � »�� í �]_ � ô]ô]ô � í �]3�U (1.3)

Jederechte co-Menge von í in Ý hat die Kardinalität 4 í 4 . Die Menge 0�� »  ��]_
 ]U]U]U� ��]3�9 in (1.3)
heißtdie vollständigerechteTransversalevon í in Ý .

Der Begriff derpunktweisenStabilisatorenist besonderswichtig für denEntwurf von Algorithmen
für Problemeauf Permutationsgruppen.Die wesentlicheStruktur, die man dabeiausnutzt,ist der so
genannte“TurmvonStabilisatoren” einerPermutationsgruppeÝ :

id .�Ý ¤ l « ð Ý ¤ l º¼» « ð ô]ô]ô ð Ý ¤ » « ð Ý ¤�� « .�ÝGU
Für jedes� mit d ð � ð k sei � � die vollständigerechteTransversalevon Ý ¤ � « in Ý ¤ � º¼» « . Dannnennt
man �X.�� l º¼»�ÊÒ » � � einenstarken Generator von Ý , und esgilt Ý�.������ . Jedes	o7�Ý hat danneine
eindeutigeFaktorisierung	�. � » �]_ßô]ô]ô!� l mit � � 7"� � . Die folgendengrundlegendenalgorithmischen
ResultatëuberPermutationsgruppenwerdensp̈aterin Abschnitt2.5nützlich sein.

Satz1.10 GegebenseieinePermutationsgruppeÝ ð � l durch ihre erzeugendeMenge. Danngilt:

1. Für jedes�å7Tã kSä kannderOrbit Ý:��� , von � in Ý in Polynomialzeitberechnetwerden.

2. Der Turm von Stabilisatoren id .1Ý ¤ l « ð Ý ¤ l º¼» « ð ô]ô]ô ð Ý ¤ » « ð Ý ¤�� « .1Ý kann in einer
Zeit polynomiellin k berechnetwerden,d.h.,für jedes� mit d ð � ð k werdendie vollsẗandigen
rechtenTransversalen � � von Ý ¤ � « in Ý ¤ � º¼» « undsomitein starker Generator von Ý bestimmt.

Die in Definition 1.9 eingef̈uhrtenBegriffe zu Permutationsgruppenwerdennun anhandkonkreter
BeispieleausderGraphentheorieerläutert.Insbesonderebetrachtenwir dieAutomorphismengruppeund
dieIsomorphismengruppevonGraphen.Zunächstben̈otigenwir einigeBegriffe ausderGraphentheorie.

Definition 1.11(Graphisomorphie und Graphautomorphie) Ein Graph # bestehtauseinerendli-
chenMenge von Knoten, $J�%#È, , undeiner endlichenMenge vonKanten, 2­�%#È, , die bestimmteKnoten
miteinanderverbinden.Wir nehmenan, dasskeineMehrfachkantenund keineSchlaufenauftreten.In
diesemKapitelwerdenausschließlich ungerichteteGraphenbetrachtet,d.h.,dieKantenhabenkeineOri-
entierungundkönnenalsungeordneteKnotenpaareaufgefasstwerden.Die disjunkteVereinigung# �'&
zweierGraphen# und & , derenKnotenmengen $J�%#È, und $�� & , durch Umbenennendisjunktgemacht
werden,ist definiertals derGraphmit Knotenmenge $J�%#È, � $�� & , undKantenmenge 2J�%#È, � 2J� & , .

Seien# und & zweiGraphenmit der gleichenAnzahlvon Knoten.Ein Isomorphismuszwischen# und & ist einekantenerhaltendeBijektion von der Knotenmenge von # auf die von & . Unter der
Vereinbarung, dass $J�%#È,-.�0�d
 gfs ]U]U]U� )k$9�.($�� & , , sind # und & also genaudannisomorph(kurz#*). & ), wenneseinePermutation	¸7+� l gibt, sodassfür alle Knoten�& ³Ó­7,$J�%#G, gilt:

0e�& ³Óc9!7H2J�%#G,.-0/ 0�	*���#,� �	*�èÓ�,g9-7H2J� & ,�U (1.4)
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Ein Automorphismusvon # ist einekantenerhaltendeBijektion von der Knotenmenge von # auf sich
selbst.JederGraphentḧalt dentrivialen Automorphismusid. Mit Iso�%#: & , bezeichnenwir die Menge
aller Isomorphismenzwischen # und & , undmit Aut �%#G, bezeichnenwir die Menge aller Automorphis-
menvon # . Definiere dieProblemeGraphisomorphie(kurz 132 ) undGraphautomorphie(kurz 154 ) durch:132 . 0��%#: & ,¼46# und & sindisomorpheGraphen9�71�4 . 08#û4�# entḧalt einennichttrivialen Automorphismus9�U

Für algorithmische Zwecke werden Graphenentwederdurch ihre Knoten-und Kantenlistenoder
ihre Adjazenzmatrixrepräsentiert,die an der Stelle ���& ³Ó�, denEintrag d hat, falls 0e�& ³Ó�9 eineKanteist,
unddenEintrag b sonst.DieseDarstellungeinesGraphenwird geeigneẗuberdemAlphabet

[ .�0�bc ed�9
codiert.Um Paare vonGraphendarzustellen,verwendenwir einebijektivePaarungsfunktion� ôè ]ô§, von[ i ¿ [ i auf

[ i
, die in Polynomialzeitberechenbarist undin Polynomialzeitberechenbare Inversehat.

Beispiel1.12(Graphisomorphie und Graphautomorphie) DieGraphen# und & in Abbildung1.2
sindisomorph.Ein Isomorphismus	¸;5$­�%#È,*>9$�� & , , derdieAdjazenzderKnotengem̈aß(1.4)erhält,

:
;

<

=

>?

> <
: =

;
:

;

<

=

>@ A

Abbildung1.2:Drei Graphen:# ist isomorphzu & , abernicht zu B .

ist zumBeispielgegebendurch 	Ô.@� ±DCFEFGFHEFGç±DH�C , bzw. in der Zyklenschreibweise	Ô.@�#d°��,½��fß¢åh�, . Es gibt
noch drei weitere Isomorphismenzwischen # und & , d.h., 4 Iso�%#: & ,]4�.B¢ , sieheAufgabe1.2.4.Jedoch
ist weder # noch & isomorphzu B . Dassiehtmansofortdaran, dasssich die Folge der Knotengrade
(alsodieAnzahlderauslaufendenKanteneinesjedenKnoten)von # bzw. & vonderFolge derKnoten-
gradevon B unterscheidet:Bei # und & ist dieseFolge ��fs g�s g�s )¢� )¢�, , währendsie ���s g�s g�s g�s )¢�, bei B
ist. Ein nichttrivialer AutomorphismusþC;I$��%#G,r>J$J�%#È, von # ist z.B.gegebendurch þÀ.Ð� ±5C�EFGKHCÕ±�GFEKH ,
bzw. þ/. �#d°f�,½���ß¢�,½��h�, , ein anderer durch �Ô.ì� ±DCFEFGFH±DCFGFEFH , bzw. �B. �#d�,½��f�,½���ß¢�,½��h�, . Es gibt noch zwei
weitere Automorphismenvon # , d.h., 4Aut �%#È,]4�.B¢ , sieheAufgabe1.2.4.

Die PermutationsgruppenIso�%#: & , , Aut ��B¾, , Aut �%#È, undAut � & , sindUntergruppenvon �ML . Der
Turm Aut �%#È, ¤ L « ð Aut �%#G, ¤ON « ð ô]ô]ô ð Aut �%#È, ¤ » « ð Aut �%#È, ¤P� « der Stabilisatoren vonAut �%#È, besteht
ausdenUntergruppenAut �%#G, ¤ L « . Aut �%#È, ¤�N « . Aut �%#È, ¤PQ « . id, Aut �%#È, ¤ _ « . Aut �%#È, ¤ » « .R� 0 id  ��ç98�
undAut �%#G, ¤�� « . Aut �%#È, . In der AutomorphismengruppeAut �%#È, von # habendie Knoten d und f den
Orbit 0�d
 gf�9 , die Knoten � und ¢ denOrbit 0��s )¢c9 , undderKnoten h hatdenOrbit 0�h�9 .

Die OrdnungderPermutationsgruppenIso�%#' & , undAut �%#È, ist genaudanngleich,wenn # und &
isomorphsind.Dennsind # und & isomorph,sofolgt 4 Iso�%#: & ,]4�.X4Aut �%#G,]4 ausAut �%#È,å. Iso�%#: S#È, .
Ist andernfalls #\Y). & , so ist Iso�%#: & , leer, währendAut �%#È, stetsdentrivialen Automorphismusid
entḧalt. Darausfolgt die Aussage(1.5)ausLemma1.13,daswir sp̈aterin Abschnitt2.5ben̈otigen.Für
die Aussage(1.6) nehmenwir an,dass# und & zusammenḧangendseien;andernfalls betrachtenwir
statt # bzw. & die co-Graphen# bzw. & , sieheAufgabe1.2.5.Ein Automorphismusvon # �T& , der
die Knotenvon # und & vertauscht,setztsichzusammenauseinemIsomorphismusin Iso�%#' & , und
einemIsomorphismusin Iso� &  S#G, . Somit ist 4Aut �%# �U& ,]4å.�4Aut �%#È,]4xôS4Aut � & ,]4su 4 Iso�%#' & ,]4 _ ,
worausdie Aussage(1.6)mittels(1.5) folgt.
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Lemma 1.13 Für je zweiGraphen# und & gilt:

4 Iso�%#' & ,]4ö. V 4Aut �%#È,]4�.X4Aut � & ,]4 falls #W). &b falls #öY). & ;
(1.5)

4Aut �%# �X& ,]4Ì. V f�ôs4Aut �%#G,]4�ôs4Aut � & ,]4 falls #*). &4Aut �%#È,]4�ôs4Aut � & ,]4 falls #ñY). & .
(1.6)

Sind # und & isomorpheGraphenundist �q7 Iso�%#' & , , so ist Iso�%#: & ,�. Aut �%#È,Y� . Dasheißt,
Iso�%#: & , ist einerechteco-Mengevon Aut �%#È, in � l . Da zwei rechteco-Mengenentwederdisjunkt
odergleichsind,kann � l gem̈aß(1.3) in rechteco-Mengenvon Aut �%#È, zerlegt werden:

� l . Aut �%#È,Y� »Z� Aut �%#È,Y�]_ � ô]ô]ô � Aut �%#È,Y�]3s (1.7)

wobei 4Aut �%#È,Y� � 4*.\4Aut �%#È,]4 für alle � , d ð � ð 6 . Die Menge 0�� »  ��]_
 ]U]U]Ue ��]3�9 von Permutationen
in � l ist alsoeinevollständigerechteTransversalevon Aut �%#È, in � l . Bezeichnenwir mit 	*�%#È, den
Graphen& ). # , dersichergibt, wenndie Permutation	T7+� l aufdie Knotenvon # angewandtwird,
sofolgt 0�� � �%#È,¼4�d ð � ð 6Õ9G.Ï0 & 4 & ). #¾9 . Da esgenauk=£c.�kå��kH}Ôd�,Õô]ô]ô½féô�d viele Permutationen
in � l gibt, folgt aus(1.7):

4Ö0 & 4 & ). #¾9s4�.86-. 4[� l 44Aut �%#È,]4 . k=£
4Aut �%#È,]4 U

Damithabenwir dasfolgendeKorollargezeigt.

Korollar 1.14 Zu jedemGraphen# mit k Knotensindgenauk=£O\�4Aut �%#È,]4 Graphenisomorph.

Zu demGraphen# ausAbbildung1.2in Beispiel1.12sindalsogenauhs£O\�¢'.8�
b Graphenisomorph.
DasfolgendeLemmawird sp̈aterin Abschnitt2.5ben̈otigt.

Lemma 1.15 Seien# und & zweiGraphenmit k Knoten.Definiere dieMenge

¶:�%#: & , . 0���B5 �þ=,¼4]B^) . # und þ<7 Aut ��B¾,�9 � 0���B  �þ*,¼4]B_). & und þ<7 Aut ��B¾,�9�U
Danngilt:

4 ¶:�%#' & ,]4�.
V k=£ falls #*). &f�k=£ falls #ñY). & .

Beweis. Sind B und # isomorph,soist 4Aut ��B¾,]4�.X4Aut �%#È,]4 . Folglich gilt nachKorollar1.14:

4Ö0���B5 �þå,¼4`B�). # und þ<7 Aut ��B¾, 9s4�. k=£
4Aut ��B¾,]4 ô�4Aut ��B¾,]4�.Bk=£è 

undganzanalogzeigtman: 4Ö0���B  �þ*,¼4]B_). & und þ<7 Aut ��B¾,�9s4�.Ck=£ . Sind # und & isomorph,soist

0���B5 �þ=,¼4�B�). # und þ<7 Aut ��B¾, 9 . 0���B5 �þ=,¼4]B^). & und þ<7 Aut ��B¾, 9�U
Darausfolgt 4 ¶'�%#: & ,]4�.Bk=£ . Sind # und & nicht isomorph,sosind 0���B5 �þ*,¼4YB_). # und þ<7 Aut ��B:,�9
und 0���B5 �þ*,¼4]B�). & und þ<7 Aut ��B¾, 9 disjunkteMengen.Folglich ist 4 ¶:�%#: & ,]4s.�f�k=£ .
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Tabelle1.4:Zwei Schl̈usseltexte zumselbenKlartext ausAufgabe1.2.1.

Übungsaufgaben

Aufgabe1.2.1 Tabelle1.4zeigtzweiabgefangeneSchl̈usseltexte, | » und |½_ . Manweiß,dassbeideden-
selbenKlartext j verschl̈usselnund dassder eine mit der Verschiebungschiffre, der anderemit der
Vigeǹere-Chiffre verschl̈usseltwurde.Entschl̈usseledie beidenTexte.

Hinweis: Nachder Entschl̈usselungstellt manfest, dasssich bei der einenVerschl̈usselungsmethode
einewahre,bei derandereneinefalscheAussageergibt. Ist vielleichteineHäufigkeitsanalysesinnvoll?

Aufgabe1.2.2 Zeige,dasŝ bez̈uglich der gewöhnlichenAddition und Multiplikation ein Ring ohne
Nullteiler ist. Ist ^ ein Körper?Was kann man über die Eigenschaftender algebraischenStrukturen
�P÷ù �uG, , �P÷ù ]ôR, und �P÷ù �u: ]ôR, sagen?

Aufgabe1.2.3 Beweisedie angegebenenEigenschaftenderEulerschenþ -Funktion:

(a) þê��j�ô]kV,=.8þê��jM,$ô�þê��kV, für alle j¸ )kù7K÷ mit ggT��j¸ )kV,*.Äd .
(b) þê�RLS,*.TL­}ûd für allePrimzahlenL .

BeweisemittelsdieserEigenschaftenFakt1.6.

Aufgabe1.2.4 GegebenseiendieGraphenB , # und & ausAbbildung1.2in Beispiel1.12.

(a) Bestimmealle Isomorphismenzwischen# und & .

(b) BestimmealleAutomorphismenvon B , # und & .

(c) Für welchenIsomorphismuszwischen# und & ist Iso�%#' & , einerechteco-Mengevon Aut �%#G,
in �ML , d.h., für welches�C7 Iso�%#: & , ist Iso�%#: & ,!. Aut �%#È,Y� ? Bestimmedie vollständigen
rechtenTransversalenvon Aut ��B:, , Aut �%#È, undAut � & , in �ML .

(d) BestimmedenOrbit allerKnotenvon B in Aut ��B¾, unddenOrbit allerKnotenvon & in Aut � & , .
(e) BestimmedenTurmvon StabilisatorenderUntergruppenAut ��B:, ð �ML undAut � & , ð �ML .
(f) Wie vieleGraphenmit h Knotensindzu B isomorph?

Aufgabe1.2.5 Der co-Graph # einesGraphen# ist definiertdurchdie Knotenmenge$�� #¾,�.c$��%#G,
unddie Kantenmenge2­� #G,=.�0�0e�& ³Ó�9ê4��& ³Ó�7d$�� #¾, und 0e�& ³Ó�9WY7H2­�%#È,g9 . Zeige:

(a) Aut �%#È,·. Aut � #¾, .
(b) Iso�%#: & ,å. Iso� #' & , .
(c) # ist zusammenḧangend,falls # nichtzusammenḧangendist.

1.3 Schlüsseltauschnach Diffie und Hellman

In diesemund denfolgendenAbschnittenben̈otigenwir die zahlentheoretischen GrundlagenausAb-
schnitt 1.2.3. Insbesonderesei an die multiplikative Gruppe ^ i3 aus Beispiel 1.5 und an die Euler-
Funktion þ erinnert;die Arithmetik in Restklassenringenwird am EndedesKapitels in Problem1.1
erklärt.

Abbildung1.3zeigtdasDiffie–Hellman-Protokoll für denSchl̈usseltausch.Esberuhtaufdermodu-
larenExponentialfunktionzurBasise undmit demModul L , wobei L einePrimzahlund e eineprimitive
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Wurzel von L ist. Eine primitive Wurzel einer Zahl k ist ein Element eT7�^ il , für das e O Y� d5y!zc{!k
für jedesI mit d ð Igf þê��kV, gilt. Eineprimitive Wurzel e von k erzeugtdie ganzeGruppe ^ il , d.h.,
^ il .�06e � 4ïb ð �hfÀþê��kV,g9 . Manerinneresichdaran,dassfür einePrimzahlL derKörper ^ iý dieOrdnung
þê�RLS,*.TL­}ûd hat. ^ iý hatgenauþê�RLJ}ûd�, primitive Wurzeln,sieheauchAufgabe1.3.1.

Beispiel1.16 Betrachte ^ iL .Ì0�d
 gfs g�s )¢c9 . Wegen ^ iN .v0�d
 g��9 ist þ·��¢�,r.Xf , unddie beidenprimitiven
Wurzelnvon h sind f und � . Sowohlf als auch � erzeugtganz ^ iL , denn:

f � .Ädi7 f » .�f�7 f _ .B¢j7 f Q � �¥y!zc{-h�7
� � .Ädi7 � » .���7 � _ � ¢¾y!zs{-h�7 � Q � f¥y!zc{-hsU

Nicht jedeZahl hateineprimitive Wurzel;die Zahl Ø ist daskleinstesolcheBeispiel.Man weißaus
derelementarenZahlentheorie,dasseineZahl k genaudanneineprimitiveWurzelhat,wenn k entweder
aus 0�d
 gfs )¢c9 ist oderdieForm kM.Cÿ 3 oder kM.�f
ÿ 3 für eineungeradePrimzahl ÿ hat.

Definition 1.17(Diskreter Logarithmus) SeienL einePrimzahlund e eineprimitive Wurzelvon L .
Die modulareExponentialfunktionzur Basis e undmit demModul L ist die Funktion k5lnmFo ¨ ý von ^ ý º¼»
in ^ iý , diedurch kDl�m�o ¨ ý �PÍ�,*.penq y!zc{éL definiertist. IhreUmkehrfunktionheißtderdiskreteLogarithmus
undbildet für festesL und e denWert k5lnmjo ¨ ý �PÍc, auf Í ab. Manschreibt Í'.
rÊzns o kDl�m�o ¨ ý �PÍ�,$y!zc{éL .

Schritt Alice Erich Bob

1 Alice undBobvereinbareneinegroßePrimzahlL undeineprimitive Wurzel e von L ;
L und e sindöffentlich

2 wählt zufällig eine große geheime
Zahl Í undberechnettq.pe q y!zc{�L wählt zufällig eine große geheime

Zahl � undberechnetu�.pe ª y!zc{�L
3 tU/-vu
4 berechnet6 ¦ .pu q y!zs{�L berechnet6DwD.Wt ª y!zc{éL

Abbildung1.3:DasProtokoll von Diffie undHellmanfür denSchl̈usseltausch.

DasProtokoll ausAbbildung 1.3 funktioniert, dennwegen 6 ¦ .(uxqù.ye ª qù.(enq ª .vt ª .165w
(in der Arithmetik modulo L ) berechnetAlice tats̈achlichdenselbenSchl̈usselwie Bob. Es fällt ihnen
auchnicht schwer, diesenSchl̈usselzu berechnen,denndie modulareExponentialfunktionk5lnm o ¨ ý kann
mit dem“square-and-multiply”-Verfahren ausAbbildung1.4effizient berechnetwerden.Erich dagegen
stößtbeimVersuch,ihrenSchl̈usselzu bestimmen,auf Schwierigkeiten,dennderdiskreteLogarithmus
gilt alsein sehrschweresProblem.Die modulareExponentialfunktionkDl�m�o ¨ ý ist daherein Kandidatfür
eineEinwegfunktion, eineFunktion,die zwar leicht berechenbar, abernur schwerinvertierbarist. Es ist
schlimm:Manweißbisheutenicht,obesEinwegfunktionenüberhauptgibt. Esist nochschlimmer:Ob-
wohl mannichtweiß,obessiegibt, spielenEinwegfunktioneneineSchl̈usselrollein derKryptographie,
denndie Sicherheitvieler Kryptosystemebasiertauf derAnnahme,dassesEinwegfunktionenwirklich
gibt.

Die Berechnungvon � q .Wz 3��Ò �qS{ Ò » � _ { ist dabeikorrekt,dennin derArithmetik modulo j gilt:

� q .��]|~}{O��� q!{ _ { . 3�
�ÊÒ ��� � _ {%� q!{ .

3�
��Ò �q!{ Ò »

� _ { U
Warumkanndie modulareExponentialfunktionk5lnmFo ¨ ý �PÍc,5.�e q y-zs{éL effizient berechnetwerden?

WennmandieseBerechnungnaiv ausf̈uhrt, sind möglicherweiseviele Multiplikationen nötig, je nach
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SQUARE AND-MULTIPLY �PÍÕ g�� )jM,*0\n\�j ist derModul, ��fwj ist die Basisund Í ist derExponent

Bestimmedie BinärentwicklungdesExponentenÍ-. Ñ 3�èÒ � Í � f � , wobei Í � 7¸0�bc ed�9 ;
Berechnesukzessive � _ { , wobei b ð � ð 6 , unterBenutzungvon � _ {�� ± . � � _ { � _ ;
Berechne�Sqé. z 3��Ò �qS{ Ò » � _ { in derArithmetik modulo j ;

\n\ sobaldein Faktor � _ { im Produktund � _ {�� ± berechnetsind,kann � _ { gel̈oschtwerden� kD��� ��� �`q ;
9

Abbildung1.4:Der “square-and-multiply”-Alg orithmus.

GrößedesExponentenÍ . Mit dem“square-and-multiply”-AlgorithmusausAbbildung1.4 jedochmuss
Alice nicht Í­}8d Multiplikationen wie beim naiven Verfahrenausf̈uhren,sondernlediglich höchstens
fZrèznsêÍ Multiplikationen.Der “square-and-multiply”-Alg orithmus beschleunigtdie modulareExponen-
tiationalsoum einenexponentiellenFaktor.

Beispiel1.18(Square-and-Multiply im Diffie–Hellman-Protokoll) AliceundBobhabendiePrim-
zahl L�.öh unddie primitive Wurzel eH.ñ� von h gewählt. Alice wählt die geheimeZahl Íù.md�Ù . Um
ihre Zahl t an Bobzuschicken,möchteAlice nun tC.Ì� »�� .Zdefn�cd½¢�b�dep�� � �¥y-zs{-h berechnen.Die
BinärentwicklungdesExponentenist d�ÙG.ÄdåuCdep¾.�f � uwf N . Aliceberechnetsukzessivedie Werte:

� _ � .C��7ß� _ ± .�� _ � ¢Gy-zs{�h�7ß� _ C � ¢ _ � d5y!zc{�h�7V� _ E � d _ � d5y!zs{Jh�7V� _ G � d _ � d y-zs{-hsU
Darausberechnetsie � »�� � � _ � ô�� _ G � �éô�d � �¥y!zc{-h . Beachte, dassAlice nicht dep -mal multipli-

ziert, sondernlediglich viermalquadriertundeinmalmultipliziert hat, um t<.Ï�¥y!zc{-h zubestimmen.
Hat Bob seinerseitsdengeheimenExponenten��.af�� gewählt, so kanner mit demselbenVerfahren
seinenTeil desSchlüsselsberechnen,also uÏ.m� _ Q .���¢xd½¢��cd�Ù
Ø�Ø�f�Ù � féy!zc{�h , und Alice und Bob
könnenanschließendihrengemeinsamengeheimenSchlüsselgem̈aßdesDiffie–Hellman-Protokolls aus
Abbildung1.3ermitteln;sieheAufgabe1.3.2.Natürlich ist die SicherheitdesProtokolls in diesemFall
nicht gewährleistet,da mit Lo.�h einesehrkleinePrimzahlgewählt wurde; diesesSpielzeugbeispiel
dientnur demleichterenVerständnis.

WennErich derKommunikationzwischenAlice undBob im Diffie–Hellman-Protokoll ausAbbil-
dung1.3aufmerksamlauscht,sokennterdieWerteL , e , t und u , ausdenenergernihrengemeinsamen
geheimenSchl̈ussel6 ¦ .�6Dw berechnenmöchte.DiesesProblemErichsnenntmandasDiffie–Hellman-
Problem. KönnteErich die privatenZahlen Í�.�rèzns o t�y!zs{�L und �N.�rèzns o uMy!zc{�L bestimmen,so
könnteerwie Alice undBobdenSchl̈ussel6 ¦ .pu q y!zs{�LN.�t ª y-zs{éLN.�6Dw berechnenundhättedas
Diffie–Hellman-Problemgel̈ost.DiesesProblemist alsonicht schwererals dasProblemdesdiskreten
Logarithmus.Die umgekehrteFrage,obdasDiffie–Hellman-Problemmindestenssoschwerwie derdis-
kreteLogarithmusist, ob alsobeideProblemegleichschwersind,ist bisherlediglich eineunbewiesene
Vermutung.Wie vieleandereProtokolle ist dasDiffie–Hellman-Protokoll bislangnichtbeweisbarsicher.

Da zum Glück bisherwederder diskreteLogarithmusnochdasDiffie–Hellman-Problemeffizient
gel̈ostwerdenkönnen,stellt dieserdirekteAngriff jedochkeinewirkliche Bedrohungdar. Andererseits
gibt esauchandere,indirekteAngriffe, bei denender Schl̈usselnicht unmittelbarausden im Diffie–
Hellman-Protokoll übertragenenWerten t bzw. u berechnetwird. So ist Diffie–Hellmanzum Beispiel
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unsichergegen“Man-in-the-middle”-Angriffe. AndersalsderobenbeschriebenepassiveAngriff ist die-
ser aktiv in dem Sinn, dassder Angreifer Erich sich nicht mit passivem Lauschenbegnügt, sondern
aktiv versucht,dasProtokoll zu seinenGunstenzu ver̈andern.Er stellt sichgewissermaßen“in die Mit-
te” zwischenAlice und Bob und fängtAlice’ Botschaft to. enq y!zc{éL an Bob sowie BobsBotschaftuq.�e ª y-zs{éL anAlice ab. Statt t und u leitet er dannseineeigenenWerte t��T.�ei�$y!zc{éL anBobso-
wie u��w.*e O y!zc{�L anAlice weiter, wobeiErich die privatenZahlen | und I selbstgewählt hat.Wenn
nun Alice denSchl̈ussel 6 ¦ .���u��å, q y-zs{éL berechnet,densie vermeintlichmit Bob teilt, so ist 6 ¦
in Wirklichkeit ein Schl̈usselzur künftigenKommunikationmit Erich, denndieserermittelt denselben
Schl̈usselwie sie (in derArithmetik modulo L ) durch 6 � .�t O .Reiq O .�e O q�.m��u � ,Yq�.ö6 ¦ . Ebenso
kannErichunbemerkteinenSchl̈usseltauschmit Bobvollziehenundkünftig mit diesemkommunizieren,
ohnedassBobdasGeringstebemerkenwürde.Mit diesemProblemderAuthentikationbescḧaftigenwir
unssp̈aterim Abschnitt1.6überZero-Knowledge-Protokolle genauer.

Übungsaufgaben

Aufgabe1.3.1 (a) Wie viele primitive Wurzelnhat ^ i » Q bzw. ^ i » N ?
(b) WelcherderbeidenRinge ^ i » Q bzw. ^ i » N ist einKörper?BestimmealleprimitivenWurzelnvon ^ i » Q

sowie von ^ i » N undbeweise,dassessichtats̈achlichum primitive Wurzelnhandelt.

(c) Zeigefür jedeprimitive Wurzelvon de� bzw. von d½¢ , dasssieganz ^ i » Q bzw. ganz ^ i » N erzeugt.

Aufgabe1.3.2 (a) BestimmeBobsZahl uû.v� _ Q .���¢xd½¢��cd�Ù
Ø�Ø�f�Ù � féy!zc{�h ausBeispiel1.18mit
dem“square-and-multiply”-AlgorithmusausAbbildung1.4.

(b) Bestimmefür die Zahlen t und u ausBeispiel1.18 dengemeinsamengeheimenSchl̈usselvon
Alice undBobgem̈aßdemDiffie–Hellman-Protokoll ausAbbildung1.3.

1.4 RSA und Faktorisierung

1.4.1 RSA

Das RSA-Kryptosystem,benanntnachseinenErfindernRon Rivest,Adi Shamirund LeonardAdle-
man[49], ist daserstebekanntepublic-key-Kryptosystem.Auch heutenochist essehrpopul̈ar undwird
in vielen kryptographischenAnwendungeneingesetzt.Abbildung 1.5 fasstdie einzelnenSchrittedes
RSA-Protokolls zusammen,die anschließendim Detail beschriebenwerden,sieheauchBeispiel1.22.

Schritt Alice Erich Bob

1 wählt zufällig großePrimzahlenL und ÿ undbe-
rechnetkK.TLÕÿ und þê��kV,*./�RLê}Jd�,½�Pÿ°}�d�, , seinen
öffentlichenSchl̈ussel ��k= gF�, und seinenprivaten
Schl̈usselI , die (1.8)und(1.9)erfüllen

2 - ��k= gF�,
3 verschl̈usselt j als

|�.Àj Q y!zs{-k
4 |'/
5 entschl̈usselt| als jn.C| O y-zs{!k

Abbildung1.5:DasRSA-Protokoll.
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1. Schlüsselerzeugung:Bob wählt zufällig zwei großePrimzahlen,L und ÿ mit L8Y. ÿ , undberechnet
ihr ProduktkK.TLçÿ . DannwähltBobeinenExponentenFÈ7H÷ mit

d�fÔF�fÀþê��kV,*./�RLJ}ûd�,½�Pÿ¥}Ôd�, und ggT��F� �þê��kV,),·./d (1.8)

undbestimmtdiezu F y-zs{Jþê��kV, inverseZahl,d.h.die eindeutigeZahl I , für die gilt:

d�fÔI0fÀþê��kV, und F5ô�I � d y!zc{Jþê��kV,�U (1.9)

DasPaar ��k= gF�, ist Bobsöffentlicher Schlüssel, und I ist Bobsprivater Schlüssel.

2. Verschlüsselung: Wie schonin Abschnitt1.2 sind BotschaftenWörter übereinemAlphabet
[

und
werdenblockweisemit festerBlocklängealsnaẗurlicheZahlenin 4 [ 4 -adischerDarstellungcodiert.
DieseZahlenwerdendannverschl̈usselt.Sei j f�k die Zahl, die einenBlock der Botschaft
codiert,welcheAlice an Bob schicken möchte.Alice kennt Bobs öffentlichenSchl̈ussel ��k= gF�,
undverschl̈usseltj alsdie Zahl |¥.�2 ¤ l ¨ Q « ��jM, , wobeidie Verschl̈usselungsfunktion definiertist
durch:

2 ¤ l ¨ Q « ��jM,=.Bj
Q y!zc{!k=U

3. Entschlüsselung: Sei | mit b ð |dfök die Zahl, die einenBlock desSchl̈usseltextes codiert,den
Bob empf̈angt und der von Erich erlauschtwird. Bob entschl̈usselt | mit Hilfe seinesprivaten
Schl̈usselsI undderfolgendenEntschl̈usselungsfunktion:

A!O��P|],·.C| O y!zc{'k=U
DassdasobenbeschriebeneRSA-Verfahrentats̈achlicheinKryptosystemim SinnederDefinition1.1

ist, wird in Satz1.19festgestellt.DerBeweisdiesesSatzeswird demLeseralsAufgabe1.4.1überlassen.

Satz1.19 Seien��k= gF�, der öffentliche und I der privateSchlüsselim RSA-Protokoll. Danngilt für jede
Botschaft j mit b ð j�fwk , dassjn./�Pj Q , O y!zs{'k . Somitist RSAein (public-key) Kryptosystem.

Für die EffizienzdesRSA-Verfahrensverwendetmanwiederden“square-and-multiply”-Alg orith-
musausAbbildung1.4,um schnellzu potenzieren.Wie sinddie PrimzahlenL und ÿ im RSA-Protokoll
ausAbbildung1.5 zu wählen?Zunächstmüssensie großgenugsein,dennkönnteErich die Zahl k in
Bobs öffentlichemSchl̈ussel ��k= gF�, faktorisierenund die PrimfaktorenL und ÿ von k bestimmen,so
könnteermit demerweitertenEuklidischenAlgorithmusleicht BobsprivatenSchl̈usselI ermitteln,der
ja daseindeutigeInversevon F y-zs{Jþê��kV, ist, wobei þê��kV,�.\�RLq}�d�,½�Pÿ�}�d�, . Die PrimzahlenL und
ÿ müssenalsogeheimbleibenunddeshalbhinreichendgroßsein.In derPraxissollten L und ÿ jeweils
wenigstensØ
b Dezimalstellenhaben.Manerzeugtzufällig ZahlendieserGrößeundtestetmit einemder
bekanntenrandomisiertenPrimzahltests,ob die gewähltenZahlenwirklich prim sind.Da esnachdem
Primzahltheoremungef̈ahr �0\�r��'� Primzahlengibt, die kleiner als � sind,stehendie Chancenrecht
gut,dassmannachnichtallzu vielenVersuchentats̈achlichaufeinePrimzahlstößt.

TheoretischkannmandiePrimaliẗatvon L und ÿ auchdeterministisch in Polynomialzeitentscheiden.
Agrawal etal. [1] zeigtenkürzlichdasüberraschendeResultat,dassdasPrimzahlproblem,definiertdurch�5� 2 ��¡K¢W.�0 bin ��kV,¼4�k ist prim 9 , in derKlasseP liegt. Ihr Durchbruchlösteein langeoffenesProblem
derKomplexitätstheorie,dennnebendemGraphisomorphieproblem galt dasPrimzahlproblemlangeals
ein Kandidatfür ein Problem,daswederin P liegt noch NP-vollständig ist.2 Für praktischeZwecke
jedochist dieserAlgorithmusimmernochnicht effizient genug.Die Laufzeit £-��k » _ , desAlgorithmus
in derurspr̈unglichenArbeit [1] konnteinzwischenzu £���k ` , verbessertwerden,dochauchdasist für
praktischeAnwendungennochviel zu ineffizient.

2Die KomplexitätsklassenP und NP werdenin Abschnitt 2.2 und der Begriff der NP-Vollständigkeit in Abschnitt 2.3
definiert.
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M ILLER RABIN ��kV,$0
Ermittle die DarstellungkH}ûdr.�f 3 j , wobei j und k ungeradesind;

Wähleeinezufällige Zahl æJ7q0�d
 gfs ]U]U]U� )kH}Ôd�9 unterGleichverteilung;

Berechneµ .Cæ ² y!zc{!k ;¤n¥ � µ � d5y!zc{!kV, � kD��� ��� “ k ist einePrimzahl”undhalte;k�¦K§ik¾0¥�¨ � �èÓ'.Cbc ed
 ]U]U]U� g6-}ûd�,$0¤n¥ � µ � }Èd�y!zs{'kV, � k��D� �D� “ k ist einePrimzahl”undhalte;kF¦j§nk µ ;R. µ _ y!zc{!k ;
9� kD�D� �D� “ k ist keinePrimzahl”undhalte;

9
9

Abbildung1.6:DerPrimzahltestvon Miller undRabin.

EinerderbeliebtestenrandomisiertenPrimzahltestsist derAlgorithmusvon Rabin[47], der in Ab-
bildung1.6dargestelltist undaufdenIdeendesdeterministischenAlgorithmusvonMiller [41] aufbaut.
Der Miller–Rabin-Test ist ein so genannterMonte-Carlo-Algorithmus,denn“nein”-AntwortendesAl-
gorithmussindstetsverlässlich,aber“ja”-AntwortenhabeneinegewisseFehlerwahrscheinlichkeit. Eine
Alternative zumMiller–Rabin-Testist derPrimzahltestvon Solovay undStrassen[64]. BeidePrimzahl-
testsarbeitenin der Zeit £-��k Q , . Der Solovay–Strassen-Test ist jedochwenigerpopul̈ar, da er in der
Praxisnicht ganzsoeffizient ist wie derMiller–Rabin-Testundauchwenigerakkurat.

Die Klasseder Probleme,die sich mittels Monte-Carlo-Algorithmenmit stetsverlässlichen“ja”-
Antworten lösenlassen,hat einenNamen:RP, ein Akronym für RandomisiertePolynomialzeit.Die
komplemenẗareKlasse,coRP .Ì0�©q4 ©Ï7 RP9 , entḧalt alle die Probleme,die sichdurchMonte-Carlo-
Algorithmenmit stetsverlässlichen“nein”-Antwortenlösenlassen.FormaldefiniertmanRPdurchnicht-
deterministischepolynomialzeitbeschränkte Turingmaschinen(kurz NPTMs; sieheAbschnitt 2.2 und
insbesonderedieDefinitionen2.1,2.2und2.4),derenBerechnungalseinZufallsprozessaufgefasstwird:
Bei jedernichtdeterministischen Verzweigungwirft die MaschinesozusageneinefaireMünzeundfolgt
jederderbeidenFolgekonfigurationenmit derWahrscheinlichkeit d�\
f . JenachAnzahlderakzeptieren-
denPfadederNPTM ergibt sichsoeinebestimmteAkzeptierungswahrscheinlichkeit für jedeEingabe,
wobei auchFehlerauftretenkönnen.Die Definition von RP verlangt,dassdie Fehlerwahrscheinlich-
keit für zu akzeptierendeEingabendenWert d�\
f nie überschreitendarf, währendbei abzulehnenden
Eingaben̈uberhauptkein Fehlerauftretendarf.

Definition 1.20(RandomisiertePolynomialzeit) Die KlasseRPentḧalt genaudie Probleme¶ , für
die eseineNPTM ª gibt, sodassfür jedeEingabeµ gilt: Ist µ 7<¶ , so ist akzeptiertªv� µ , mit einer
Wahrscheinlichkeit üod�\
f , undist µ Y7H¶ , soakzeptiertªv� µ , mit derWahrscheinlichkeit b .
Satz1.21

�D� 2 ��¡K¢ ist in coRP.

Der obige Satzsagt,dassder Miller–Rabin-Test ein Monte-Carlo-Algorithmusfür dasPrimzahl-
problemist. Der Beweis wird hier nur skizziert.Wir zeigen,dassder Miller–Rabin-Test

�D� 2 ��¡K¢ mit
einseitigerFehlerwahrscheinlichkeit akzeptiert:Ist die (binär dargestellte)Eingabek einePrimzahl,so
kannderAlgorithmusnicht irrtümlich antworten,dassk keinePrimzahlsei.Um einenWiderspruchzu
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erhalten,nehmenwir alsoan,dassk prim ist, aberderMiller–Rabin-Testhält mit derAusgabe:“ k ist
keinePrimzahl”.Folglich mussæ ² Y� d5y!zs{-k gelten.Da µ in jedemDurchlaufder

¥F¨ � -Schleifequa-
driert wird, werdenmodulo k nacheinanderdie Werte æ ² , æ _ ² , U]U]U , æ _ } ¯�± ² getestet.Für keinendieser
Werteantwortet derAlgorithmus,dassk prim wäre.Darausfolgt, dassæ _%« ² Y� }Èd�y!zs{'k für jedesÓ
mit b ð Ó ð 6�}Cd gilt. Da kq}Bd!.vf 3 j gilt, folgt æ _ } ² � d5y!zc{!k ausdemKleinenFermat,siehe
Korollar1.8.Somitist æ _ } ¯s± ² eineQuadratwurzelvon d modulo k . Da k prim ist, gibt esnurzweiQua-
dratwurzelnvon d modulo k , nämlich ¬'d5y-zs{'k , sieheAufgabe1.4.2.Wegen æ _ } ¯�± ² Y� }Èd5y!zc{!k
mussalso æ _ } ¯s± ² � d y!zc{!k gelten.Aber dannist wiederum æ _ } ¯�C ² eineQuadratwurzelvon d mo-
dulo k . Wie obenfolgt darausæ _ } ¯nC ² � d y!zc{'k . Indemwir diesesArgumentwiederholtanwenden,
erhaltenwir schließlichæ ² � d y!zc{'k , ein Widerspruch.Folglich antwortetderMiller–Rabin-Testfür
jedePrimzahlkorrekt.Ist k keinePrimzahl,sokannmanzeigen,dassdie Fehlerwahrscheinlichkeit des
Miller–Rabin-TestsdieSchwelled�\�¢ nichtüberschreitet.DurchwiederholteunabḧangigeTestl̈aufekann
man– naẗurlich auf Kostender Laufzeit,die gleichwohl polynomiell in rèzns*k bleibt – die Fehlerwahr-
scheinlichkeit aufeinenWertbeliebignahebei Null drücken.

Beispiel1.22(RSA) Bobwählt die PrimzahlenLN.�p�Ù und ÿG./d�d . Somitist kM.�p�Ùéô�d�dé.8Ù
��Ù und
þê��kV,*./�RL=}¾d�,½�PÿÃ}¾d�,·.�p�p�ô�d]b:.�p�p
b . WähltBobnundenfür þê��kV,*.�p�p
b kleinstm̈oglichenExponenten,
FH.ZÙ , so ist seinöffentlicher SchlüsseldasPaar ��k= gF�,:.��¬Ù
��Ù� �Ù�, . Der erweiterteEuklidische Algo-
rithmusliefert BobsprivatenSchlüssel I<.�f�Ø�� , und esgilt FÈôsI<.�Ù:ôsf�Ø��T.ad6��Øcd � d5y!zs{Jp�p
b ;
sieheAufgabe1.4.3. Wie in Abschnitt 1.2 identifizieren wir das Alphabet

[ . 0 A  B  ]U]U]U� Z 9 mit
der Menge ^ _)` . 0�bc ed
 ]U]U]U� gf�h�9 . Botschaften sind Wörter über

[
und werden blockweisemit fe-

ster Blocklänge als naẗurliche Zahlenin f�p -adischer Darstellungcodiert. In unserem Beispielist die
Blocklänge ­ .¯®�rèzns _)` k
°r. ®�rÊzns _)` Ù
��Ù °é.8f .

Ein Block �M.a� » ��_ßô]ô]ô���± der Länge ­ mit � � 7v^=_)` wird durch die Zahl j ª .?Ñ ± �ÊÒ » � � ôcf�p ± º �dargestellt.WegenderDefinitionderBlocklänge ­r. ®�rèzns _)` k
° gilt dabei:

b ð j ª ð f�h¥ô
±²
�ÊÒ »
f�p ± º � .�f�p ± }ûd�fwk=U

Mit der RSA-Verschlüsselungsfunktion wird der Block � bzw. die entsprechendeZahl j ª verschlüsselt
durch | ª .v��j ª , Q y-zs{!k . Der Schlüsseltext für denBlock � ist dann | ª .o| � | » ô]ô]ôg|!± mit | � 7D^=_)` . RSA
bildetalsoBlöckederLänge ­ injektivaufBlöckederLänge ­suKd ab. Tabelle1.5zeigt,wieeineBotschaft
der Länge ��¢ in d�Ù Blöcke der Länge f zerlegt wird undwie die einzelnenBlöcke als Zahlendargestellt
undverschlüsseltwerden.Beispielsweisewird der ersteBlock, “ RS”, so in eineZahl verwandelt:dem
“ R” entspricht die d�Ù unddem“ S” die deØ , undesgilt d�Ù�ô�f�p » uCdeØéô�f�p � .B¢�¢�f�uCdeØG.B¢�p
b .

Botschaft R S A I S T H E K E Y T O P U B L I C K E Y C R Y P T O G R A P H Y�~³ � ��� � � � � ����� ��� � � � � � � � ����� ��� � ��� � ��� ��� � � � �e��� � � � � � �e���
� ³ ��� � ��� � �e��� ��� � � ��� � � � ����� ����� � ��� ����� ����� ����� ����� �
� � ��� � ����� � � �

Tabelle1.5:BeispieleinerVerschl̈usselungmit demRSA-System.

Die resultierendeZahl | ª wird wiederin f�p -adischer Darstellunggeschriebenundkanndie Länge­êu�d haben: | ª ./Ñ ± �ÊÒ � | �¼ô
f�p ± º � , wobei | �~7D^ _)` , sieheauch Aufgabe1.4.3.Sowird der ersteBlock,
pn��ÙG.8p�Ù
p�uwfcdr.Äd ô�f�p _ u�béô�f�p » uwfcd ô�f�p � , in denSchlüsseltext “ BAV ” verwandelt.

Entschlüsseltwird ebenfallsblockweise. Um etwa den ersten Block mit dem privaten Schlüssel
IK.Ìf�Ø�� zuentschlüsseln,wird pn��Ù _µ´ Q y!zc{JÙ
��Ù berechnet,wiedermit der schnellenPotenzierungaus
Abbildung1.4.DamitdieZahlennicht zugroßwerden,empfiehltessich dabei,nach jederMultiplikation
modulokM.8Ù
��Ù zureduzieren.Die BinärentwicklungdesExponentenist f�Ø��:.�f � u¸f » u¸f Q u¸f N u¸f ´ ,
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undesergibt sich wiegewünscht:

pn��Ù _µ´ Q � pn��Ù _ � ô�pn��Ù _ ± ô�pn��Ù _ E ô�pn��Ù _ G ô�pn��Ù _µ¶ � pn��Ùéô�def�p¥ô��¥ô�Øcd5ô�deh � ¢�p
b¾y!zc{�Ù
��Ù�U
1.4.2 Digitale Signaturen mit RSA

Daspublic-key-Kryptosystem RSA ausAbbildung1.5 kannsomodifiziertwerden,dassesalsein Pro-
tokoll für digitaleUnterschriftenverwendetwerdenkann.Diesesist in Abbildung1.7 dargestellt.Man
überzeugesichdavon,dassdasProtokoll funktioniert;sieheAufgabe1.4.4.DiesesProtokoll ist anf̈allig
für Angriffe, bei denenderAngreiferselbsteinenzu verschl̈usselndenKlartext wählenkann(“chosen-
plaintext attacks”). DieserAngriff wird zumBeispielin [51] beschrieben.

Schritt Alice Erich Bob

1 wählt k . LÕÿ , ihren öffent-
lichen Schl̈ussel ��k= gF�, und ih-
renprivatenSchl̈usselI wie Bob
im RSA-Protokoll aus Abbil-
dung1.5

2 ��k= gF�,·/
3 signiert die Botschaft j mit

sig¦ ��jM,=.Cj O y!zc{'k
4 ��j¸ sig¦ ��jM,),·/
5 verifiziert Alice’ Signaturdurch

j � � sig¦ ��jM,), Q y-zs{!k
Abbildung1.7:DigitaleUnterschriftenmit RSA.

1.4.3 Sicherheit von RSA und möglicheAngriffe auf RSA

Wie bereitserwähnt,hängtdie SicherheitdesRSA-Kryptosystemsentscheidenddavon ab,dassgroße
Zahlennicht effizient faktorisiertwerdenkönnen.Da trotz hartn̈ackigerVersuchebisherkein effizienter
Faktorisierungsalgorithmusgefundenwerdenkonnte,vermutetman,dasseskeinensolchenAlgorithmus
gibt, dasFaktorisierungsproblemalsohartist. Ein BeweisdieserVermutungstehtindesnochaus.Selbst
wenndieseVermutungbewiesenwäre,würdedarausnicht folgen,dassdasRSA-Systemsicherist. Man
weiß,dassdasBrechenvon RSA höchstenssoschwerwie dasFaktorisierungsproblem ist, jedochnicht,
obesgenausoschwerist. Eswäreja denkbar, dassmanRSAauchbrechenkann,ohnek zufaktorisieren.

StatteinerListe von möglichenAngriffen auf dasRSA-System,die ohnehinunvollständigbleiben
müsste,verweisenwir auf die weiterführendeeinschl̈agigeLiteratur, siehez.B. [6, 51], und auf Pro-
blem 1.4 am EndedesKapitels.Für jedender bisherbekanntenAngriffe auf RSA gibt es geeignete
Gegenmaßnahmen,um ihn zu vereitelnoderpraktischwirkungslos,alsodie Erfolgswahrscheinlichkeit
desAngriffs vernachl̈assigbarklein zu machen.Insbesonderemüssendafür die PrimzahlenL und ÿ , der
Modul k , derExponentF undderprivateSchl̈usselI mit einergewissenSorgfalt gewählt werden.

Da die Faktorisierungsangrif fe auf RSA eine besonderszentraleRolle spielen,stellenwir einen
einfachensolchenAngriff vor, derauf der �RLN}Ôd�, -Methodevon JohnPollard[45] beruht.Die �RLW}Àd�, -
Methodefunktioniertfür zusammengesetzteZahlen k mit einemPrimfaktor L , sodassdie Primfaktoren
von L-}<d klein sind.DannkannmannämlicheinVielfacheş von L-}�d bestimmen,ohneL zukennen,
undnachdemKleinenFermat(sieheKorollar1.8)gilt Í�¹ � d5y!zc{éL für alleganzenZahlen Í , die zu L
teilerfremdsind.Folglich ist L ein Teiler von Í ¹ }ûd . Ist k kein Teiler von Í ¹ }ûd , soist ggT�PÍ ¹ }Àd
 )kV,
ein echterTeilervon k unddie Zahl k somitfaktorisiert.
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Wie kanndasVielfachȩ von L¥}�d bestimmtwerden?Das �RLé}�d�, -VerfahrenvonPollardverwendet
alsKandidatenfür ¸ die Produktealler PrimzahlpotenzenunterhalbeinergewähltenSchranke Þ :

¸�. �º ist prim, º }¼»�½ ÿ
3 U

Sind alle Primzahlpotenzen,die LT}Xd teilen, kleiner als Þ , so ist ¸ ein Vielfachesvon L<}Xd . Der
AlgorithmusberechnetggT�PÍ ¹ }Bd
 )kV, für einegeeigneteBasis Í . Wird dabeikein echterTeiler von k
gefunden,sowird derAlgorithmusmit einerneuenSchranke Þ�¾¼ÎÀÞ neugestartet.

AndereFaktorisierungsmethoden wie etwa dasquadratische Siebwerdenz.B. in [65] beschrieben.
Sieberuhenauf derfolgendeneinfachenIdee.Mit einembestimmtenSiebwerdenfür die zu faktorisie-
rendeZahl k ZahlenÍ and � ermittelt,für die gilt:

Í _ � � _ y!zc{'k und ÍqY� ¬È�·y-zs{'k=U (1.10)

Folglich teilt k dieZahl Í _ }-� _ ./�PÍ·}-�½,½�PÍ$uW�], , aberwederÍ·}-� noch ÍßuW� . Somitist ggT�PÍ·}-�� )kV, ein
nichttrivialer Faktorvon k . NebendemquadratischenSiebgibt esauchandereSiebmethoden,die sich
von diesemin der spezifischenArt unterscheiden,wie die Zahlen Í und � ermittelt werden,die (1.10)
erfüllen.Ein Beispielist das“allgemeineZahlkörpersieb”,siehe[37].

Übungsaufgaben

Aufgabe1.4.1 BeweiseSatz1.19.

Hinweis: Zeige ��j Q , O � j�y!zc{éL und �Pj Q , O � j�y!zc{!ÿ mit Korollar 1.8,demKleinenFermat.Da
L und ÿ Primzahlenmit LwY.�ÿ sindund kù.wLçÿ gilt, folgt die Behauptung��j Q , O � j y!zc{Nk nunaus
demChinesischenRestsatz,siehezumBeispielStinson[65].

Aufgabe1.4.2 In derBeweisskizzevonSatz1.21wurdebenutzt,dassdiePrimzahlk nurzweiQuadrat-
wurzelnvon d modulo k hat,nämlich ¬'d5y-zs{!k . Zeigedies.

Hinweis: Benutzedabei,dasse genaudanneineQuadratwurzelvon d modulo k ist, wenn k die Zahl
��e¥}ûd�,½��eruCd�, teilt.

Aufgabe1.4.3 (a) Zeige,dasssich für die Werte þê��kV,¥.öp�p
b und FJ.ñÙ ausBeispiel1.22mit dem
erweitertenEuklidischenAlgorithmus tats̈achlich der private Schl̈ussel IÀ.af�Ø�� ergibt, der das
Inversezu Ùéy!zc{-p�p
b ist.

(b) Bestimmefür denKlartext ausTabelle1.5in Beispiel1.22dieCodierungdesSchl̈usseltextesdurch
Buchstabenaus

[ .Ï0 A  B  ]U]U]Ue Z 9 für sämtliche d�Ù Blöcke.

(c) Entschl̈usselesämtliche d�Ù Blöcke desSchl̈usseltextesausTabelle1.5undzeige,dasssichwieder
derurspr̈unglicheKlartext ergibt.

Aufgabe1.4.4 Zeige,dassdasRSA-Protokoll für digitale UnterschriftenausAbbildung 1.7 funktio-
niert.

1.5 Die Protokolle von Rivest,Rabi und Sherman

Rivest,RabiundShermanschlugenProtokolle für denSchl̈usseltauschunddigitaleUnterschriftenvor.
DasSchl̈usseltauschprotokoll ausAbbildung1.8gehtaufRivestundShermanzurück.Eskannleicht zu
einemProtokoll für digitaleUnterschriftenmodifiziertwerden,sieheAufgabe1.5.1.

DasProtokoll von RivestundShermanberuhtauf einertotalen,starknichtinvertierbaren,assoziati-
venEinwegfunktion. DarunterverstehtmandasFolgende.Einetotale(alsoüberalldefinierte)Funktion ¿ ,



26 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE

Schritt Alice Erich Bob

1 wähltzufällig zweigroßeZahlenµ und ¹ , hält µ geheimund be-
rechnetµ ¿ ¹

2 � ¹  µ ¿ ¹ ,·/
3 wählt zufällig einegroßeZahl æ ,

hält æ geheimundberechnet¹ ¿¼æ
4 - ¹ ¿¼æ
5 berechnet6 ¦ . µ ¿*� ¹ ¿¼æ�, berechnet6Dw<./� µ ¿ ¹ ,Y¿¼æ

Abbildung1.8:DasRivest–Sherman-Protokoll für denSchl̈usseltausch,basierendauf ¿ .
dievon ÷B¿å÷ in ÷ abbildet,heißtgenaudannassoziativ, wenn � µ ¿ ¹ ,Y¿¼æ:. µ ¿*� ¹ ¿¼æ�, für alle µ  ¹  &æ�7K÷
gilt, wobeiwir stattderPr̈afixnotation¿*� µ  ¹ , die Infixnotation µ ¿ ¹ verwenden.Aus dieserEigenschaft
folgt, dassdasProtokoll funktioniert,dennwegen 6 ¦ . µ ¿*� ¹ ¿¼æs,È.m� µ ¿ ¹ ,Y¿¼æ�.ö65w berechnenAlice
undBob tats̈achlichdenselbenSchl̈ussel.

Den Begriff der starken Nichtinvertierbarkeit wollen wir hier nicht formal definieren.Informal ge-
sprochen,heißt ¿ starknichtinvertierbar, wenn ¿ nichtnureineEinwegfunktionist, sondernselbstdann
nicht effizient invertiert werdenkann,wennzus̈atzlich zum Funktionswerteinesder beidenzu diesem
FunktionswertgeḧorigenArgumentebekanntist. DieseEigenschaftsoll verhindern,dassErich ausder
Kenntnisvon ¹ und µ ¿ ¹ bzw. ¹ ¿¼æ die geheimenZahlen µ bzw. æ berechnenkann,mit derenHilfe er
dannleicht denSchl̈ussel6 ¦ .�6Dw bestimmenkönnte.

Übungsaufgaben

Aufgabe1.5.1 ModifiziereRivestundShermansProtokoll für denSchl̈usseltauschausAbbildung1.8
zu einemProtokoll für digitaleUnterschriften.

Aufgabe1.5.2 WelcherdirekteAngriff wäregegendasRivest–Sherman-Protokoll ausAbbildung 1.8
denkbar, undwie kanner verhindertwerden?

Hinweis: ArgumentierëuberdenBegriff der “starken Nichtinvertierbarkeit” der assoziativen Einweg-
funktion ¿ , aufderdasProtokoll beruht.

Aufgabe1.5.3 (a) Gib eineformaleDefinition desBegriffs der“starkenNichtinvertierbarkeit” an.

(b) Gib eineformaleDefinition desBegriffs der“Assoziativität” für partielle Funktionenvon ÷a¿�÷
in ÷ an.EinepartielleDefinitionmussnichtnotwendigüberalldefiniertsein.Wasist amfolgenden
VersucheinerDefinition problematisch:“Eine (möglicherweisepartielle)Funktion ¿T;�÷1¿M÷�>
÷ heißtassoziativ, falls µ ¿*� ¹ ¿¼æ�,ê.v� µ ¿ ¹ ,Y¿¼æ für alle µ  ¹  &æW7K÷ gilt, für die jedesdervier Paare
� µ  ¹ , , � ¹  &æ�, , � µ  ¹ ¿¼æs, und � µ ¿ ¹  &æ�, im Definitionsbereichvon ¿ liegt.

Hinweis: Eineausf̈uhrlicheDiskussiondieserBegriffe findetmanin denArbeiten[28, 26].

1.6 Interakti veBeweissystemeund Zero-Knowledge

1.6.1 Interakti veBeweissysteme,Arthur -Merlin-Spiele und Zero-Knowledge-Protokolle

DasProblembeim“Man-in-the-middle”-Angriff aufdasDiffie–Hellman-Protokoll, dasin Abschnitt1.3
erwähntwurde,liegt offenbardarin,dassBob sich vor der DurchführungdesProtokolls nicht von der
wahrenIdentiẗat seinesGespr̈achspartners̈uberzeugthat.Vermeintlichführt er dasProtokoll mit Alice,
in Wirklichkeit jedochmit Erich durch.Andersformuliert, bestehtdie Aufgabefür Alice darin, Bob
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zweifelsfreivonderEchtheitihrer Identiẗat zu überzeugen.DieseAufgabederKryptographienenntman
Authentikation. Im Gegensatzzur digitalen Signatur, die die Echtheitvon elektronischübermittelten
Dokumentenwie etwa emailsauthentifiziert,gehtesnunum die Authentikationvon Individuen, die als
ParteienaneinemProtokoll teilnehmen.DieseBegriffe sind in einemweiterenSinnezu verstehen:Als
“Individuum” oder “Partei” fasstman nicht nur eine lebendePersonauf, sondernzum Beispiel auch
einenComputer, dermit einemanderenComputereinProtokoll automatischdurchf̈uhrt.

Um sich zu authentifzieren,könnteAlice ihre Identiẗat durch eine nur ihr bekanntegeheimeIn-
formationbeweisen,etwa durch ihre PIN (“PersonalIdentifactionNumber”) odereineandereprivate
Information,die niemandaußerihr kennt.Dochesgibt daeinenHaken.Zum BeweisderEchtheitihrer
Identiẗat müssteAlice Bobihr Geheimnisverraten.AberdannwäreeskeinGeheimnismehr!Bobkönn-
te in einemProtokoll mit einerdrittenPartei,etwa Chris,vorgeben,er selbstseiAlice, denner kenntja
nun ihr Geheimnis.Die Frageist also,wie mandie KenntniseinesGeheimnissesbeweisenkann,ohne
dieseszu verraten.Genaudarumgehtesbei denZero-Knowledge-Protokollen. Diesesindspeziellein-
teraktive Beweissysteme,die von Goldwasser, Micali undRackoff [20] eingef̈uhrt wurden.Unabḧangig
entwickeltenBabaiundMoran[4, 3] dasim Wesentlichen̈aquivalenteKonzeptderArthur-Merlin-Spiele,
die zun̈achstinformalbeschriebenwerden.

Der mächtigeZaubererMerlin, repr̈asentiertdurch eine NP-MaschineÀ , und der misstrauische
König Arthur, repr̈asentiertdurcheine randomisiertePolynomialzeit-MaschineÁ , wollen gemeinsam
ein ProblemÂ lösen,alsoentscheiden,ob eineEingabeÃ zu Â geḧort odernicht. Siespielenum jede
Eingabe,wobeisieabwechselndziehen.MerlinsAbsichtist esdabeistets,Arthur davon zu überzeugen,
dassihr gemeinsamesEingabewort Ã zu Â geḧort, egal, ob dies nun so ist oder nicht. Ein Zug von
Merlin ist die Angabeeines(behaupteten)Beweisesfür “ ÃdÄTÂ ”. Diesenerḧalt erdurchSimulationvonÀcÅ�ÃxÆµÇx, , wobei Ã die Eingabeund Ç die bisherigenSpielz̈ugecodiert.DasWort Ç beschreibtalsodie
bisherigennichtdeterministischen Wahlenvon À bzw. diebisherigenZufallswahlenvon Á .

König Arthur jedochist misstrauisch.Natürlich kann er die behauptetenBeweisedesmächtigen
Zauberersnicht unmittelbarselbstüberpr̈ufen;dazufehlt ihm die Berechnungskraft.Aber er kannMer-
lins Beweiseanzweifelnundihm mit einergeschicktenHerausforderungantworten,indemerzuzuf̈allig
ausgewähltenDetailsdervon Merlin geliefertenBeweiseein von ihm überpr̈ufbaresZertifikat verlangt.
Um Arthur zufriedenzustellen, mussMerlin ihn mit überẅaltigenderWahrscheinlichkeit von der Kor-
rektheitseinerBeweiseüberzeugen.Ein Zugvon Arthur bestehtalsodarin,dieBerechnungvon ÁÈÅ�ÃxÆµÇx,
zu simulieren,wobeiwieder Ã dieEingabeist und Ç denbisherigenSpielverlaufbeschreibt.

Die Ideeder Arthur-Merlin-Spielelässtsich durchalternierendeexistenzielleund probabilistische
Quantorenausdr̈ucken, wobeiersteredie NP-BerechnungMerlins und letzteredie randomisiertePoly-
nomialzeitberechnungArthurs formalisieren.3 In dieserWeisekanneineHierarchievon Komplexitäts-
klassendefiniertwerden,die so genannteArthur-Merlin-Hierarchie.Wir beschr̈anken unshier auf die
Definition der KlasseMA, die einemArthur-Merlin-Spiel auszwei Zügenentspricht,bei demMerlin
zuerstzieht.

Definition 1.23(MA in der Arthur -Merlin-Hierar chie) Die KlasseMA entḧalt genaudie Proble-
me Â , für die eseineNPTM À undeinerandomisiertePolynomialzeit-Turingmaschine Á gibt, sodass
für jedeEingabeÃ gilt:É Ist Ã�ÄÊÂ , so existiert ein Pfad Ç von ÀcÅ�ÃS, , so dass ÁÈÅ�ÃxÆµÇx, mit Wahrscheinlichkeit ËÍÌ�Î Ï

akzeptiert(d.h.,Arthur kannMerlinsBeweisÇ für “ Ã+ÄTÂ ” nicht widerlegen,undMerlin gewinnt).É Ist Ã"ÐÄUÂ , sogilt für alle Pfade Ç von ÀcÅ�ÃS, , dassÁÈÅ�ÃxÆµÇx, mit Wahrscheinlichkeit ËWÌ�Î Ï ablehnt
(d.h.,Arthur lässtsich vonMerlins falschenBeweisenfür “ Ã+Ä,Â ” nicht täuschenundgewinnt).

3DiesähneltderCharakterisierungderStufenderPolynomialzeit-HierarchiedurchalternierendeÑ und Ò Quantoren,siehe
Abschnitt2.5undinsbesondereTeil 3 vonSatz2.22.
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EntsprechendkannmandieKlassenAM Æ MAM Æ AMA Æ�Ó�Ó�Ó definieren,sieheAufgabe1.6.1.

Die Wahrscheinlichkeitsschwelle Ì�Î Ï , mit derArthur akzeptiertbzw. ablehnt,ist in Definition 1.23
willk ürlich gewählt und erscheintzun̈achstnicht großgenug.Tats̈achlichkannmandie Erfolgswahr-
scheinlichkeit jedochversẗarken undbeliebignahean Ô bringen.Andersgesagt,könntemanin derDe-
finition auchdie Wahrscheinlichkeit Ô�ÎiÕ×ÖÙØ verwenden,für einebeliebige,festeKonstanteØ0Ú
Û , und
manerhielteimmer nochgenaudieselbeKlasse.Weiter ist bekannt,dassfür einekonstanteZahl von
ZügendieseHierarchieauf die KlasseAM kollabiert:NP Ü MA Ü AM Ý AMA Ý MAM ÝcÞ�Þ�Þ . Ob
die InklusionenNP Ü MA Ü AM echtsindodernicht, ist jedochoffen.

Die obenerwähnteninteraktivenBeweissystemesindein alternativesModell zu denArthur-Merlin-
Spielen.Ein (unerheblicher)Unterschiedbestehtin der Terminologie:Merlin heißthier “Prover” und
Arthur “Verifier”, und die Kommunikationläuft nicht als Spiel ab, sondernin Form einesProtokolls.
Ein auf denerstenBlick erheblicherUnterschiedzwischenbeidenModellenbestehtdarin,dassArthurs
Zufallsbitsöffentlich– undinsbesondereMerlin – bekanntsind,wohingegendieZufallsbitsdesVerifiers
beideninteraktivenBeweissystemenprivatsind.JedochhabenGoldwasserundSipser[21] gezeigt,dass
es in Wirklichkeit doch unerheblichist, ob die Zufallsbits privat oder öffentlich sind. Arthur-Merlin-
Spielesindsomitäquivalentzu deninteraktivenBeweissystemen.

LässtmanstatteinerkonstantenAnzahlvon Spielz̈ugenpolynomiellviele zu,undmehrsindwegen
derpolynomiellenZeitbeschr̈ankungnichtmöglich,soerḧalt mandieKlasseIP. NachDefinitionentḧalt
IP ganzNP und insbesonderedasGraphisomorphieproblem.Wir werdensp̈ater sehen,dassIP auch
ProblemeauscoNP Ýàß Ââá�Â�Ä NPã entḧalt, von denenmanannimmt,dasssie nicht in NP liegen.
Insbesonderezeigt der Beweis von Satz2.27,dassdasKomplementdesGraphisomorphieproblemsin
AM und somit in IP liegt. Ein ber̈uhmtesResultatvon Shamir[61] sagt,dassIP sogarmit PSPACE
übereinstimmt,derKlassederProbleme,die sichin polynomialemRaumentscheidenlassen.

Aber kehrenwir nun zum oben geschildertenProblemder Authentikationund zum Begriff der
Zero-Knowledge-Protokolle zurück. Hier ist die Idee.Angenommen,Arthur und Merlin spieleneines
ihrer Spiele.In derTerminologiederinteraktivenBeweissystemeschicktMerlin in diesemIP-Protokoll
schwierigeBeweisean Arthur. Woherer dieseBeweisezaubert,ist Merlins Geheimnis,und da nur er
selbsteskennt,kanner sichsoArthur gegen̈uberauthentifizieren.

Wasbeidenicht wissen:Der böseZaubererMarvin hat sich mittels einesZaubertranksin dasge-
naueEbenbildMerlins verwandeltund will sich Arthur gegen̈uber als Merlin ausgeben.Er kennt je-
dochMerlins Geheimnisnicht. Auch verfügt Marvin nicht überMerlins gewaltige Zauberkr̈afte, seine
Magieist nicht mächtigeralsdie BerechnungskrafteinergewöhnlichenrandomisiertenPolynomialzeit-
Turingmaschine.Ebensowenig wie Arthur kannMarvin Merlins Beweiseselbstfinden.Dennochver-
suchter, dieKommunikationzwischenMerlin undArthur zusimulieren.Ein IP-Protokoll hatgenaudann
die Zero-Knowledge-Eigenschaft, wenndie Information,die zwischenMarvin undArthur ausgetauscht
wird, nichtvonderKommunikationzwischenMerlin undArthur zuunterscheidenist. DennMarvin, der
MerlinsgeheimeBeweiseja nichtkennt,kannnaẗurlich keinerleiInformationübersiein seinsimuliertes
Protokoll einfließenlassen.Da er dennochin der Lage ist, dasOriginalprotokoll perfektzu kopieren,
ohnedassein unabḧangigerBeobachterirgendeinenUnterschiedfeststellenkönnte,kanndemProtokoll
auchkeinerleiInformationentzogenwerden:Wo nichtsdrin ist, kannmannichtsherausholen!

Definition 1.24(Zero-Knowledge-Protokoll) Für ÂäÄ IP seien À eineNPTM und Á einerando-
misiertePolynomialzeit-Turingmaschine, so dass ÅåÀWÆ�Á�æ ein interaktivesBeweissystemfür Â ist. Das
IP-Protokoll ÅåÀWÆ�Á�æ ist genaudannein Zero-Knowledge-Protokoll für Â , wenneseinerandomisierte
Polynomialzeit-Turingmaschine çÀ gibt, sodassÅSçÀRÆ�Á�æ dasOriginalprotokoll ÅåÀ*Æ�Á�æ simuliert,undfür
jedesÃ+ÄTÂ sinddieTupel Å�èâé6ÆµèTê8Æ�Ó�Ó�Ó ÆµèTëiæ und Å�ìèâé�ÆDìèTêiÆ�Ó�Ó�Ó�ÆDìèTëiæ , diedieKommunikationin ÅåÀ*Æ�Á�æ
bzw. in ÅSçÀ�Æ�Á�æ repräsentieren, identisch überdie Münzẅurfe in ÅåÀ*Æ�Á�æ bzw. in ÅSçÀRÆ�Á�æ verteilt.
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DerobendefinierteBegriff heißtin derLiteratur“honest-verifierperfectzero-knowledge”. Dasheißt:
(a) mannimmt an,dassder Verifier Arthur ehrlich ist (wasin kryptographischen Anwendungennicht
unbedingtderFall seinmuss),und (b) manverlangt,dassdie im simuliertenProtokoll kommunizierte
Informationperfektmit der im Originalprotokoll kommuniziertenInformationübereinstimmt.Die erste
Annahmeist etwasidealistisch,diezweitemöglicherweiseetwaszustreng.Deshalbwerdenauchandere
Variantenvon Zero-Knowledge-Protokollen betrachtet,siehedie NotizenamEndediesesKapitels.

1.6.2 Zero-Knowledge-Protokoll für Graphisomorphie

Nun betrachtenwir ein konkretesBeispiel.Wie bereitserwähnt,sind í�î in NP unddaskomplemenẗare
Problem,í3î , in AM, siehedenBeweisvon Satz2.27.SomitsindbeideProblemein IP. Wir gebennun
ein Zero-Knowledge-Protokoll für í3î an,dasaufGoldreich,Micali undWigderson[18] zurückgeht.

AuchwennderzeitkeineffizienterAlgorithmusfür í�î bekanntist,kannMerlin diesesProblemlösen,
da í�î in NP ist. Doch dasmusser garnicht. Er kanneinfacheinengroßenGraphenï�ð mit ñ Knoten
sowie einePermutationò*Ä�ó�ô zufällig wählenund denGraphenï é Ý¯ò·Å%ï�ð�æ berechnen.DasPaarÅ%ï ð ÆSï�é�æ machteröffentlichbekannt,denIsomorphismusò zwischenï ð und ï�é hält eralsseineprivate
Informationgeheim.Abbildung1.9zeigtdasIP-Protokoll zwischenMerlin undArthur.

Natürlich kannMerlin nicht einfach ò an Arthur schicken, denndannwäreseinGeheimnisverra-
ten.Um zu beweisen,dassdie gegebenenGraphen,ï�ð und ï é , tats̈achlichisomorphsind,wählt Mer-
lin zufällig unter GleichverteilungeinenIsomorphismusõ und ein Bit ö und berechnetden Graphen÷ Ý�õ�Å%ï�ønæ . Dannschickter

÷
anArthur. Dieserantwortetmit einerHerausforderung:Er schicktein

zufällig unterGleichverteilunggewähltesBit ù anMerlin undverlangtvondiesemeinenIsomorphismusú zwischenï�û und
÷

. Genaudann,wennMerlins ú tats̈achlich ú Å%ï�û!æ·Ý ÷ erfüllt, akzeptiertArthur.

Schritt Merlin Arthur

1 wähltzufälligePermutationõ auf üýÅ%ï ð æ und
ein Bit öýÄâß�ÛFÆ6Ô8ã , berechnet

÷ ÝpõþÅ%ï�ø8æ
2

÷(ÿ
3 wählt Bit ùdÄ^ß�ÛFÆ6Ô8ã zufällig

und verlangt einen Isomor-
phismuszwischenï�û und

÷
4 � ù
5 berechnetIsomorphismusú mit ú Å%ï�û!æhÝ ÷ :

falls ù Ý
ö , soist ú Ý
õ ;
falls Û�Ý�ùMÐÝ
ö Ý^Ô , soist ú Ý
òþõ ;
falls Ô Ý�ùMÐÝ
ö Ý
Û , soist ú Ý
ò�� é õ .

6 ú ÿ
7 verifiziert, dassú Å%ï�ûSæ Ý ÷ ,

undakzeptiertentsprechend

Abbildung1.9:DasZero-Knowledge-Protokoll für í3î von Goldreich,Micali undWigderson.

DasProtokoll funktioniert,daMerlin seinengeheimenIsomorphismusò undseinezufällig gewählte
Permutationõ kennt.Esist alsokein Problemfür Merlin, denIsomorphismusú zwischenï�û und

÷
zu

berechnenundsichsoArthur gegen̈uberzuauthentifizieren.DasGeheimnisò wird dabeinichtverraten.
Da ï�ð und ï é isomorphsind,akzeptiertArthur mit Wahrscheinlichkeit Ô . DerFall zweiernicht isomor-
pherGraphenmusshier garnicht betrachtetwerden,daMerlin ja lautProtokoll isomorpheGraphenï�ð
und ï�é wählt; sieheauchdenBeweisvon Satz2.27.

Angenommen,Marvin möchtesichArthur gegen̈uberalsMerlin ausgeben.Er kenntdieGraphenï�ð
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and ï é , abernichtdengeheimenIsomorphismusò . DennochmöchteerdieKenntnisvon ò vortäuschen.
StimmtdasvonArthurgewählteBit ù zufällig mit demBit ö überein,aufdassichMarvin zuvorfestgelegt
hat,sogewinnt er. Gilt jedochùMÐÝ
ö , soerfordertdieBerechnungvon ú Ý
òþõ oder ú Ý�ò � é õ dieKennt-
nisvon ò . Da í3î selbstfür einerandomisiertePolynomialzeit-Turingmaschine zuhartundnichteffizient
lösbarist, kannMarvin denIsomorphismusò für hinreichendgroßeGraphenï�ð und ï é nichtermitteln.
Ohne ò zu kennen,kanner jedochnur raten.SeineChancen,zufällig ein Bit ù mit ù�Ý�ö zu erwischen,
sindhöchstensÔ�ÎiÕ . Natürlich kannMarvin immerraten,unddaherist seineErfolgswahrscheinlichkeit
genauÔ�ÎiÕ . WennArthur verlangt,dass� unabḧangigeRundendesProtokolls absolviertwerdenmüssen,
kanndie Betrugswahrscheinlichkeit auf denWert Õ���� gedr̈uckt werden.Schonfür �ýÝcÕiÛ ist diesver-
schwindendgering:MarvinsErfolgswahrscheinlichkeitist dannkleineralseinszu einerMillion.

Schritt Marvin Arthur

1 wähltzufälligePermutationõ auf üýÅ%ï�ð�æ und
ein Bit öýÄâß�ÛFÆ6Ô8ã , berechnet

÷ ÝpõþÅ%ï�ø8æ
2

÷(ÿ
3 wählt Bit ùdÄ^ß�ÛFÆ6Ô8ã zufällig

und verlangt einen Isomor-
phismuszwischenï�û und

÷
4 � ù
5 ist ùÙÐÝ�ö , so löscht çÀ alle zuvor in dieser

RundeübermitteltenInformationenundwie-
derholt;ist ù'Ý
ö , soschickt çÀ ú Ýpõ

6 ú ÿ
7 ù�Ý�ö impliziert ú Å%ï�ûSæ�Ý ÷ ,

daher akzeptiert Arthur die
falscheIdentiẗat Marvins

Abbildung1.10:SimulationdesZero-Knowledge-Protokolls für í3î ohneKenntnisvon ò .
Es bleibt zu zeigen,dassdasProtokoll ausAbbildung 1.9 ein Zero-Knowledge-Protokoll ist. Ab-

bildung 1.10 zeigt ein simuliertesProtokoll mit Marvin, der Merlins Geheimnisò nicht kennt,es zu
kennenabervortäuscht.Die Information,die in einerRundedesProtokolls kommuniziertwird, hatdie
Form einesTripels: Å ÷ Æ!ù�Æ ú æ . Wählt Marvin zufällig ein Bit ö mit öâÝäù , soschickter einfach ú Ýäõ
undgewinnt: Arthur oderirgendeinanderer, unabḧangigerBeobachterwird keinerleiUnregelmäßigkei-
tenentdecken. Ist andererseitsö ÐÝRù , fliegt MarvinsSchwindelauf. Dochdasist kein Problemfür den
tückischenZauberer:Er löschteinfachdieseRundeausdemsimuliertenProtokoll und wiederholtden
Versuch.So kanner eineFolge von Tripeln der Form Å ÷ Æ!ù Æ ú æ erzeugen,die von der entsprechenden
Folgevon Tripeln im Originalprotokoll zwischenMerlin undArthur ununterscheidbarsind.Folglich ist
dasProtokoll für í�î von Goldreich,Micali undWigdersoneinZero-Knowledge-Protokoll.

Übungsaufgaben

Aufgabe1.6.1 Arthur -Merlin-Hierar chie:

(a) Definieredie KlassenAM Æ MAM Æ AMA Æ�Ó�Ó�Ó derArthur-Merlin-Hierarchieanalogzur KlasseMA
ausDefinition1.23.

(b) WelcheKlassenerḧalt manbei einemArthur-Merlin-Spiel, dasausnur einemZug besteht,den
Merlin bzw. denArthur macht?

Aufgabe1.6.2 Zero-Knowledge-Protokoll für Graphisomorphie:
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(a) FühredasZero-Knowledge-Protokoll ausAbbildung1.9 mit denGraphenï�ðMÝ�ï und ï é Ý ÷
sowie demIsomorphismusò+ÝRÅ��
	�� 
��� 
 � � 	 æ zwischenï und

÷
aus,wobei ï und

÷
die Graphenaus

Beispiel1.12in Abschnitt1.2.3sind.SpielediesesArthur-Merlin-Spielmit einemselbstgewählten
Isomorphismusõ für alle Kombinationenvon öTÄgß�ÛFÆ6Ô8ã und ù�Ägß�ÛFÆ6Ô8ã durch.Wiederholedieses
Spielmit einemdir unbekanntenIsomorphismusõ , denjemandanderesgewählt hat.

(b) Modifiziere dasProtokoll ausAbbildung1.9 so,dassdie Betrugswahrscheinlichkeit Marvins auf
einenWert unter Õ � é ð gedr̈uckt wird. Gib dabeieineformal korrekteAnalysedieserWahrschein-
lichkeit an.

Probleme

Problem1.1 Arithmetik im Restklassenring ��� : Seien �cÄ�� und ÃxÆµÇ�Æ��RÄ�� . Man sagt, Ã ist
kongruentzu Ç modulo � (kurz: Ã��pÇ�������� ), falls � dieDifferenzÇ! UÃ teilt.

Zum Beispiel ist  Ì"� Ô$#%�����TÔ$& und '(� Û%�����0Õ . Die Kongruenz � modulo � definiert eine
Äquivalenzrelation auf � , d.h., sie ist reflexiv ( Ã"�yÃ)������� ), symmetrisch (aus Ã*�yÇ!������� folgtÇ��pÃ)�����+� ) undtransitiv(ausÃ,�pÇ����-��� und Ç��.�/������� folgt Ã,�0�/���-��� ).
Die Menge ÃTÖ1�2��Ývß6Ç
Ä(�+áiÇ3��Ã��������3ã heißtRestklassevon Ã4���-��� . Zum Beispiel ist die
Restklassevon Ì%�����)5 die Menge Ì'Ö65
� Ý_ß Ì�Æ!Ì87655Æ!Ì97 Õ�Þ:55Æ�Ó�Ó�Ó ã�Ý^ß Ì�Æ6Ô�ÛFÆ$ ÏjÆ6Ô;55Æ$ �ÔnÔiÆ�Ó�Ó�Óåã . Re-
präsentanteinerRestklassevon Ã)������� seistetsdie kleinstenaẗurlicheZahl in Ã~Ö3�2� ; z.B. repr̈asen-
tiert Ì die Restklassevon Ì%�����+5 . Die Mengealler Restklassen���-��� ist �·ëdÝyß�ÛFÆ6ÔiÆ�Ó�Ó�Ó8Æ<�, *Ô8ã .
Auf �·ë definierenwir die Addition durch Å�ÃUÖ=�2� æ'ÖäÅ�Ç,Ö=�2� æUÝ Å�ÃâÖ^Çjæ'Ö(�2� und die Multi-
plikation durch Å�Ã+Ö"�2�hæ'Þ�Å�ÇXÖ*�2� æXÝ.Å�ÃdÞ�ÇKæ Ö"�2� . In der Arithmetik modulo 5 ist zum BeispielÅåÌ Ö35
� æIÖWÅ># Ö35
� æ·Ý ÅåÌ Ö?#�æxÖ35
� Ý�Õ Ö35
� und ÅåÌ Ö35
� æ�Þ5Å�Ï×Ö35
� æ·Ý�ÅåÌ�Þ�Ï5æIÖ35
� Ý.@'Ö65
� .

Beweise,dassin derArithmetik modulo � :
(a) Å��·ëDÆSÖÈÆ�ÞOæ ein kommutativer Ringmit Einsist;

(b) die in Beispiel1.5definierteMenge ��Aë einemultiplikative Gruppeist;

(c) Å�� AB ÆSÖMÆ�ÞOæ für einejedePrimzahlC sogarein Körperist.

(d) Beweise,dassdasneutraleElementeinerGruppesowie dasInverseeinesjedenGruppenelements
eindeutigbestimmtsind.

(e) Zeige,dassdie invertierbarenElementeeineskommutativenRings D mit EinseineGruppebilden,
die sogenannteEinheitengruppevon D . Wasist die EinheitengruppedesRings �·ë ?

(f) Bestimmedie Nullteiler im Restklassenring�·ë . Zeige,dass �·ë keineNullteiler hat, falls � eine
Primzahlist.

Problem1.2 Baumisomorphie: Auf speziellenGraphklassen,z.B. auf der Klasseder Bäume,ist das
Problemí�î effizient lösbar. Ein (ungerichteter)Baumist ein zusammenḧangender, zyklenfreierGraph,
wobeiein Zyklusausaufeinanderfolgenden Kantenbesteht,sodassmanzumAusgangsknotenzurück-
kehrt.Die Blätter einesBaumessinddie Knotenmit KnotengradÔ . Entwirf eineneffizientenAlgorith-
musfür dasProblemBaumisomorphie, dasin P liegt. DiesesProblemist definiertdurch:E î Ý ß5Å%ïMÆ ÷ æ
á�ï und

÷
sindisomorpheBäumeã�Ó

Hinweis: Markieresukzessive die KnotendergegebenenBäumemit geeignetenZahlenfolgenundver-
gleicheauf jederStufedieresultierendenMarkierungsfolgen.Beginnedabeimit denBlätternundarbeite
dichStufeum StufezumInnerenderBäumevor, bis alleKnotenmarkiertsind;sieheauch[34].
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Problem1.3 Berechnungder Determinante:Entwirf einenAlgorithmusin Pseudocode,derdieDeter-
minanteeinerMatrix effizient berechnet.ImplementieredenAlgorithmusin einerProgrammiersprache
deinerWahl.Kanndie InverseeinerMatrix effizient berechnetwerden?

Problem1.4 Low-Exponent-Angriff:

(a) Aus Effizienzgr̈undenerfreutsichderExponentF�ÝWÌ beimRSA-SystemausAbbildung1.5einer
gewissenBeliebtheit.Daskannjedochgef̈ahrlich sein.Angenommen,Alice, Bob und Chris ver-
schl̈usselndieselbeBotschaftè mit demselben̈offentlichenExponentenFýÝÊÌ , aberwomöglich
mit verschiedenenModuln, ñHG , ñJI und ñJK . Erich fängtdie drei entstehendenSchl̈usseltexte ab:LNM ÝpèPOQ���-� ñ M für R�Ädß�Á�Æ�SýÆUTÈã . DannkannErichdie Botschaftè leicht entschl̈usseln.Wie?

Hinweis: ErichkenntdenChinesischenRestsatz[65], derschonin Aufgabe1.6.1nützlichwar. Ein
empfohlenerWert für denExponentenist F�Ý Õ éWV ÖWÔ , dessenBinärentwicklungnur zwei Einsen
hat,wodurchder“square-and-multiply”-Algorithmusbesondersschnellarbeitet.

(b) Der obenbeschriebenAngriff kannauf � Schl̈usseltexte erweitertwerden,die miteinanderin Be-
ziehungstehen.Seienetwa ö M und ù M für ÔYXZR[X\� bekannt,und es werden � BotschaftenLNM Ý�Å�ö M ècÖ"ù M æ^]_�����Èñ M übermitteltundabgefangen,wobei �,Ú.F5Å>F�ÖWÔ�æµÎiÕ und ��`baþÅ�ñ M æ Ú�Õc] 	
gilt. Wie kannein Angreiferdanndie urspr̈unglicheBotschaftè ermitteln?

Hinweis: Mit sogenanntenGitterreduktionstechniken, siehez.B. [40]. Der hier erwähnteAngriff
gehtauf JohanHåstad[24] zurück undwurdevon DonCoppersmith[10] verscḧarft.

(c) Wie kannmandieseAngriffe verhindern?

Notizen zum Kapitel

DasBuchvon Singh[63] gibt einenscḧonenEinblick in die geschichtlicheEntwicklungderKryptolo-
gie, von ihren antiken Wurzelnbis zu modernenVerschl̈usselungsverfahren. Beispielsweisekannman
dort nachlesen,dassdie CommunicationsElectronicsSecurityGroup(CESG)desBritish Government
CommunicationsHeadQuarters(GCHQ)behauptet,dassihre MitarbeiterEllis, CocksundWilliamson
sowohl dasRSA-SystemausAbbildung1.5 als auchdasDiffie–Hellman-Protokoll ausAbbildung1.3
eherals Rivest,Shamirund Adlemanbzw. eherals Diffie und Hellman erfundenhaben,interessan-
terweisein umgekehrterReihenfolge.DasRSA-Systemwird in wohl jedemBuch überKryptographie
beschrieben.Eine umfassendereListe von Angriffen gegenRSA als die in Abschnitt1.4 angegebene
findetmanz.B. in denÜbersichtsartikeln [6, 51].

Primaliẗatstestswie der von Miller und RabinausAbbildung 1.6 und Faktorisierungsalgorithmen
werdenebenfalls in vielenBüchernbeschrieben,z.B. in [65, 53, 17].

Der Begriff der stark nichtinvertierbaren assoziativen Einwegfunktionen,auf denendasProtokoll
für dengeheimenSchl̈usseltauschausAbbildung1.8 beruht,gehtauf RivestundShermanzurück. Die
Modifikation diesesProtokolls zu einemsolchenfür digitale Unterschriftenist Rabi und Shermanzu
verdanken, die in ihrer Arbeit [46] auchbewiesen,dasskommutative, assoziative Einwegfunktionen
genaudannexistieren,wennP ÐÝ NPgilt. Allerdingssinddievon ihnenkonstruiertenEinwegfunktionen
wedertotal nochstarknichtinvertierbar, selbstunterderBedingungP ÐÝ NP nicht. Hemaspaandraund
Rothe[28] zeigten,dassestotale,starknichtinvertierbare,kommutative, assoziative Einwegfunktionen
genaudanngibt, wennP ÐÝ NPgilt; sieheauch[5, 26].

Die besteund umfassendsteQuelle für das Gebiet der interaktiven Beweissystemeund Zero-
Knowledge-Protokolle, dieGoldwasser, Micali undRackoff in ihrerArbeit [20] einführten,ist Kapitel4
in GoldreichsBuch [17]. Ebenfalls scḧoneDarstellungenfindet manz.B. in denBüchernvon Köbler
et al. [34] und Papadimitriou[43] sowie in denÜbersichtsartikeln [16, 19, 51]. Arthur-Merlin-Spiele
wurdeninsbesonderevon BabaiundMoran[3, 4] sowie von ZachosundHeller [71] untersucht.
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Variantenvon Zero-Knowledge-Protokollen, die sichin dentechnischenDetailsvon Definition1.24
unterscheiden,werdenausf̈uhrlich in [17] undetwasknapperin z.B. [16, 19, 51] diskutiert.



34 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE



Kapitel 2

Algorithmen in der Komplexitätstheorie

2.1 Einleitung

Wir habenin Kapitel 1 effizienteAlgorithmenkennengelernt,die für kryptographischeVerfahrenund
Protokolle wichtig sind, zum Beispiel den “square-and-multiply”-Alg orithmus und andere.Wennder
Entwurf eineseffizientenAlgorithmusgelingt, freut sich der Algorithmiker. Leider str̈aubensich vie-
le wichtigeProblemehartn̈ackig gegendie effizienteLösbarkeit und trotzenstörrischallen Versuchen,
effizienteAlgorithmenfür siezu entwerfen.BeispielesolcherProbleme,auf die wir in diesemKapitel
nähereingehen,sinddasErfüllbarkeitsproblemfür boolescheAusdr̈ucke,dasMatching-unddasGraph-
isomorphieproblem.

SolcheProblemegem̈aßihrerBerechnungskomplexität zuklassifizieren,ist einederwichtigstenAuf-
gabender Komplexitätstheorie.Währendder Algorithmiker zufriedenist, wenner durchdenEntwurf
eineskonkretenAlgorithmusmit einerspezifischenLaufzeit einemöglichstguteobere Komplexitäts-
schranke für sein Problemerhaltenkann, versuchtder Komplexitätstheoretiker, bestm̈ogliche untere
Schranken für dasselbeProblemzu finden. In diesemSinn ergänzensich Algorithmik und Komple-
xitätstheorie.Stimmendie obereunddieuntereSchranke überein,soist dasProblemklassifiziert.

Der Nachweis,dassein Problem nicht effizient lösbar ist, wirkt oft “negativ” und gar nicht
wünschenswert.Doch esgibt aucheinenpositiven Aspekt:Geradein der Kryptographie(sieheKapi-
tel 1) ist man an den Anwendungender Ineffizienz interessiert.Ein Beweis der Ineffizienz gewisser
Probleme,wie etwa desFaktorisierungsproblemsoderdesdiskretenLogarithmus,bedeutethier einen
ZuwachsanSicherheitin derÜbertragungverschl̈usselterNachrichten.

In Abschnitt2.2 werdendie GrundlagenderKomplexitätstheoriegelegt. Insbesonderewerdendort
die KomplexitätsklassenP und NP definiert.Die höchstwichtige Frage,ob diesebeidenKlassenver-
schiedensindodernicht, stehtseit Jahrzehntenim ZentrumderKomplexitätstheorieunddergesamten
TheoretischenInformatik.Bis heuteist wedereinBeweisderVermutungP ÐÝ NPgelungen,nochkonnte
die Gleichheitvon P und NP gezeigtwerden.Abschnitt2.3 gibt einekurzeEinführungin die Theorie
derNP-Vollständigkeit, die dieseFragebesondersintensiv untersucht.

Einesder ber̈uhmtestenNP-vollständigenProblemeist d
e E , dasErfüllbarkeitsproblemder Aussa-
genlogik:Kann einegegebeneboolescheFormel durcheineBelegung ihrer Variablenmit Wahrheits-
wertenerfüllt werden,d.h.,machtdie Belegungsie wahr?Wegender NP-Vollständigkeit von d
e E gilt
esals sehrunwahrscheinlich,dassd
e E effiziente(deterministische)Algorithmenhat. In Abschnitt2.4
werdenein deterministischerundein probabilistischerAlgorithmusfür dfe E vorgestellt,die beidein Ex-
ponentialzeitarbeiten.Auch wenndieseAlgorithmenasymptotisch ineffizientsind,alsofür sehrgroße
EingabeneinenastronomischgroßenAufwanderfordern,kannmanihreLaufzeitfür praktisch relevante
Eingabegrößenertr̈aglichhalten.

In Abschnitt2.5 greifenwir dasGraphisomorphieproblemí3î wiederauf, dasin Definition 1.11in

35
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Abschnitt1.2.3definiertwurdeund im Abschnitt1.6.2 im Zusammenhangmit denZero-Knowledge-
Protokollen eineRolle spielte.DiesesProblemist einesder wenigennaẗurlichenProblemein NP, die
vermutlich(unterderplausiblenAnnahmeP ÐÝ NP) wedereffizient lösbarnochNP-vollständigsind.In
diesemSinnegenießtí�î eineSonderstellungunterdenProblemenin NP. Die Indizien dafür entstam-
menderso genanntenLowness-Theorie,in die Abschnitt2.5 einführt. Insbesonderewird gezeigt,dassí3î in derLow-Hierarchiein NP liegt, wasein starker Hinweisdaraufist, dassí3î nicht NP-vollständig
seinkann.Außerdemwird gezeigt,dassí3î in der KomplexitätsklasseSPPliegt und somit “ low” für
gewisseprobabilistischeKomplexitätsklassenist. Informal gesagt,heißteineMengelow für eineKom-
plexitätsklasseg , wennsieals“Orakel” keinerleinützlicheInformationfür die g -Berechnungenliefert.
BeimBeweisdergenanntenResultate,dassí3î low für bestimmteKomplexitätsklassenist, erweisensich
gruppentheoretische Algorithmenalssehrnützlich.

2.2 Grundlagen

In der Einleitungwurdeerwähnt,dasssich die Komplexitätstheorieunteranderemmit demNachweis
von unterenSchranken bescḧaftigt. Schwierigdaranist, dasses nun nicht mehr gen̈ugt, die Laufzeit
eineskonkretenAlgorithmus,der dasbetrachteteProblemlöst, zu analysieren.Stattdessenmussman
zeigen,dasssämtlichedenkbarenAlgorithmenfür dasbetrachteteProblemeineschlechtere Laufzeitals
diezuzeigendeuntereSchranke habenmüssen.DazugeḧorenauchsolcheAlgorithmen,diewomöglich
nochgarnicht erfundenwurden.Folglich mussmanzun̈achstdenAlgorithmenbegriff formal undma-
thematischpräzisefassen,dennsonstkönntemannicht überdieGesamtheitderdenkbarenAlgorithmen
reden.

Es sind seit den 1930ernviele verschiedeneformale Algorithmenmodellevorgeschlagenworden.
Alle dieseModelle sind in demSinneäquivalent,dasssich jedessolcheModell in ein beliebigesan-
deresdieserModelle transformierenlässt.Etwaslax gesagt,könntemandieseTransformationalseine
Art Übersetzung(Compilierung)zwischenverschiedenenProgrammiersprachenauffassen.Wegender
Äquivalenzaller bisherbekanntenModellepostuliertdie sogenannteThesevonChurch, dassein jedes
solchesAlgorithmenmodelldennaturgem̈aßetwasvagenBegriff des“intuiti v Berechenbaren”präzise
erfasst.Dasin derKomplexitätstheoriëublicheAlgorithmenmodellist dieTuringmaschine,die1936von
Alan Turing(1912bis1954)in seinerbahnbrechendenArbeit [67] eingef̈uhrt wurde.Die Turingmaschi-
neist ein sehreinfaches,abstraktesModell einesComputers.Im folgendendefinierenwir diesesModell
durchAngabeseinerSyntaxund Semantik,wobei wir zugleichzwei verschiedeneBerechnungspara-
digmaeinführen:DeterminismusundNichtdeterminismus.Es ist zweckm̈aßig,zuerstdasallgemeinere
Modell der nichtdeterministischen Turingmaschinezu beschreiben.DeterministischeTuringmaschinen
ergebensichdannsofortalsein Spezialfall.

ZunächstwerdeneinigetechnischeDetailsunddie Arbeitsweisevon Turingmaschinenbeschrieben.
EineTuringmaschineist mit � beidseitigunendlichenArbeitsb̈andernausgestattet,die in Felderunter-
teilt sind, in denenBuchstabenstehenkönnen.Entḧalt ein FeldkeinenBuchstaben,sowird diesdurch
ein speziellesLeerzeichen,das h -Symbol,signalisiert.Auf denArbeitsb̈andernfindet die eigentliche
Rechnungstatt.Zu Beginn einer RechnungstehtdasEingabewort auf einembestimmtenBand,dem
Eingabeband,und alle anderenFelderenthaltendas h -Zeichen.Am Endeder Rechnungerscheintdas
Ergebnisder Rechnungauf einembestimmtenBand,demAusgabeband.1 Auf jedesBandkannje ein
Schreib-Lese-Kopf zugreifen.Dieserkannin einemTaktderMaschinedenaktuellgelesenenBuchstaben
überschreibenundanschließendeineBewegungum ein Feldnachrechtsoderlinks ausf̈uhrenoderaber
aufdemaktuellenFeldstehenbleiben.GleichzeitigkannsichderaktuelleZustandderMaschinëandern,

1Man kannz.B. festlegen,dassauf demEingabebandnur gelesenundauf demAusgabebandnur geschriebenwerdendarf.
EbensokannmaneineVielzahlweitererVariationender technischenDetailsfestlegen.Zum Beispielkönntemanverlangen,
dassbestimmteKöpfenur in einerRichtungwanderndürfenoderdassdieBänderhalbseitigunendlichsindundsoweiter.
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densie sich in ihrem innerenGed̈achtnis(“finite control”) merkt.Abbildung2.1 zeigt eineTuringma-
schinemit zweiBändern.

finite
control

i
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Arbeitsband
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T

Abbildung2.1:EineTuringmaschine.

Definition 2.1(Syntax von Turingmaschinen) Eine nichtdeterministischeTuringmaschinemit �
Bändern(kurz � -Band-NTM)ist ein 5 -Tupel À Ý9Åkj×Æ�lhÆUm Æ<n�Æ���ðDÆ$h Æ�oMæ , wobei j dasEingabealpha-
bet, l das Arbeitsalphabetmit j Üpl , m eine endliche Menge von Zusẗandenmit mrqslÍÝ t ,nvu-m[w!l ë%xzy Åkm{w!l ë w0ß�Â'Æ�|ÈÆ�} ã ë æ die Überführungsfunktion, � ð�Ä~m derStartzustand, h ÄPl� ,j
dasLeerzeichenund o�Ü�m die Mengeder Endzusẗandeist. Hier bezeichnet y Åk�·æ die Potenzmenge
einerMenge � , alsodie Menge aller Teilmengenvon � .

Statt Å�����Æ!ù�ÆµÃ
æ Ä�n5Å��jÆ�öjæ mit �jÆ����ýÄ�m , Ã¯Ä�ß�Â'Æ�|ÈÆ�} ã und ö�Æ!ù Ä�l schreibenwir auch kurzÅ��jÆ�öjæ��x Å��f��Æ!ù ÆµÃ
æ . DieserTuringbefehlbedeutetdasFolgende. Ist im Zustand� derKopfaufeinemFeld
mit aktuellerInschrift ö , sowird:É ö durch ù überschrieben,É derneueZustand� � angenommenundÉ eineKopfbewegunggem̈aß Ã Ä"ß�Â'Æ�|ÈÆ�} ã ausgef̈uhrt, d.h.,der Kopf wandertentwederein Feld

nach links( Â ) oderein Feld nach rechts( | ) oderer bleibt auf demaktuellenFeld stehen( } wie
neutral).

Der Spezialfallder deterministischenTuringmaschinemit � Bändern(kurz � -Band-DTM)ergibt
sich, wenndie Überf̈uhrungsfunktion n von m"wPl ë nach m"wPl ë wâß�Â Æ�|ÈÆ�} ã ë abbildet.

Für �UÝ�Ô ergibt sichdie 1-Band-Turingmaschine,die wir einfachmit NTM bzw. DTM abk̈urzen.
Jede� -Band-NTM bzw. � -Band-DTM kanndurcheineentsprechendeMaschinemit nur einemBand
simuliertwerden,wobeisichdie Rechenzeithöchstensverdoppelt.Spieltdie EffizienzeineRolle,kann
esdennochsinnvoll sein,mehrereBänderzu haben.

Turingmaschinenkannmansowohl alsAkzeptorenauffassen,die Sprachen(alsoWortmengen)ak-
zeptieren,alsauchzur Berechnungvon Funktionenbenutzen.

Definition 2.2(Semantik von Turingmaschinen) Sei À ÝJÅkj�Æ�l·ÆUm'Æ<n6Æ�� ð Æ$h Æ�o�æ eine NTM. Eine
Konfigurationvon À ist ein Wort �âÄ�l A m9l A . Dabeibedeutet�TÝ=����� , dass�J� die aktuelleBandin-
schrift ist (alsodasWort auf dembereits vomKopf besuchtenTeil desBandes),dassder Kopf auf dem
erstenSymbolvon � stehtunddass� deraktuelleZustandvon À ist.

Auf derMenge �Q� Ý0l�A�m�l�A aller Konfigurationenvon À definierenwir einebinäre Relation �H� ,
die denÜbergangvoneinerKonfiguration �UÄ��_� in eineKonfiguration � � Ä��_� durch eineAnwen-
dungder Überf̈uhrungsfunktion n beschreibt. Für alle Wörter ��Ý�ö é ö ê Þ�Þ�Þ!ö�� und ��Ývù é ù ê Þ�Þ�Þ]ùSô
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in l�A , wobei è�ËÙÛ und ñ ËWÔ , undfür alle � Ä�m sei������� � ���� ö é ö ê Þ�Þ�Þ!ö������ L ù ê Þ�Þ�Þ`ùSô falls Å��jÆ!ù é æ��x Å�����Æ L Æ�}âæ und è�ËÙÛ und ñUËWÔö�éµö�êZÞ�Þ�Þ!ö � L ��� ù`ê�Þ�Þ�Þ`ù ô falls Å��jÆ!ù�é`æ��x Å�����Æ L Æ�|�æ und è�Ë"Û und ñ Ë"Õö é ö ê Þ�Þ�Þ!ö�� � é � � ö�� L ù ê Þ�Þ�ÞSùSô falls Å��jÆ!ù é æ��x Å�� � Æ L Æ�Â�æ und è�ËWÔ und ñ Ë*Ô .
Essindnoch zweiSonderf̈alle zubetrachten:

1. Ist ñ Ý¯Ô und Å��jÆ!ù é æ9�x Å�� � Æ L Æ�|�æ (d.h., À läuft nach rechtsund trifft auf ein h -Symbol),soseiö é ö ê Þ�Þ�Þ`ö
���Dù é ���cö é ö ê Þ�Þ�Þ!ö
� L ���>h .

2. Ist è9ÝäÛ und Å��jÆ!ù é æ%�x Å�� � Æ L Æ�Â�æ (d.h., À läuft nach links und trifft auf ein h -Symbol),so sei�5ù é ù ê Þ�Þ�ÞSùSô���������h L ù ê Þ�Þ�Þ`ùSô .
Die Startkonfigurationvon À bei EingabeÃ ist stets� ð`Ã . Die Endkonfigurationenvon À bei Ein-

gabeÃ habendieForm ����� mit �0Ä�o und �hÆ�� ÄPl�A .
Sei � A� die reflexive, transitiveHülle von �H� . Dasheißt:Für ��Æ<� � Ä,�Q� gilt �)� A� � � genaudann,

wenneseineendlicheFolge �DðiÆ<� é Æ�Ó�Ó�Ó�Æ<�f� vonKonfigurationenin �_� gibt, sodassgilt:�0Ý.��ð9�H��� é ����Þ�Þ�Þ���������Ý1� � Æ
wobei � Ý.� ð Ý1� � Ý.�-� möglich ist. Ist dabei � ð Ý0� ð Ã dieStartkonfiguration von À beiEingabeÃ , so
heißtdieseFolgevonKonfigurationenendlicheRechnungvon ÀcÅ�Ãþæ , undmansagt, À hält beiEingabeÃ an. Die von À akzeptierteSpracheist definiertals:Â ÅåÀ^æ·Ý_ß6ÃâÄ~j A áN��ð]Ã,� A� �J�f� mit �0ÄPo und �hÆ��gÄ�l A ã�Ó
Mankanndie Menge o derEndzusẗandevon À auch in dieMenge o�ø derakzeptierendenEndzusẗande
unddie Menge o � derablehnendenEndzusẗandeunterteilen,wobei o�Ý.o�øQ��o � und o�øQq�o � Ý.t gilt.
Dannist Â ÅåÀ^æ·Ý_ß6ÃâÄ~j�A¼áN��ð]Ã,��A� �J��� mit � Ä�o�ø und �hÆ��gÄPl�A ã die von À akzeptierteSprache.À berechneteineWortfunktion  �u�j�A x¢¡ A , falls für alle ÃdÄ~j�A undfür alle ÇXÄ ¡ A gilt:

1. ÃdÄ D £0� ÿ À hält bei Eingabevon Ã nach endlich vielenSchrittenan;

2. für alle Ã+Ä D £ gilt:  ¼Å�Ã
æ¼ÝpÇY� ÿ ��ð]Ã,� A� �nÇ für ein �0Ä,o ,

wobeiD £ denDefinitionsbereichvon   bezeichnet.Eine Wortfunktion,die von einer Turingmaschine
berechnetwird, heißtberechenbar. EineFunktion  ~u
� ë x � heißtberechenbar, falls die durch¤ Å bin Å�Ã é æ�¥ bin Å�Ã ê æ�¥pÞ�Þ�ÞN¥ bin Å�Ã�ëiæµæhÝ bin Å> ¼Å�Ã é ÆµÃ ê Æ�Ó�Ó�Ó�ÆµÃ3ënæµæ
definierteWortfunktion¤ uKß�ÛFÆ6ÔiÆU¥ ã¦A x ß�ÛFÆ6Ô8ã¦A berechenbarist. Dabeibezeichnetbin Å�ñ�æ dieBinärdar-
stellung(ohneführendeNullen)von ñ Ä�� ; z.B.ist bin Å Ô;5næ Ý^Ô�ÛnÛnÛjÔ .

Da im Falle einerNTM jedeKonfigurationmehrereFolgekonfigurationenhabenkann,ergibt sich
ein Berechnungsbaum, dessenWurzel die Startkonfigurationund dessenBlätter die Endkonfiguratio-
nensind.Bäumesind spezielleGraphen(sieheDefinition 1.11in Abschnitt1.2.3und Aufgabe2.2.2),
bestehenalsoausKnotenund Kanten.Die KnotendesBerechnungsbaumsvon ÀcÅ�Ãþæ sind die Konfi-
gurationenvon À bei EingabeÃ . Für zwei Konfigurationen� und �-� aus �_� gibt esgenaudanneine
gerichteteKantevon � nach �-� , wenn �§� � �-� gilt. Ein Pfad im Berechnungsbaumvon À�Å�Ã
æ ist eine
Folge von Konfigurationen��ð¨���©� é ���JÞ�Þ�Þ9���©�f����� Þ�Þ�Þ , alsoeineRechnungvon À�Å�Ã
æ . Der
BerechnungsbaumeinerNTM kannunendlichePfadehaben.Im FalleeinerDTM wird jedeKonfigurati-
onaußerderStartkonfigurationeindeutig(deterministisch) durchihreVorgängerkonfiguration bestimmt.
DeshalbentartetderBerechnungsbaumeinerDTM zu einerlinearenKette,die mit derStartkonfigurati-
onbeginnt undmit einerEndkonfigurationendet,fallsdieMaschinebeidieserEingabehält; andernfalls
gehtdie Ketteins Unendliche.
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Beispiel2.3 Betrachtedie Sprache Â*ÝÊß�ö ô ù ô L ô á�ñpËcÔ8ã . EineTuringmaschine, die Â akzeptiert,ist
definiertdurch ÀJÝ Å�ß�ö3Æ!ù�Æ L ã�Æ]ß�ö3Æ!ù Æ L ÆUª5Æ$h ã�Æ�ß;� ð Æ��né6Æ�Ó�Ó�Ó Æ��;V8ã�Æ<n�Æ�� ð Æ$h Æ]ß;�;Vnã8æSÆ
wobeidie Listeder Turingbefehlegem̈aßder Überf̈uhrungsfunktion n in Tabelle2.1 angegebenist. Ta-
belle 2.2 gibt die Bedeutungder einzelnenZusẗandevon À sowiedie mit den einzelnenZusẗanden
verbundeneAbsicht an.Sieheauch Aufgabe2.2.2.«b¬N­;®^¯�°J±²³«b¬ a ®µ´�®�¶�° «·¬ b ®µ´;°J±²³«·¬ b ®µ´�®�¶�° «·¬¹¸$®�ºU°J±²»«·¬N¸;®�º�®^¼�°«b¬ a ®^¯�°J±²³«b¬ a ®�¯-®�¶�° «b¬¹½$®^º<°J±²³«·¬N½¦®�º$®�¶�° «·¬¹¸$®µ´;°H±²»«·¬N¸;®µ´�®�¼�°«·¬ a ®^¾<°J±²³«b¬ b ®µ´�®�¶�° «·¬ ½ ®<¿À°J±²³«·¬UÁ:®<¿Â®�¼�° «·¬ ¸ ®µ¾�°H±²»«·¬ ¸ ®^¾¹®^¼�°«b¬ a ´;°J±²³«b¬ a ®µ´�®�¶�° «·¬NÁ;®µ´;°J±²³«·¬UÁ:®µ´�®�¼�° «b¬ ¸ ®^¯�°J±²»«·¬ ¸ ®�¯-®�¼�°«·¬ b ®^¾<°J±²³«b¬ b ®^¾¹®^¶�° «·¬NÁ;®<¿À°J±²³«·¬NÃ¦®<¿Â®�¶�° «·¬ ¸ ®<¿À°J±²»«·¬ ­ ®<¿Â®�¶�°«·¬ b ®�ºU°J±²³«b¬ ½ ®µ´�®�¶�° «b¬NÁ;®^º<°J±²³«·¬ ¸ ®�º$®�¼�° «·¬ ­ ®µ´;°H±²»«·¬ ­ ®µ´�®�¶�°

Tabelle2.1:Liste n derTuringbefehlevon À für die SpracheÂ Ý�ß�ö ô ù ô L ô á`ñUËWÔ8ã .Ä
Bedeutung Absicht¬ ­

Anfangszustand neuerZyklus¬ a ein
¯

gemerkt nächstes
¾

suchen¬ b je ein
¯-®^¾

gemerkt nächstes
º

suchen¬ ½
je ein

¯-®^¾�®�º
getilgt rechtenRandsuchen¬ Á

rechterRanderreicht ZurücklaufenundTest,ob alle
¯�®µ¾¹®�º

getilgt¬ ¸
Testnicht erfolgreich ZurücklaufenzumlinkenRandundneuerZyklus¬ Ã
Testerfolgreich Akzeptieren

Tabelle2.2: InterpretationderZusẗandevon À .

Komplexitätstheoretiker sindordentlicheMenschen.SiebringengernOrdnungundSystematikin die
ungeheureVielfalt vonwichtigenProblemen.Zu diesemZweckklassifizierenundkatalogisierensiedie-
seundordnensiein Komplexitätsklassenein.JedesolcheKlasseentḧalt alledieProbleme,diebez̈uglich
einesbestimmtenKomplexitätsmaßesetwa denselbenAufwandzurLösungoderBerechnungerfordern.
Die gängigstenKomplexitätsmaßesinddasZeitmaß(die nötigeAnzahlvon Schritten,die ein Algorith-
muszur Lösungbraucht)unddasRaummaß(derdabeierforderlicheSpeicherplatzim Computer).Wir
beschr̈ankenunshieraufdasZeitmaß.

Unterder“Zeit”, die ein Algorithmuszur LösungeinesProblemsbraucht,verstehenwir die Anzahl
seinerSchrittealsFunktionderEingabegröße.UnserformalesAlgorithmenmodellist dieTuringmaschi-
ne,undein Schritt oderTakt einerTuringmaschineist eineAnwendungihrer Überführungsfunktion n ,
alsoein Übergangvon einerKonfigurationderBerechnungzur nächsten.Wir beschr̈anken unshier auf
dastraditionelleworst-case-Modell derKomplexität.Dasheißt,dassmanfür die ZeitfunktioneinerTu-
ringmaschineunterallen Eingabeneiner jedenGröße ñ geradediejenigenEingabenals entscheidend
betrachtet,für die die Maschineamlängstenbraucht.Man nimmt alsodenschlimmstenFall an.Im Ge-
gensatzdazuuntersuchtmanbeideraverage-case-Komplexität dieerwarteteLaufzeiteinesAlgorithmus
im Mittel gem̈aßeinergegebenenWahrscheinlichkeitsverteilung derEingabeneinerjedenLänge.

Nunwerdendeterministischeundnichtdeterministische Zeitkomplexitätsklassendefiniert.

Definition 2.4(Deterministischeund NichtdeterministischeZeitkomplexität)É Sei À eine DTM mit Â×ÅåÀ�æ ÜÅj�A und sei Ã Ä�j�A eine Eingabe. Definiere die Zeitfunktion
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von ÀcÅ�Ãþæ , die von j�A in � abbildet,wie folgt:

Time�âÅ�Ã
æ Ý Æ è falls ÀcÅ�Ãþæ genauè�Ö
Ô Konfigurationenhat
undefiniert sonst.

Definiere die Funktiontime��uf� x � durch:

time�âÅ�ñ�æ Ý �� � ��Ç:È�ÉcÊÌË ÉfË Í ô Time�dÅ�Ã
æ falls Time�âÅ�Ãþæ für jedesÃ
mit á ÃZá�Ýpñ definiertist

undefiniert sonst.

É Sei À eine NTM mit Â×ÅåÀ�ægÜÅj A und sei Ã Ä�j A eine Eingabe. Definiere die Zeitfunktion
von ÀcÅ�Ãþæ , die von j�A in � abbildet,wie folgt:

NTime�dÅ�Ã
æ Ý Æ ��`ba�ß Time�âÅ�Ã�Æ<��æ
á�À�Å�Ã
æ akzeptiertaufPfad �hã falls Ã+ÄTÂ×ÅåÀ�æ
undefiniert sonst.

Definiere die Funktionntime� u
� x � durch:

ntime�âÅ�ñ�æ Ý �� � �+Ç:È ÉcÊÌË ÉfË Í ô NTime�âÅ�Ãþæ falls NTime�âÅ�Ãþæ für jedesÃ
mit á Ã¼á�Ýpñ definiertist

undefiniert sonst.É Sei Î eineberechenbare Funktion,die von � in � abbildet.Definiere die deterministischenund
nichtdeterministischen Komplexitätsklassenmit Zeitfunktion Î durch:

DTIME Å�Î�æ.Ý Æ¼Á Á�Ý
Â×ÅåÀ�æ für eineDTM À und
für alle ñUÄP� ist time� Å�ñ�æQX{Î�Å�ñ�æ~Ï,Ð

NTIME Å�Î�æ.Ý Æ¼Á Á�Ý
Â×ÅåÀ�æ für eineNTM À und
für alle ñUÄP� ist ntime�âÅ�ñ�æ_X{Î�Å�ñ�æ Ï ÓÉ SeiIPoldie Menge aller Polynome. Definiere dieKomplexitätsklassenPundNPwie folgt:

P Ý Ñ��Ò IPol

DTIME Å�Î�æ und NP Ý Ñ��Ò IPol

NTIME Å�ÎµæSÓ
DPTM bzw. NPTM stehtfür polynomialzeitbeschränkte DTM bzw. NTM.

Weshalbsind die PolynomialzeitklassenP undNP so wichtig?Es ist offensichtlich,dassAlgorith-
men,die in Exponentialzeitlaufen,im Allgemeinennicht alseffizient betrachtetwerdenkönnen.Garey
undJohnson[15] vergleichenfür einigepraxisrelevanteEingabegrößendie Wachstumsratenausgewähl-
ter polynomiellerund exponentiellerZeitfunktionen Î�Å�ñ�æ , sieheTabelle2.3. Dabei gehensie von ei-
nem Computeraus,der pro Sekundeeine Million Operationenausf̈uhrenkann.Man sieht,dassalle
durchPolynomialzeitfunktionen beschr̈anktenAlgorithmenbis zur Eingabegröße ñ ÝÓ#iÛ dasErgebnis
in vern̈unftigerZeit liefern,wohingegenz.B.ein in derZeit Î�Å�ñ�æ·Ý�Ì ô laufenderAlgorithmusbereitsfür
die relativ bescheideneProblemgr̈oßevon ñ Ý�ÌiÛ über # Jahrebraucht.Bei derProblemgr̈oße ñ Ý Ï�Û
ben̈otigt erschonfast Ï�ÛnÛ Jahrtausendeundabetwa ñ+Ý.@iÛ einewahrhaftastronomischeZeitspanne.

In denletztenJahrzehntenkonntemaneineeindrucksvolle Entwicklungder Computertechnikund
der Hardwaretechnologiebeobachten.Tabelle2.4 aus[15] zeigt,dassdiesnicht hilft, um die absolute
Ausführungszeitexponentiellzeitbeschr̈ankterAlgorithmenwesentlichzu reduzieren,selbstwennman
davon ausgeht,dassdie bisherigeEntwicklungvon immerschnellerenChipsweiteranḧalt. Waswürde



2.2. GRUNDLAGEN 41Ô «bÕÖ° Õ�×3ØUÙ Õ�×ÛÚ$Ù Õ�×ÝÜ;Ù Õ�×�Þ¦Ù Õ�×�ß$Ù Õ�×Ýà;ÙÕ
.00001 sec .00002 sec .00003 sec .00004 sec .00005 sec .00006 secÕ�á
.0001 sec .0004 sec .0009 sec .0016 sec .0025 sec .0036 secÕ ½
.001 sec .008 sec .027 sec .064 sec .125 sec .256 secÕ ¸

.1 sec 3.2 sec 24.3 sec 1.7 min 5.2 min 13.0 minÚ;â
.001 sec 1.0 sec 17.9 min 12.7 Tage 35.7 Jahre 366 Jhdte.Ü¦â
.059 sec 58 min 6.5 Jahre 3855 Jhdte.

Ú_ã;ØUÙ;ä
Jhdte.

Ø¦å Ü_ã;ØNÙ:æ ½
Jhdte.

Tabelle2.3:VergleicheinigerpolynomiellerundexponentiellerZeitfunktionen.

geschehen,wennmaneinenComputerbenutzte,der Ô�ÛnÛ -mal odersogar Ô�ÛnÛnÛ -mal schnellerwäreals
die schnellstenComputervon heute?Für die FunktionenÎ M Å�ñ�æ , Ô�X0R9X*# , bezeichne} M die maximale
Größeder Probleme,die mit einem Î M Å�ñ�æ -zeitbeschr̈anktenAlgorithmusinnerhalbeinerStundegel̈ost
werdenkönnen.Man sieht in Tabelle2.4, dassselbstein tausendfacherGeschwindigkeitszuwachs der
ComputerdenWert }vç für ÎµçnÅ�ñ�æ�Ý�Õ ô um lediglich knapp Ô�Û erḧoht. Im Gegensatzdazukönnteeinñ ç -zeitbeschr̈ankter Algorithmus bei demselbenGeschwindigkeitszuwachs in einer StundeProbleme
behandeln,die etwaviermalgrößersind.Ôkè «éÕÖ°

Computerheute
ØNÙ;Ù

-malschneller
ØNÙ;Ù¦Ù

-malschnellerÔ æ «éÕÖ°H×�Õ ê æ ØNÙ;Ù_ãUê æ ØNÙ;Ù¦Ù�ãNê æÔ á «éÕÖ°H×�Õ�á ê á ØNÙ_ãUê á Ü
Ø;å àÂãUê áÔ ½;«éÕÖ°H×�Õ ½ ê9½ Þ
å à$ÞQã<ê�½ ØUÙQã<ê�½Ô Á¦«éÕÖ°H×�Õ ¸ êëÁ Ú�å�ß_ã<ê9Á Ü
å ì¦íÂãUêëÁÔ ¸ «éÕÖ°H×ÛÚ$â ê ¸ ê ¸Jî àfå à$Þ ê ¸Jî ìfå ì:ïÔ Ã;«éÕÖ°H×ÝÜ;â ê9Ã ê9Ã î Þ
åðØUì ê9Ã î àfå�Ú$ì
Tabelle2.4:Was,wenndie Computerschnellerwerden?

DasfolgendeDogmadrücktdieweit verbreiteteÜberzeugungaus,dassPolynomialzeit-Algorithmen
als effizient betrachtetwerden,währendAlgorithmen,die nur exponentielleuntereSchranken haben,
ausgesprochenschlechtundineffizient sind.

Dogma2.5 PolynomialzeiterfasstdenintuitivenBegriff der Effizienz.Exponentialzeiterfasstdenintui-
tivenBegriff der Ineffizienz.

Natürlich ist ein Dogmanur ein Dogma,eineSachedesGlaubens,unddahersollteDogma2.5kri-
tisch diskutiertwerden.Ein Algorithmus,der in ñ é ð�ñ>ñ Schrittenarbeitet,ist zwar formal gesehenein
Polynomin ñ mit konstantemGrad.Jedochist derGraddiesesPolynomszufällig sogroßwie diederzeit
gescḧatzteAnzahlder im gesamtensichtbarenUniversumvorhandenenAtome.Deshalbist ein solcher
Algorithmushöchstineffizientundpraktischnichtsinnvoll, selbstfür kleinsteProblemgr̈oßennicht.An-
dererseitsist eineexponentielleZeitschranke wie Õ ðNò ðµðµðµð é�ó ô für in der Praxiswichtige Problemgr̈oßen
durchausvern̈unftig. Irgendwannschl̈agtnaẗurlich dasexponentielleWachstumzu,dochbei demExpo-
nentenÛFÓ ÛnÛnÛnÛjÔ Þ�ñ wird daserstfür sehrgroßeñ derFall sein.DiesebeidenExtremf̈alle tretenallerdings
sogut wie nie in derRealiẗat auf.Die überẅaltigendeMehrheitdernaẗurlichenProblemein P lässtsich
durchAlgorithmenlösen,derenLaufzeitein PolynomgeringenGradesist, wie ô0Å�ñ ê æ oder ô Å�ñHO6æ . Po-
lynomevierten,fünftenodernochhöherenGradestretensehrseltenauf.

Die KlassePumfasstnachDogma2.5genaudie effizient lösbarenProbleme.Die KlasseNP entḧalt
viele in der Praxiswichtige Probleme,für die bisherkeineeffizientenAlgorithmengefundenwerden
konnten,so etwa dasErfüllbarkeits- unddasGraphisomorphieproblem.Diesewerdenin Kapitel 2 ge-
naueruntersucht.Die Frage,obdieKlassenPundNPgleichsindodernicht, ist bisheuteungel̈ost.Dies
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ist dieber̈uhmteP-versus-NP-Frage,diealsdiewichtigsteoffeneFragederTheoretischenInformatikan-
gesehenwerdenkann.Insbesonderespieltsieauchin derKryptographieeineRolle,denndie Sicherheit
dermeistenheutebenutztenKryptosystemeberuhtauf derAnnahme,dassbestimmteProblemeschwer
lösbarsind.DazugeḧorendasFaktorisierungsproblem sowie dasProblemdesdiskretenLogarithmus,die
in Kapitel1 näheruntersuchtwerden.KönntemanP Ý NP beweisen,sowärenall dieseKryptosysteme
unsicherunddamitnutzlos.

Die P-versus-NP-FragehatinsbesonderedieTheoriederNP-Vollständigkeit insLebengerufen.Die-
seliefert MethodenzumBeweisuntererSchranken für die härtestenProblemein NP. Dabeimussman
nurvoneinemeinzigenhartenProblemin NPausgehen.Die NP-HärtevielerandererNP-Problemefolgt
dannmittels einerReduktion,die daseineProblemin dasanderetransformiert.Kurioserweisesind es
effizienteAlgorithmen– dennnichtsanderessindReduktionen–, die denNachweisderNP-Härtevon
schwerenProblemenerlauben.Probleme,die in NP liegen und NP-hart sind, heißenNP-vollständig.
Siekönnennicht zu P geḧoren,alsonicht effizient lösbarsein,außerwennP Ý NP geltenwürde.Die
TheoriederNP-Vollständigkeit wird in Abschnitt2.3vorgestellt.

Übungsaufgaben

Aufgabe2.2.1 Kannmandie Thesevon Churchje beweisen?BegründedeineAntwort.

Aufgabe2.2.2 BetrachtedieTuringmaschineÀ in Beispiel2.3.

(a) Gib die FolgederKonfigurationenvon À bei EingabeÃXÝ
ö-O�ùUO L ê bzw. Ç~Ý�ö�O6ùNO L O an.

(b) Beweisedie Korrektheitvon À , d.h.,zeigedie GleichheitÂ ÅåÀ^æ·Ý_ß�ö ô ù ô L ô á`ñUËWÔ8ã .
(c) Gib eineAbscḧatzungfür die Laufzeitvon À an.

Aufgabe2.2.3 Zeige,dassdie in Definition1.11definiertenProblemeí3î und í�e in NP liegen.

2.3 NP-Vollständigkeit

Die Theorieder NP-Vollständigkeit liefert Methodenzum NachweisuntererSchranken für Probleme
in NP. Ein NP-Problemheißt vollsẗandig in NP, falls es zu den härtestenProblemendieserKlasse
geḧort. Um die NP-HärteeinesProblemsõ zu beweisen,mussmanalsosämtlicheProblemeausNP
mit õ vergleichenund zeigen,dassõ mindestensso schwerwie dasjeweils betrachteteProblemist.
Die Komplexität zweier Problemekann man mit Hilfe von polynomialzeitbeschränkten Reduktionen
miteinandervergleichen.Unter denvielen verschiedenenTypenvon Reduzierbarkeiten,die mandefi-
nierenkann,ist hier die sogenannte“many-one-Reduzierbarkeit” relevant,die mit X�ö÷ bezeichnetwird.
Dawir in diesemAbschnittkeinenanderenReduzierbarkeitstypalsdiesenbetrachten,sprechenwir ein-
fachvon “Reduzierbarkeit”. In Abschnitt2.5 lernenwir allgemeinereReduzierbarkeitenkennen,die so
genannteTuring-Reduzierbarkeit unddie (starke) nichtdeterministische Turing-Reduzierbarkeit.

Definition 2.6(Reduzierbarkeit, NP-Vollständigkeit) EineMenge Á ist genaudannreduzierbarauf
eineMenge S (symbolisch Á¢X ö÷�S ), wenneseinein Polynomialzeitberechenbare Funktion � gibt, so
dassfür alle Ã Ä6j�A gilt: Ã"Ä Á � ÿ �KÅ�Ãþæ�Ä{S . Eine Menge S heißtgenaudann X ö÷ -hart für NP,
wenn ÁøX ö÷ S für jedeMenge Á�Ä NP gilt. Eine Menge S heißtgenaudann X ö÷ -vollständig in NP
(oderkurzNP-vollständig), wenn SrX ö÷ -hart für NP ist und ScÄ NP.

AnscheinendmussmanzumNachweisderNP-Härtevon õ unendlichviele effizienteAlgorithmen
finden,um ein jedesderunendlichvielenProblemeausNP effizient auf õ zu reduzieren.Ein grundle-
gendesResultatsagtjedoch,dassesnichtnötig ist,unendlich vielesolcheReduktionenauf õ anzugeben.
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Esgen̈ugt, ein einzigesNP-vollständigesProblem ü auf õ zu reduzieren.Da die X�ö÷ -Reduzierbarkeit
transitiv ist (sieheAufgabe2.3.2)und da ü NP-hart ist, folgt die NP-Härtevon õ mit der ReduktionÁùX�ö÷ üÅX�ö÷ õ für jedesNP-ProblemÁ .

StephenCook fand 1971 ein erstessolchesNP-vollständigesProblem:dasErfüllbarkeitsproblem
für aussagenlogischeAusdr̈ucke (“satisfiability problem”), kurz mit d
e E bezeichnet.Für viele NP-
Vollständigkeitsresultate isteszweckm̈aßig,wennmanvon ú - dfe E ausgeht,derEinschr̈ankungdesErfüll-
barkeitsproblems,bei derdie gegebeneboolescheFormelin konjunktiver Normalformvorliegt undjede
Klauselgenaudrei Literale entḧalt. Auch ú - dfe E ist NP-vollständig.Ob eineboolescheFormel in dis-
junktiver Normalformerfüllbar ist, lässtsicheffizient entscheiden.

Definition 2.7(Erf üllbark eitsproblem) Die booleschenKonstantenfalschundwahrwerdendurch Û
und Ô repräsentiert.SeienÃIé�ÆµÃ3êiÆ�Ó�Ó�Ó ÆµÃ � boolesche Variablen,d.h., Ã M Äpß�ÛFÆ6Ô8ã für jedesR . Variablen
und ihre NegationenheißenLiterale. Eine boolesche Formel û ist genaudannerfüllbar, wenneseine
Belegungder Variablenin û gibt, die die Formelwahr macht. EineboolescheFormel û ist genaudann

in konjunktiver Normalform(kurzKNF), wenn û die Form û Å�Ã é ÆµÃ ê Æ�Ó�Ó�Ó ÆµÃÖ��æhÝ1ü ôM Í éQý:þ ë<ÿ� Í é � M�� ��� hat,

wobeidie
� M�� � Literale über ß6Ã é ÆµÃ ê Æ�Ó�Ó�Ó6ÆµÃ2��ã sind.Die Disjunktionenþ ë<ÿ� Í é � M�� � vonLiteralenheißendie

Klauselnvon û . EineboolescheFormel û ist genaudannin � -KNF, wennû in KNF ist undjedeKlausel
von û genau � Literale hat.Definiere die folgendenbeidenProbleme:d
e E Ý ß:ûXá$û ist eineerfüllbare boolescheFormelin KNF ã Ðú - d
e E Ý ß:ûXá$û ist eineerfüllbare boolescheFormelin Ì -KNF ã�Ó
Beispiel2.8(BoolescheAusdrücke) Die folgendenbeiden Formeln sind erfüllbare boolesche Aus-
drücke (sieheauch Aufgabe2.3.1):û�Å���ÆµÃ�ÆµÇ3Æ��5æ Ý Å�Ã	�ýÇ
���À�5æ�
UÅ�Ã�����Ç
���À�5æ�
 Å������ZÇ��4�5æ�
UÅ���������Ã�����æ Ð� Å���ÆµÃ�ÆµÇ3Æ��5æ Ý Å������ýÃ	����Ç
���5æ�
UÅ�Ã��ýÇ
���À�5æ�
UÅ������ýÇ
���5æ�
 Å������ZÃ����À�5æSÓ
Dabeiist û eineFormelin Ì -KNF, undsomitist û in ú - d
e E . Dagegenist

�
nicht in Ì -KNF, weil dieerste

Klauselvier Literale entḧalt. Daherist
�

zwarin dfe E , abernicht in ú - d
e E .
Satz2.9 ist dasobenerwähnteResultatvon Cook,dasmit dfe E ein erstesNP-vollständigesProblem

lieferte.Die Beweisideebestehtdarin,dieBerechnungeinerbeliebigenNPTM À bei EingabeÃ in eine
boolescheFormel û � � É so zu codieren,dass û � � É genaudannerfüllbar ist, wenn À die EingabeÃ
akzeptiert.Für viele Reduktionen,die vom Erfüllbarkeitsproblem ausgehen,ist eszweckm̈aßig,wenn
die gegebeneFormel in der strikten Ì -KNF vorliegt. Dies ist möglich, weil dfe E auf ú - dfe E reduziert
werdenkannund ú - d
e E somitebenfalls NP-vollständigist, sieheAufgabe2.3.3.

Satz2.9(Cook) Die Problemed
e E und ú - dfe E sindNP-vollsẗandig.

Es sind bishermehreretausendProblemegefundenworden,die NP-vollständigsind.Eine Samm-
lung von HundertensolcherProblemefindetsichim Buchvon Garey undJohnson[15]. Zur Illustration
wählenwir ausdiesenvielenProblemendasdreidimensionaleMatching-Problemausundzeigenseine
NP-Vollständigkeit durcheineReduktionvom Problem ú - d
e E . Beim Matching-Problemwill manzu-
einanderpassendePaareoderTripel bilden.Ein zweidimensionales(oderbipartites) Matching ist eine
MengezueinanderpassenderPaare,ein dreidimensionales(oder tripartites) Matching ist eineMenge
zueinanderpassenderTripel. Bipartite Matchingslassensich gut anhandvon (ungerichteten)Graphen
veranschaulichen,sieheDefinition1.11in Abschnitt1.2.3.
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Definition 2.10(ZweidimensionalesMatching-Problem) Ein Graph ï mit Õ8ñ Knotenheißtbipar-
tit, falls seineKnotenmenge in zweidisjunkteTeilmengen ü
é und ü�ê der Größe ñ zerlegt werdenkann,
die beideunabḧangigeMengensind,d.h.,wederdie Knotenin ü é noch die Knotenin ü ê sind mitein-
anderdurch Kantenverbunden;nur zwischendenKnotenvon ü
é und üKê dürfen Kantenauftreten.Ein
(perfektes)bipartitesMatchingvon ï ist eineTeilmenge À Ü�� Å%ï�æ von ñ Kanten,sodassfür je zwei
verschiedeneKanten ß���Æ���ã und ß6ÃxÆµÇ3ã in À gilt, dass � ÐÝ(Ã und � ÐÝ�Ç . Das bipartiteMatching-
Problemfragt, ob in einemgegebenenbipartitenGrapheneinbipartitesMatching existiert.

Beispiel2.11(ZweidimensionalesMatching-Problem) Stellenwir uns ñ heiratswillige Damenundñ heiratswillige Herrenvor, die die KnoteneinesbipartitenGraphenï bilden.Die Knotenmenge ü0Å%ï�æ
wird also zerlegt in ü Bräutigam Ývß¦ 5é�Æ< iêiÆ�Ó�Ó�Ó6Æ<  ô ã und ü Braut Ý�ß6èâé6ÆµèTêiÆ�Ó�Ó�Ó6Æµè ô ã , so dass ü Å%ï�æýÝü Braut � ü Bräutigam und ü Braut q ü Bräutigam Ý t . Knotenin ü Bräutigam könnenmit Knotenin ü Braut durch
Kantenverbundensein,aberesgibt keineKantenzwischenKnotenin ü BräutigamoderzwischenKnoten
in ü Braut. Ein bipartitesMatching liegt vor, wennesgelingt, ñ Hochzeitenzwischenden ñ Bräutenund
den ñ Bräutigamenso zu arrangieren, dass(in denWorten von Garey und Johnson[15]) “Polygamie
vermiedenwird undalle eineakzeptableGattin bzw. einenakzeptablenGattenerhalten”. Wegendieser
Interpretation wird dasbipartite Matching-Problemauch dasHeiratsproblemgenannt.Abbildung2.2
(links)zeigteineLösungdesHeiratsproblems,wobeidie fettgedrucktenKantendievier frisch getrauten
Ehepaare darstellen.Es ist bekannt,dassdasHeiratsproblemeffizientgelöst werdenkann.Im wahren
LebenfindetmandiesesResultatoft besẗatigt: Heiratenist leicht!

Nunverallgemeinernwir bipartiteGraphenundMatchingsaufdreiDimensionen.

Definition 2.12(DreidimensionalesMatching-Problem) Seien  , ü und ! drei paarweisedis-
junkteMengen der Größe ñ . Sei |�Ü" �w ü�w#! eineternäre Relation,d.h., | ist eineMenge von
Tripeln Å�$xÆ��3Æ���æ mit $_Ä% , � Ä_ü und ��Ä&! . Ein tripartitesMatchingvon | ist eineTeilmengeÀ Ü�| der Größe ñ , so dassfür je zweiverschiedeneTripel Å�$xÆ��3Æ���æ und Å('$xÆ)'��Æ*'��æ in À gilt, dass$¯ÐÝ '$ , �RÐÝ+'� und � ÐÝ '� . Das heißt,keine zwei Elementeeinestripartiten Matchings stimmenin
irgendeinerKoordinateüberein.Definiere dasdreidimensionaleMatching-Problemwie folgt:

Ì - ,.- Ý �� � Å�|ÈÆ/ �ÆSü¼Æ0! æ  , ü und ! sindpaarweisedisjunkte, nichtleere Mengen
gleicher Größeund | Ü1 Yw+üÓw2! ist eineternäre
Relation,die ein tripartites Matching derGröße á3 á entḧalt

4657 Ó
Beispiel2.13(DreidimensionalesMatching-Problem) Neun Monate sind vergangen. Eines Mor-
genssind unsere ñ glücklich verheiratetenPaare auf demWeg ins Stadtkrankenhaus.Einige Stunden
sp̈ater werden ñ Babiesgeboren,die sofortmit Schreienanfangen unddie Komplexität im Lebenihrer
Eltern betr̈achtlich erhöhen.ZumBeispieldadurch, dasssie ihre Namensschilder vertauschen,auf de-
nensteht,zuwelchemElternpaarsiegeḧoren.Dasverursacht ein großesDurcheinanderim Kreißsaal.
Schlimmernoch ist, dassjederder frischenVäter – vielleicht vondiesemaufregendenMomentverwirrt
undvonderSchönheitderanderenFrauenverf̈uhrt – behauptet,er habeniezuvordiesejungeDamege-
sehen,diestarrsinnigdaraufbeharrt,geradeseinKindzurWeltgebracht zuhaben.Stattdessenbehauptet
er treulos,mit der anderenjungen Dameverheiratet zu sein,die geradelinks nebender ersteren liegt.
Das Chaosist perfekt!Die Oberschwesterim Kreißsaalstehteinemschwierigen Problemgegen̈uber:
WelchesBabygeḧort zuwelchemElternpaar?Anders gesagt: Um die ñ glücklichen,harmonischenund
paarweisedisjunktenFamilienwiederherzustellen,musssieein dreidimensionalesMatching zwischen
den ñ Vätern, ñ Mütternund ñ Babiesfinden.Kein Wunder, dassdasProblem Ì - ,8- NP-vollsẗandig ist,
im Gegensatzzur effizientenLösbarkeit desbipartiten Matching-Problems.Schließlich mussdie Ober-
schwester, will siedasdreidimensionaleMatching-Problemlösen,Ì8ñ Blutprobennehmenundraffinierte
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Abbildung2.2:Links: LösungdesHeiratsproblems.Rechts: WahrheitswertkomponentederRelation | .

DNA-Testsdurchführen, deren Beschreibung denRahmendiesesBuchessprengen würde. Und wieder
entspricht die NP-Vollständigkeit von Ì - ,.- der Erfahrungim wirklichenLeben:WennKinder kommen,
kanneseinesehrschwereAufgabesein,eineglücklicheundharmonischeFamilie zu bleiben,disjunkt
zu jederanderenFamilie!

Satz2.14 Ì - ,8- ist NP-vollsẗandig.

Beweis. Mankannsichleicht überlegen,dassÌ - ,8- in NP ist, sieheAufgabe2.3.4.Die Intuition hinter
demBeweisderNP-Härtevon Ì - ,.- verstehtmanambesten,indemmansichzun̈achstansieht,wie die
Oberschwesterim Kreißsaalvorgeht,um dastripartite Matching-Problemzu lösen.Zuerstversiehtsie
alle im Saalmit einemNamensschild,wobei sie sicherstellt,dassdiesesnicht wiederentferntwerden
kann.Angenommen,die Müttererhaltendie Namenèâé�ÆµèTêiÆ�Ó�Ó�Ó6Æµè ô , die Väter  5é�Æ< iê8Æ�Ó�Ó�Ó�Æ<  ô unddie
Babiesù é Æ!ù ê Æ�Ó�Ó�Ó6Æ!ùSô . DannerzeugtdieOberschwestereinenzweitenSatzvon ñ Babies,ß?>ù é Æ@> ù ê Æ�Ó�Ó�Ó�Æ@> ùSôKã ,
wobei jedes > ù M ein identischerKlon2 von ù M ist, d.h., ù M und > ù M sehenidentischausund ihre DNA trägt
dieselbeErbinformation.Anschließendstellt sie alle Ïnñ Personenin zwei Kreisenauf. Die Õ8ñ Eltern
formeneineninnerenKreis, in welchemsich Väterund Mütter abwechseln.Im äußerenKreis stellen
sichdie ñ Babiesund ihre ñ Klone auf, ebenfalls alternierend.BenachbartePersonenin diesenbeiden
Kreisensindmiteinandersoverbunden,wie Abbildung2.2 (rechts)diesfür ñâÝ*Ï zeigt:JederVaterist
mit zweiMütternundmit zweiBabiesverbunden.

Für jedesR modulo ñ+ÝpÏ gilt:3 Vater   M behauptet,mit Mutter è M � é verheiratetzuseinundgemein-
sammit dieserdas Å�R  Ô�æ -te Kind zuhaben,währendMutter è M daraufbesteht,dasssiedieFrauvon   M
ist und ihr gemeinsamesKind das R -te Baby ist. Diesebeidenwiderspr̈uchlichenAussagensind in Ab-
bildung2.2 (rechts)durchzwei Dreiecke dargestellt,derenEcken   M , è M � é und > ù M � é bzw. è M ,   M und ù M
sind.Jedesder Õ8ñ Dreiecke stellt einepotenzielleFamilie dar. Die Oberschwestermussnunfeststellen,
welcheDreiecke die ursprünglichen ñ Familienrepr̈asentierenundwelchenicht. Die einzigeMöglich-
keit, ñ disjunkteFamilien zu erhalten,ist, entwederjedesDreieckmit einemBaby ù M oderaberjedes
Dreieckmit einemKlonbaby > ù M zu wählen.Indemsie Ì8ñ Blutprobennimmt und ihre obenerwähnten
DNA-Testsauswertet,kanndieOberschwesterdie richtigeWahl treffenundjedenVaterseinerrichtigen
Frauund seinemrichtigenKind zuweisen.So stellt sie die ñ urspr̈unglichenFamilien wiederher. Die

2Die technischenDetailsdesKlonensvon Babiessowie die Diskussionvon damitverbundenenethischenFragenwürden
ebenfalls denRahmendiesesBuchessprengenundwerdendaherschweigend̈ubergangen.

3Die Arithmetik modulo A ist in Problem1.1amEndevonKapitel 1 erklärt.
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übrigenñ Babies(unddasist die traurigeSeitederMethodederOberschwester– unddesBabyklonens
im Allgemeinen)werdenin Waisenḧausergeschicktoderadoptiert.

Komplexitätstheoretiker wissennicht viel überDNA-Testsoder Klonen. Glücklicherweisejedoch
sind sie gut mit demErfüllbarkeitsproblemvertraut.Um die NP-HärtedesProblemsÌ - ,.- zu zeigen,
definierenwir nuneineReduktionvon ú - dfe E auf Ì - ,.- . GegebenseieineboolescheFormel û in Ì -KNF,
d.h., û Å�Ã é ÆµÃ ê Æ�Ó�Ó�Ó ÆµÃCBSæ ÝYT é 
�T ê 
UÞ�Þ�ÞD
~T ô , wobeidie Klauseln T � von û genaudrei Literalehaben.
Zu konstruierenist eineInstanz Å�|ÈÆ/ �ÆSü¼Æ0! æ von Ì - ,.- , wobei |ÊÜE ÓwUü�wF! einetern̈areRelation
überdenpaarweisedisjunkten,nichtleerenMengen , ü und ! gleicherGrößeist, sodassgilt:û ist erfüllbar � ÿ | entḧalt ein tripartitesMatching À derGröße á3 á�Ó (2.1)| bestehtausverschiedenenArten von Tripeln, hinterdenensich jeweils eineandereAbsichtver-
birgt. Alle Tripel derselbenArt werdenzu einerKomponentezusammengefasst.Die ersteKomponente
bestehtaussolchenTripeln in | , derenForm einebestimmteBelegungderVariablenderFormel û er-
zwingt, so dassdieseBelegungkonsistentfür sämtlicheKlauselnvon û ist. Dasheißt,wenndieselbe
Variablein verschiedenenKlauselnvorkommt,sosollenalleVorkommenmit demselbenWahrheitswert
belegt werden.Deshalbnennenwir dieseKomponentedie “Wahrheitswertkomponente” von | .

Erzeugefür jedeVariableÃ M in û genauÕ8ñ Elementeù M é Æ!ù M ê Æ�Ó�Ó�Ó�Æ!ù Mô und > ù M é ÆG>ù M ê Æ�Ó�Ó�Ó�ÆG> ù Mô in  , wobei ñ
dieAnzahlderKlauselnvon û ist. Dabeirepr̈asentiertù M� dasVorkommenvon Ã M und > ù M� dasVorkommen
von ��Ã M in der H -tenKlausel T � von û . Da nicht jedesLiteral in jederKlauselvorkommt,entsprechen
mancheù M� oder >ù M� keinemVorkommeneinesLiterals in û . Außerdemwerdenfür jedeVariable Ã M in û
weitere ñ Elementeè M é Æµè M ê Æ�Ó�Ó�Ó�Æµè Mô in ü und ñ Elemente  Mé Æ<  Mê Æ�Ó�Ó�Ó Æ<  Mô in ! erzeugt,welcheden
innerenKreisin Abbildung2.2(rechts)bilden,wobei ñ+ÝpÏ unddieoberenIndizesim Bild weggelassen
sind.Verbindenundie Elementeè M� ,   M� und ù M� miteinandersowie die Elemente  M� , è M� � é und >ù M� � é , wie
in Abbildung2.2(rechts)dargestellt.Die Dreiecke in dersokonstruiertenKomponenteentsprechenden
Tripelnin | . Die è M� und   M� ausdeminnerenKreiskommennurin derKomponentevor, diederVariablenÃ M entspricht,währenddie ù M� und > ù M� ausdemäußerenKreis auchin anderenKomponentenvorkommen

können.FormalhatdieWahrheitswertkomponenteõ dieGestaltõ(ÝJI B M Í é õ M , wobei õ M Ý0o M �LK M für
jedeVariableÃ M in û durchdie folgendenzweiMengenvon Tripeln definiertist:o M Ý ß5Ååù M� Æµè M� Æ<  M� æ
áiÔ XMH)X ñZã ÐK M Ý ß5ÅN> ù M� Æµè M� Æ<  M�PO é æ
áiÔ XQHSR ñZãQ�,ß5ÅN> ù Mô Æµè Mô Æ<  Mé æ!ã�Ó

DakeinesderElementeè M� und   M� ausdeminnerenKreis in irgendeineranderenKomponentealsinõ M vorkommt,mussjedesMatching À von | genauñ Tripel ausõ M enthalten,entwederalleTripel auso M oderalle Tripel ausK M . DieseWahl einesMatchingszwischeno M und K M erzwingteineBelegungder
VariablenÃ M mit demWahrheitswertentwederfalsch oderwahr. Da alle Vorkommenvon Ã M in û in õ M
enthaltensind,ist dieseWahl derWahrheitswertefür die ganzeFormelkonsistent.Folglich spezifiziert
ein jedesMatching À von | eineBelegungderFormel û , sodassjedeVariable Ã M unterderBelegung
genaudannwahrgesetztwird, wenn À q4õ M ÝTK M .

Nun fügenwir zu | eineMenge URÝ I ô� Í é U � von Tripeln hinzu,sodassjedesU � die Erfüllbarkeit
derKlausel T � in û überpr̈uft. DeshalbheißtdieKomponenteU die“Erfüllbarkeitskomponente” von | .
Für jedeKlausel T � erzeugenwir dazuzwei Elemente,� � Äâü und � � ÄV! , die nur in U � vorkommen.

Außerdementḧalt U � drei weitereElementeausderMenge I B M Í é�ý ß ù M� ãQ�,ß >ù M� ã � , die dendrei Literalen

in T � entsprechenunddie auchin anderenKomponentenvon | vorkommendürfen.Formal ist U � für
jedeKlausel T � von û durchdie folgendeMengevon Tripelndefiniert:U � Ý ß5Ååù M� Æ�� � Æ�� � æ
á]Ã M tritt in T � aufãQ�,ß5ÅN> ù M� Æ�� � Æ�� � æ
á���Ã M tritt in T � aufã�Ó
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Da keinesder Elemente� � und � � , Ô[XWH1X�ñ , in irgendeinemanderenTripel von | als in U �
vorkommt,mussjedesMatching À von | genauein Tripel ausU � enthalten,entwederÅåù M� Æ�� � Æ�� � æ oderÅN> ù M� Æ�� � Æ�� � æ . Jedochentḧalt À ein Tripel ausU � mit entwederù M� (falls Ã M in T � vorkommt)oder > ù M� (falls��Ã M in T � vorkommt) genaudann,wenndiesesElementnicht in denTripeln aus Àpq¨õ M vorkommt.
Dies ist abergenaudannderFall, wenndie Belegung,die durch À mit derWahrheitswertkomponente
spezifiziertwird, die Klausel T � erfüllt.

Bisherentḧalt  genauÕ8ñ � Elemente,abersowohl ü alsauch ! habenlediglich ñ � Ö ñ Elemente.
Fügenwir ñhÅ �  ^Ô�æ weitereElementesowohl zu ü als auchzu ! hinzu, so habendiesedrei Men-
gendieselbeGröße.Insbesonderefügenwir die Elemente�iô O é Æ��iô O ê Æ�Ó�Ó�Ó�Æ�� ô B zu ü unddie Elemente� ô O é Æ�� ô O ê Æ�Ó�Ó�Ó6Æ�� ô B zu ! hinzu.Außerdemwird | um die folgendeMengevon Tripelnerweitert:m Ý ß5Ååù M� Æ��në5Æ��'ëiæ
áiÔ/X{R�X � und Ô X#H�X ñ und ñ ÖpÔ X6�,X ñ � ã_�ß5ÅN> ù M� Æ��në5Æ��'ëiæ
áiÔ/X{R�X � und Ô X#H�X ñ und ñ ÖpÔ X6�,X ñ � ã�Ó

Der Witz ist, dass,wann immer ein Matching von |  �m existiert, das sämtliche durch die
Wahrheitswert-unddieErfüllbarkeitskomponentevon | erzwungenenBedingungenerfüllt, diesesMat-
chinggenauñhÅ �  Ô�æ Elementeaus  frei lässt,die nunmit einemeindeutigbestimmtenPaar Å��nëDÆ��'ënæ
aus m “gematcht”werdenkönnen.DieseErweiterungdesMatchingsvon |= m ergibt ein Matching
von | . Formalsinddie Mengen , ü und ! folgendermaßendefiniert:

 Ý ß ù M� á8Ô/X{R�X � und Ô X#H+X ñZã_�dß(> ù M� á8Ô X{R_X � und Ô XMH)X ñZã Ðü Ý ß6è M� á8Ô X{R�X � und Ô/XMH�X ñZã��,ß��ië'á8Ô Xs��X ñ � ã Ð! Ý ß¦  M� á8Ô X{R�X � und Ô XMH)X ñZã_�+ß��'ë á8Ô X6�,X ñ � ã�Ó
Die Relation| Ü� 0w ü"wX! ist definiertdurch |*Ý õ=��U?�)m . Da | genauÕ8ñ � Ö Ì8ñMÖUÕ8ñ ê � Å �  gÔ�æ
Tripel entḧalt, alsopolynomiellviele in derGrößedergegebenenFormel û , unddadie Strukturvon |
leicht ausderStrukturvon û bestimmtwerdenkann,ist die Reduktionin Polynomialzeitberechenbar.
Die Äquivalenz(2.1)folgt ausdenBemerkungen,diewährendderKonstruktionvon | gemachtwurden.
Ein formalerBeweisvon (2.1)wird demLeseralsAufgabe2.3.5überlassen.

Übungsaufgaben

Aufgabe2.3.1 Gib je eineerfüllendeBelegungfür diebooleschenFormeln û und
�

ausBeispiel2.8an.

Aufgabe2.3.2 ZeigedieTransitivitätder X ö÷ -Reduzierbarkeit: Å�ÁùX ö÷ SY
�S X ö÷ T�æ~Ý ÿ Á X ö÷ T .

Aufgabe2.3.3 Gib eineReduktiond
e E X ö÷�ú - d
e E an.FormedazualleKlauselneinergegebenenboo-
leschenFormel in KNF, die nur ein oderzwei oderabermehralsdrei Literaleenthalten,soin Klauseln
mit genaudreiLiteralenum,dasssichdabeianderErfüllbarkeit derFormelnichtsändert.

Aufgabe2.3.4 Zeige,dassdie Problemed
e E und Ì - ,.- in NP liegen.

Aufgabe2.3.5 Beweisedie Äquivalenz(2.1) im Beweisvon Satz2.14.
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2.4 DasErf üllbark eitsproblem der Aussagenlogik

2.4.1 DeterministischeZeitkomplexität von Z - []\C^
DasErfüllbarkeitsproblemd
e E sowie seineRestriktion ú - d
e E sindnachSatz2.9NP-vollständig.Wäred
e E in P, sowürdealsoentgegenderallgemeinenVermutungsofortP Ý NPfolgen.Dahergilt esalssehr
unwahrscheinlich,dasseseffizientedeterministischeAlgorithmenfür d
e E oder ú - d
e E gibt. Aberwelche
LaufzeithabendenndiebestendeterministischenAlgorithmenfür ú - dfe E ?DaoffenbardiegenaueStruk-
tur derFormeleinenEinflussaufdieLaufzeithabenkann,konzentrierenwir unsin diesemAbschnittauf
dasProblemú - dfe E , bei demjedeKlauselausgenaudrei Literalenbesteht.Die hier vorgestelltenResul-
tatelassensichunmittelbarauf _ - d
e E übertragen,die Einschr̈ankungvon d
e E mit genau� Literalenpro
Klausel.Der “naive” deterministischeAlgorithmusfür ú - d
e E arbeitetso:Für einegegebeneboolesche
Formel û mit ñ VariablenwerdennacheinandersämtlichemöglichenBelegungendurchprobiert,wobei
die Formel mit der jeweiligen Belegung ausgewertet wird. Macht einedieserBelegungen û wahr, so
akzeptiertderAlgorithmus.Sindandernfalls alle Õ ô Belegungenerfolglosgetestetworden,so lehntder
Algorithmusab. OffensichtlicharbeitetdieserAlgorithmusin derZeit ô ÅåÕ ô æ . Gehtesbesser?

Ja.Es geht besser. Doch bevor gezeigtwird wie, wollen wir zun̈achstdie Fragestellen:Warum?
Washatmandavon,die obereZeitschranke für ú - dfe E unter ô0ÅåÕ ô æ zu drücken,etwa auf ô Å L ô æ für eine
KonstanteL mit Ô�R L R�Õ , wasimmernocheineExponentialzeitschranke ist?Man erreichtdadurch,
dasssich derSchwellwert ñIð nachhintenverschiebt,bei demdie Exponentialzeit“zuschl̈agt” unddie
absoluteLaufzeit desAlgorithmusfür EingabenderGröße ñWË^ñIð unertr̈aglich großwird. Kann man
etwa die ô0ÅåÕ ô æ -Schranke des“naiven” deterministischenAlgorithmus für ú - d
e E so weit unterbieten,
dassmanmit einemô Å L ô æ -AlgorithmusEingabendoppelterGrößein derselbenZeit bearbeitenkann,so
hatmanin derPraxisviel gewonnen.Dies ist geradefür L Ý%` Õ	a�ÔiÓ[ÏKÔ]ÏDÕ derFall, denndannarbeitet

derAlgorithmusin derZeit ô Å�` Õ ê ô æ·Ý1ô0ÅåÕ ô æ , sieheauchTabelle2.5aufSeite65.
Nunwird eindeterministischerAlgorithmusfür ú - d
e E vorgestellt,deraufdemalgorithmischenPrin-

zip “Backtracking” beruht.DieseAlgorithmenentwurfstechnikist für Problemegeeignet,derenLösun-
gensich aus ñ Komponentenzusammensetzen,für die esmehrereWahlmöglichkeitengibt. Beispiels-
weisebestehteineLösungvon ú - d
e E ausden ñ WahrheitswerteneinererfüllendenBelegung,und für
jedensolchenWahrheitswertgibt eszwei Wahlmöglichkeiten:wahr oderfalsch bzw. Ô oder Û . Die Idee
bestehtnun darin, ausgehendvon der leerenLösung(der partiellenBelegung,die keineVariablenbe-
legt) Schritt für Schrittdurchrekursive Aufrufe derBacktracking-Prozedureineimmergrößerepartielle
LösungdesProblemszukonstruieren,bisschließlicheineGesamtl̈osunggefundenist, soferneinesolche
existiert. Im entstehendenRekursionsbaum4 ist die Wurzelmit derleerenLösungmarkiert,währenddie
vollständigenLösungendesProblemsaufderBlattebenevorliegen.Stellt manwährendderAusführung
desAlgorithmusfest,dassderaktuelleZweig desRekursionsbaums“tot” ist, alsodasssich die bisher
konstruierteTeillösungauf keinenFall zu einerGesamtl̈osungdesProblemsfortsetzenlässt,so kann
mandenTeilbaumunterdemaktuellerreichtenKnotengetrostabschneidenundin dieaufrufendeProze-
durzurücksetzen,um eineandereFortsetzungderbisherkonstruiertenTeillösungzuversuchen.Diesem
ZurücksetzenverdanktdiesesalgorithmischePrinzip denNamen“Backtracking”, und durchdasAb-
schneidenvon “toten” TeilendesRekursionsbaumeskannwomöglichZeit gespartwerden.

Abbildung2.3zeigtdenAlgorithmusBACKTRACKING-SAT, derbeiEingabeeinerbooleschenFor-
mel û undeinerpartiellenBelegung � einigerVariablenvon û einenbooleschenWertliefert: Ô , fallssich
diepartielleBelegung � zueinererfüllendenBelegungallerVariablenvon û erweiternlässt,und Û sonst.

4Um Verwechslungenauszuschließen,sei hier betont,dassein Rekursionsbaumetwasanderesals der Berechnungsbaum
einerNTM ist, d.h.,derAlgorithmusBACKTRACKING-SAT gehtganzdeterministischgem̈aßeinerTiefensucheim Rekursi-
onsbaumvor. Die innerenKnoteneinessolchenBaumsrepr̈asentierendie rekursivenAufrufe desAlgorithmus,seineWurzel
denerstenAufruf, undandenBlätternterminiertderAlgorithmusohneweiterenAufruf. Ein Knoten bc im Rekursionsbaumist
genaudannSohneinesKnoten

c
, wennderAufruf bc innerhalbderdurch

c
ausgel̈ostenBerechnungdesAlgorithmuserfolgt.
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BACKTRACKING-SAT d�e*f�g�hjikml d�g belegt alleVariablenvon e�h�n]o)prqCn)steud�g�h ;o8vxwDo kml d�g machteinederKlauselnvon e falschh�nCo)prqCnrsLy ; zmz “toter Zweig”o]vCwmo kDl d BACKTRACKING-SAT d�e{f�g|y)h�h|n]o)prqCn)sS} ;o8vxwDo~nCo)prqCnrs BACKTRACKING-SAT d�e*f�g*}(h�h ;�
Abbildung2.3:Backtracking-Algorithmusfür � - �r�.� .

PartielleBelegungenwerdenhierbeialsWörterderLänge��� überdemAlphabeti(y]f�} � aufgefasst.Der
ersteAufruf desAlgorithmuserfolgtdurchBACKTRACKING-SAT d�e*f0��h , wobei � dieleereBelegungist.
Stelltsichheraus,dassdiebisherkonstruiertepartielleBelegung g einederKlauselnvon e falschmacht,
sokannsienicht mehrzu einererfüllendenBelegungvon e erweitertwerden,undderTeilbaumunter
dementsprechendenKnotenim Rekursionsbaumwird abgeschnitten,sieheauchAufgabe2.4.1.

Um die Laufzeitvon BACKTRACKING-SAT nachobenabzuscḧatzen,betrachtenwir einebeliebige
festeKlausel ��� dergegebenenFormel e . JedeerfüllendeBelegung g von e mussinsbesonderediedrei
in � � vorkommendenVariablenmit Wahrheitswertenbelegen.Von den �D�X��� vielen Möglichkeiten,
diesemit y oder } zu belegen,scheidetjedochmit Sicherheiteineaus,nämlich die Belegung,die ���
falschmacht.Der entsprechendeKnoten im Rekursionsbaumvon BACKTRACKING-SAT d�e*f�g�h führt
alsozu einem“toten” Teilbaum,der getrostabgeschnittenwerdenkann.Es kannje nachStrukturvone nochweitere“tote” Teilbäumegeben,die nicht mehrber̈ucksichtigtwerdenmüssen.Darausergibt

sichfür BACKTRACKING-SAT eineobereSchranke von ������� ��� }����m� ��� ����d���   � h¢¡���d£}D¤3¥]}��m¥ � h
im schlechtestenFall, was die ��d¦� � h -Schranke des“naiven” Algorithmus für � - �r�.� immerhin leicht
verbessert.

Die deterministischeZeitkomplexität für � - �)�)� kannnochweiternachuntengedr̈uckt werden.Bei-
spielsweisehat der Teile-und-Herrsche-Algorithmus von Monien und Speckenmeyer [42] eine obere
Schranke von ��d£}D¤3§]}�� � h . BasierendaufeinerlokalenSucheerzieltenDantsinet al. [11] mit ��d£}D¤6¨)�]} � h
die bisherbesteobereSchranke für einendeterministischen� - �)�)� -Algorithmusundhaltenderzeitden
Weltrekord. Esgibt auchandere,nicht deterministischeAnsätze.Einerdavon wird nunvorgestellt,ein
“Random-Walk”-Algorithmus,deraufScḧoning[56, 59] zurückgeht.

2.4.2 ProbabilistischeZeitkomplexität von © - ª]«C¬
Ein randomwalk ist eine(zufällige) Irrfahrt auf einergegebenenStruktur, z.B. im euklidischenRaum,
auf einemunendlichenGitter oderauf einemGraphen.Hier sind wir an Irrfahrtenauf Grapheninter-
essiert,nämlich auf demGraphen,der einenbestimmtenstochastischenAutomatenrepr̈asentiert.Ein
stochastischerAutomatist ein besondererendlicher Automat.

Ein endlicherAutomatkanndurchseinenZustandsgraphenveranschaulichtwerden.Die Zusẗande
desendlichenAutomatenwerdendabeidurchKnotenunddieÜbergängezwischendenZusẗandendurch
gerichtete,mit SymbolenauseinemAlphabet­ beschrifteteKantendargestellt.Ein Knotenist alsStart-
zustandausgezeichnet.Bei diesembeginnt die BerechnungdesAutomaten,und sie endet,sobalddie
gesamteEingabeverarbeitetist, wobei in jedemRechentaktgenauein Eingabesymbolgelesenwird.
MancheKnotendesZustandsgraphensind als Endzusẗandegekennzeichnet.Wird ein solcherEndzu-
standamEndederBerechnungerreicht,sohält derAutomatakzeptierendan.

Mankannmit endlichenAutomatenWörtererkennen.Ein Wort ®��1®°¯£®¢±�²�²�²G® � aus­�³ wird genau
dannakzeptiert,wennmanausgehendvomStartzustanddieeinzelnenSymbole®�´ von ® derReihenach
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liest, wobei man jeweils den Zustands̈ubergangentlangder mit ®�´ beschriftetenKanteausf̈uhrt, und
schließlicheinenEndzustanderreicht.Die SpracheeinesendlichenAutomatenbestehtausgenauden
Wörtern,die in dieserWeiseakzeptiertwerden.

Die KanteneinesstochastischenAutomatenµ werdenzus̈atzlich nochmit Zahlenbeschriftet.Die
Zahl ¶�·m¸ ¹ mit yº��¶�·m¸ ¹J�»} nebeneiner Kante von ¼ nach ½ im Zustandsgraphenvon µ gibt die
Wahrscheinlichkeit an,mit der µ vomZustand¼ in denZustand½ übergeht.DenProzessder(zufälligen)
Zustands̈ubergängeeinesstochastischenAutomatennenntman in der Stochastikaucheine Markow-
Kette, undEndzusẗandeheißendort absorbierendeZusẗande.Im Falle einesstochastischenAutomatenµ erfolgt die AkzeptierungeinesWortes ® (und somit die Definition dervon µ akzeptiertenSprache)
naẗurlich nurmit einergewissenWahrscheinlichkeit gem̈aßderBeschriftungderbeimAbarbeitenvon ®
durchlaufenenKanten.

RANDOM-SAT d�e�h�il]¾ n�d�¿��E}DfG�8f�¤�¤�¤Àf.Á�d�¨.zDÂrh �.Ã h�i zmz¢� ist die AnzahlderVariablenin e
Wählezufällig eineBelegung gÅÄFi(y]f�} � � unterGleichverteilung;l8¾ n�dÇÆ��%}DfG�8f�¤�¤�¤?f��|hÈikDl d�eud�g�hÉ�E}(h�n]o)p)q]n)s dieerfüllendeBelegung g von e undhalte;o]vCwmoLi

WähleeineKlausel �J�ºd�ÊÌËÎÍ
ËXÏ.h mit ��d�g�hÈ��y ;
Wählezufällig ein Literal Ð�ÄFi�Ê�f�ÍÑf@Ï � unterGleichverteilung;
BestimmedasBit g]ÒÓÄVi(y]f�} � in g , dasÐ belegt;
Ändereg]Ò zu } � g]Ò in g ;���nCo)prqCnrs “ e ist nicht erfüllbar”;�

Abbildung2.4:DerAlgorithmusRANDOM-SAT.

Hier sind wir jedoch nicht an der Spracherkennungdurch einen stochastischenAutomatenin-
teressiert,sondernwir wollen ihn für eine Irrfahrt verwenden,die der probabilistischeAlgorithmus
RANDOM-SAT ausf̈uhrt,derin Abbildung2.4dargestelltist. RANDOM-SAT versucht,für einegegebe-
neboolescheFormel e mit � VariableneineerfüllendeBelegungzufinden,soferneinesolcheexistiert.

Bei Eingabevon e rät RANDOM-SAT zun̈achsteinezufällige Anfangsbelegung g , wobei jedesBit
unabḧangigundunterGleichverteilunggewähltwird, d.h.,jedesBit von g nimmtdenWert y bzw. } mit
Wahrscheinlichkeit }(zD� an.WiederwerdenBelegungenalsWörterderLänge� über i(y]f�} � aufgefasst.
Angenommen,e ist erfüllbar. Sei Ôg eine beliebigefest gewählte erfüllendeBelegung von e . Sei Õ
diejenigeZufallsvariable,diedenHammingabstandvon g und Ôg ausdr̈uckt,alsodieAnzahlderBits, die
in g und in Ôg nicht übereinstimmen.Offenbarkann Õ die Werte Æ�ÄJi(y]f�}Df�¤�¤�¤?f�� � annehmenund ist
binomialverteilt mit denParametern� und }(zD� . Dasheißt,die Wahrscheinlichkeit für ÕÖ�×Æ ist gerade� � � � �.Ø � .

Der AlgorithmusRANDOM-SAT testetnun,ob die anfangsgewählteBelegung g die Formel e be-
reits erfüllt, und akzeptiert,falls diesderFall ist. Andernfalls, wennalso e nicht durch g erfüllt wird,
musseseineKlausel in e geben,die g nicht erfüllt. RANDOM-SAT wählt nun einebeliebigesolche
Klausel aus,wählt unter Gleichverteilungein Literal in der gewähltenKlausel und “flippt” dasjeni-
ge Bit in der aktuellenBelegung g , dasdiesesLiteral mit einemWahrheitswertbelegt. Dies wird � -
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mal wiederholt.Erfüllt die dannvorliegendeaktuelleBelegungdie Formel e nochimmernicht, startet
RANDOM-SAT mit einer neuenAnfangsbelegung und wiederholtden gesamtenobenbeschriebenen
VersuchinsgesamtÙ -mal,wobei Ù{�WÁ£dN¨.zDÂrh �.Ã .

Ú Û Ü Ý Þ ß à
á¯â£ã ââ£ã ¯åäâ£ã ±�æâ£ã ¯åäâ£ã ââ£ã ¯â£ã

¯� ¯� ¯� ¯� ¯� ¯�
±� ±� ±� ±� ±� ±�Û

Abbildung2.5:ZustandsgrapheinesstochastischenAutomatenfür die Irrfahrtvon RANDOM-SAT.

Abildung2.5zeigteinenstochastischenAutomatenµ , dessenKantennichtmit Symbolenbeschriftet
sind,sondernnurmit Übergangswahrscheinlichkeiten.Die Berechnungvon RANDOM-SAT beiEingabee kannmansichfolgendermaßenalseineIrrfahrtauf µ vorstellen.Ausgehendvom Startzustandç , der
sp̈ater nie wieder erreichtwird, geht RANDOM-SAT d�e�h zun̈achstgem̈aß der Binomialverteilungmit
denParametern� und }(zD� in einender Zusẗande Æ1Ä%i(y]f�}Df�¤�¤�¤Df�� � über;dies ist im oberenTeil der
Abbildungfür eineboolescheFormel e mit �2��§ Variablendargestellt.Ein solcherZustandÆ bedeutet,
dassdiezufällig gewählteAnfangsbelegung g unddiefesteerfüllendeBelegung Ôg denHammingabstandÆ haben.SolangeÆTè�éy ist, ändertRANDOM-SAT d�e�h auf derSuchenacheinererfüllendenBelegung
in jedemDurchlaufder inneren

l8¾ n -Schleifeein Bit g]Ò zu } � g]Ò in der aktuellenBelegung g . Dem
entsprichtin der Irrfahrt auf µ ein Schritt nachlinks in denZustandÆ � } oderaberein Schritt nach
rechtsin denZustandÆ~ê1} , wobeinurZusẗandekleinerodergleich � erreichtwerdenkönnen.

Die festgewählteBelegung Ôg erfüllt e , alsomachtsiein jederKlauselvon e wenigstensein Literal
wahr. Fixierenwir in jederKlauselgenaueinesdieserdurch Ôg erfülltenLiterale,sowird einSchrittnach
links genaudanngemacht,wenndiesesLiteral Ð durchRANDOM-SAT d�e�h ausgewählt wurde.Offenbar
ist die Wahrscheinlichkeit für einenSchritt nach links (von Æ�ëìy nach Æ � } ) gleich }(zDÂ und die
Wahrscheinlichkeit für einenSchrittnachrechts(von Æ nachÆ°ê1} ) gleich �rzDÂ .

Ist irgendwann der Zustand Æí�îy erreicht,so haben g und Ôg den Hammingabstandy . Somit
erfüllt g die Formel e , und RANDOM-SAT d�e�h gibt g ausund hält akzeptierend.Man kannnaẗurlich
auchin einemZustandÆ"è�ïy auf eine (von Ôg verschiedene)erfüllendeBelegung treffen. Da diese
Möglichkeit die Akzeptierungswahrscheinlichkeit nur erḧohenwürde,lassenwir sie bei der folgenden
Abscḧatzungder Akzeptierungswahrscheinlichkeit jedochaußerAcht. Wird der ZustandÆ��ðy nicht
nachhöchstens� Bitänderungenin g erreicht,so war die Anfangsbelegung so schlechtgewählt wor-
den,dassRANDOM-SAT d�e�h sienunwegwirft undmit eineranderenAnfangsbelegungseinGlück neu
versucht.

DadieWahrscheinlichkeit dafür, sichweg vom(glücklichen)Endzustandy nachrechtszubewegen,
größerist als die Wahrscheinlichkeit dafür, nachlinks Richtung y zu laufen,könntemanmeinen,dass
dieErfolgswahrscheinlichkeit von RANDOM-SAT nichtsehrgroßist. JedochdarfmandieChancenicht
unterscḧatzen,dassmanbereitsnachdemnulltenSchrittvon ç ausin derNähevon y landet!Jenäherbeiy manstartet,um sogrößerist die Wahrscheinlichkeit dafür, dassmanim Verlaufderdarauffolgenden
zufälligenBewegungennachrechtsoderlinks aufdenZustandy trifft.

Die AnalysederErfolgswahrscheinlichkeit undderLaufzeit von RANDOM-SAT wird hier nicht in
allenDetailsvorgeführt, sondernnur skizziert.Zur Vereinfachungnehmenwir an,dass� ein ganzzah-
ligesVielfachesvon Â ist. Sei ¶�´ die Wahrscheinlichkeit dafür, dassRANDOM-SAT in � Schrittenden
Zustandy erreicht,unterderBedingung,dassRANDOM-SAT im nulltenSchrittderIrrfahrt(beiderWahl
derzufälligenAnfangsbelegung g ) im Zustand¿~�&�|zDÂ landet.Landetmanbeispielsweiseanfangsim
Zustand�|zDÂ , sodürfenhöchstens�|zDÂ Schrittein die “f alsche”Richtungnachrechtsgemachtwerden,
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die manmit Schrittenin die “richtige” Richtungnachlinks wiederausgleichenkann.Andernfalls ließe
sichderZustandy nicht in � Schrittenerreichen.Allgemeindürfenvon Zustand¿ ausgehendhöchstensd�� � ¿ñh�zD� Schrittenachrechtsgemachtwerden,undesergibt sichfür ¶�´ :

¶�´Ö� ò �� Ø ´±Åó ò �Â óSô�õmö÷ ò }Â ó � Ø ô�õmö÷ �øò �� Ø ´±#ó ò �¥ óSô�õmö÷ ¤ (2.2)

Sei ferner ù�´ die Wahrscheinlichkeit dafür, dassRANDOM-SAT im nullten Schritt der Irrfahrt im
Zustand¿*���|zDÂ landet.Natürlich gilt: ù�´ú� ò � ¿ ó ²(� Ø � ¤ (2.3)

Sei schließlich¶ die Erfolgswahrscheinlichkeit dafür, dassRANDOM-SAT in einemDurchlaufder
äußeren

l]¾ n -SchleifedenZustandy erreicht.Diesist auchvon ZusẗandenÆXëT�|zDÂ ausmöglich.Daher
gilt:

¶ û �m� �ü ´þýÿæ ¶�´Ñ²�ù�´�¤
ApproximiertmandieseSummemittelsderEntropiefunktionsowie die Binomialkoeffizientenaus(2.2)
und(2.3) in deneinzelnenSummandenmit derStirling-Formel,soerḧalt manschließlich�
d�d¦Ârz?¨.h � h als
untereSchranke für ¶ .

Zur Fehlerreduktionführt RANDOM-SAT insgesamtÙ unabḧangigeVersucheaus,die jeweilsmit ei-
nerneuenAnfangsbelegungstartenundmindestensdieobenangegebeneErfolgswahrscheinlichkeit von
etwa d¦Ârz?¨.h � haben.Da sichdieseWahrscheinlichkeitenwegenderUnabḧangigkeit derVersuchemulti-
plizieren,ist insgesamtdieErfolgswahrscheinlichkeitvon RANDOM-SAT – alsodieWahrscheinlichkeit
dafür, eineerfüllendeBelegungvon e auszugeben,falls einesolcheexistiert – sehrnahebei } . Ist übri-
gens e nicht erfüllbar, so machtRANDOM-SAT nie einenFehler, d.h., in diesemFall ist die Ausgabe
stets:“ e ist nichterfüllbar”.

Die Laufzeit desAlgorithmusentsprichtdemKehrwertderErfolgswahrscheinlichkeit¶�¡ðd�Ârz?¨.h �
in einemDurchlauf.Denndie Wahrscheinlichkeit für einenFehler(dassalsobei keinemder Ù Versuche
eineerfüllendeBelegungvon e gefundenwird, obwohl e erfüllbar ist) lässtsichdurch d£} � ¶ÿh��{���DØ���� �
abscḧatzen.Will maneinefestvorgebeneFehlerwahrscheinlichkeit 	 nicht überschreiten,gen̈ugtesalso,Ù sozu wählen,dass� Ø���� � �
	 bzw. Ù�û
�
��d£}(z�	Dh�zG¶ gilt. Abgesehenvon konstantenFaktorenwird dies
durchdie Wahlvon ÙÈ�WÁ@d�¨.zDÂrh �)Ã erreicht.Die LaufzeitdesAlgorithmusliegt alsoin ��d@d�¨.zDÂrh � h .
Übungsaufgaben

Aufgabe2.4.1 StartedenAlgorithmusBACKTRACKING-SAT ausAbbildung2.3für dieboolescheFor-
mel ej�%d���ÊuË Í�Ë���Ï8h��Ìd�Ê Ë���Í�Ë~Ï.h��Ìd���¼ Ë Í�Ë~Ï.h��Ìd�¼uË���ÍÈË~Ï.h undkonstruiereSchrittfür Schritteine
erfüllendeBelegungvon e . ZeichnedenentstehendenRekursionsbaumundbestimmedie Teile dieses
Baumes,die abgeschnittenwerden,weil sienichtzu einerLösungführenkönnen.

2.5 Graphisomorphie und Lowness

In diesemAbschnitt ben̈otigen wir die gruppen-und die graphentheoretischen GrundlagenausAb-
schnitt 1.2.3. Insbesonderesei an den Begriff der PermutationsgruppeausDefinition 1.9 und an das
Graphisomorphieproblem ��� sowie dasGraphautomorphieproblem �8� ausDefinition 1.11erinnert;sie-
heauchBeispiel1.12in Kapitel1.
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2.5.1 Reduzierbarkeiten und Komplexitätshierarchien

In Abschnitt2.3 habenwir daseffizient lösbareHeiratsproblemsowie die NP-vollständigenProbleme�)�)� , � - �)�)� und Â - ��� kennengelernt.Man kannsich leicht überlegen,dassP � NP genaudanngilt,
wennjedesNP-Problem,einschließlichderNP-vollständigenProbleme,in Pist. Insbesonderekannkein
NP-vollständigesProblemin Pliegen,fallsP è� NP. Ist unterderplausiblenAnnahmeP è� NPjedesNP-
Problementwedereffizient lösbar, alsoin P, oderNP-vollständig?OderaberkannesunterderAnnahme
P è� NP Problemein NP geben,die wedereffizient lösbarnochNP-vollständigsind?Ein Resultatvon
Ladner[35] gibt dieAntwort.

Satz2.15(Ladner) Ist P è� NP, sogibt esProblemein NP, diewederin Pnoch NP-vollsẗandigsind.

Die von LadnerangegebenenProblemesind etwas “künstlich” in demSinn, dasssie geradezum
ZweckdesBeweisesvonSatz2.15konstruiertwordensind.AberesgibtauchnaẗurlicheProblemein NP,
dieguteKandidatendafür sind,wederin PzuliegennochNP-vollständigzusein.Einesdavon ist ��� , das
Graphisomorphieproblem, unddaswollen wir nunbeweisen.Dazudefinierenwir zwei Hierarchienvon
Komplexitätsklasseninnerhalbvon NP, die so genannteLow-Hierarchie und die High-Hierarchie, die
vonScḧoning[54] eingef̈uhrt wurden.DamitdiesebeidenHierarchiendefiniertwerdenkönnen,müssen
wir zun̈achstdie Polynomialzeit-Hierarchie einführen,die auf NP aufbaut.Um diesewiederumdefinie-
ren zu können,ben̈otigen wir eine allgemeinereReduzierbarkeit als die in Definition 2.6 eingef̈uhrte
many-one-Reduzierbarkeit ���� , nämlichdie Turing-Reduzierbarkeit ���� . Auch definierenwir die nicht-
deterministischeunddie starke nichtdeterministische Turing-Reduzierbarkeit, � NP� und � NP � , die für die
Polynomialzeit-Hierarchieunddie High-Hierarchievon Bedeutungsind.DieseReduzierbarkeitenberu-
henaufdemBegriff derOrakel-Turingmaschine. Die genanntenBegriffe werdennundefiniert.

Definition 2.16(Orakel-Turingmaschine) EineOrakelmenge(oderkurzein Orakel) ist eineMenge
vonWörtern.EineOrakel-Turingmaschine! , etwamit Orakel " , ist eineTuringmaschine, die überein
speziellesArbeitsbandverf̈ugt, dassogenannteFrageband, undderen Zustandsmenge einenspeziellen
Fragezustand, Ï$# , sowiedie Antwortzusẗande Ï&%('*) und Ï&+-, entḧalt. Solange ! nicht im ZustandÏ$# ist,
arbeitetsiegenauwieeinegewöhnlicheTuringmaschine. Erreicht sieim Laufeihrer Berechnungjedoch
denFragezustandÏ$# , so unterbricht sie ihre Berechnungund fragt ihr Orakel nach demWort ù , das
zu diesemZeitpunktauf demFragebandsteht.Das Orakel " kannmansich als eineArt “Black Box”
vorstellen: " gibt in einemTakt die Antwort,ob ù in " ist oder nicht, unabḧangig davon,wie schwer
dieMenge " zuentscheidenist. Ist ùÌÄ." , sogeht ! im nächstenTakt in denAntwortzustandÏ&%('*) über
undsetztihre Berechnungfort. Andernfalls(wenn ù�èÄ/" ) setzt! ihre Berechnungim ZustandÏ0+-, fort.
Man sagt, die Berechnungvon ! bei Eingabe Ê erfolgt relativ zum Orakel " , und schreibt !21¢d�Êÿh .
Sei 3 d4! 1 h die von ! 1 akzeptierteSprache. EineKomplexitätsklasse5 heißtrelativierbar, wennsiein
dieserWeisedurch Orakel-Turingmaschinen(mit der leeren Orakelmenge) repräsentiertwerdenkann.
Definiere für einerelativierbare Komplexitätsklasse5 undeinOrakel " dieKlasse5 relativ zu " durch:5 1 �&i63~d4! 1 h879! ist eineOrakel-Turingmaschine, die 5 repräsentiert

� ¤
Ist : eineKlassevonMengen,sosei 5<;X�
= 1?>$; 5@1 .

NPOTM (bzw. DPOTM) stehtfür nichtdeterministische (bzw. deterministische) polynomialzeitbe-
schränkteOrakel-Turingmaschine. Man kannbeispielsweisedie folgendenKlassendefinieren:

NPNP � A1?> NP

NP1 ��i63 d4! 1 h870! ist eineNPOTM und " ist in NP
�CB

PNP � A1?> NP

P1 �&i63~d4! 1 h870! ist eineDPOTM und " ist in NP
� ¤
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Im FallederleerenMenge D alsOrakel erhaltenwir die unrelativiertenKlassenNP � NPE bzw. P � PE
undsagenNPTMstattNPOTM bzw. DPTMstattDPOTM. Orakel-Turingmachinenkönneninsbesondere
für Suchtechniken eingesetztwerden,etwa bei einerPr̈afixsuche,wie dasfolgendeBeispielzeigt.Das
verwendeteNP-Orakel Pre-Isoliefert dabeidie Information,wie manausgehendvom leerenWort Bit
für Bit diekleinsteLösungdesNP-Problems��� konstruiert,sofernüberhaupteineLösungexistiert.

Beispiel2.17(Präfixsuchenach demkleinsten Isomorphismusmit einer Orakel-Turingmachine)
DasGraphisomorphieproblem ��� wurdein Definition1.11in Abschnitt 1.2.3definiert.SeienF und GH Pre-Isod�F�f(GjhVikml d�d�F�f(G2f0��h°èÄ Pre-Isoh�nCorp)qCnrs�� ;o8vxwDo�iIKJ � � ; Æ J �1y ;LNM k v)oÌdÇÆPO��|h�i zmzQF und G habenjeweils � Knoten¿ J �º} ;LRM k v)oÌd�d�F�f(G2f I ¿@h°èÄ Pre-IsohVi�¿ J �×¿�ê1} B/�IKJ � I ¿ ; Æ J ��Æ°ê×} ;�n]o)p)q]n)s I��

Abbildung2.6:Pr̈afixsuchenachdemkleinstenIsomorphismusin Isod�F�f(Gjh .
zweigegebeneGraphenmit jeweils �Mû&} Knoten.Ein Isomorphismuszwischen F und G heißtLösung
von “ d�FÌf(GjhtÄS��� ” . Die IsomorphismengruppeIsod�F�f(Gjh entḧalt alle Lösungen von “ d�F�f(GQh
ÄT��� ”,
undesgilt: Isod�F�f(Gjh�è�UDWVYX d�FÌf(GjhLÄZ��� . UnserZiel ist es,die lexikographisch kleinsteLösung
zu finden,falls d�FÌf(Gjh#ÄW��� ; andernfallssoll “ d�F�f(GQh èÄ[��� ” durch Ausgabedes leeren Wortes �
angezeigtwerden.Dasheißt,wir wollendieFunktion \ berechnen,die folgendermaßendefiniertist:

\Èd�F�f(Gjh � ]_^Y` ��i I 7 I Ä Isod�FÌf(GFh � falls d�F�f(GQh Äa���� falls d�F�f(GQh°èÄa��� ,
wobeidasMinimumbez̈uglich der lexikographischenOrdnungauf b � gebildetwird, diesodefiniertist:
Wir fasseneinePermutationI Äcb � als dasWort I d£}(h I d¦�rh�²�²�² I d��|h der Länge � über demAlphabetd �<e*� i)}DfG�8f�¤�¤�¤Df�� � auf undschreiben I Ogf für I f(f×Ähb � genaudann,wennesein ÆFÄ d �<e gibt, so
dass I d�¿ñh��if{d�¿ñh für alle ¿PO�Æ und I dÇÆ8haOjf{dÇÆ8h gilt. Streicht manauseiner Permutation f%Äkb �einige der Paare d�¿@f(f{d�¿ñh�h heraus,soentstehteinepartiellePermutation, welcheauch als Wort über

d �<e
aufgefasstwird. Ein Pr̈afix derLängelQ� � von fTÄSb � ist einepartielle Permutationvon f , die alle
Paare d�¿@f(f{d�¿ñh�h mit ¿��gl entḧalt, aberkeinesder Paare d�¿@f(f{d�¿£h�h mit ¿
ëml . Insbesondere sind im Falll��1y dasleereWort � undim Fall l��×� die totalePermutationf aus b � auch Präfixevon f . Ist I ein
Präfix derLänge l.OT� von fMÄnb � undist ®J� ¿�¯@¿å±�²�²�²@¿-o p?o ein Wort über

d �<e der Länge 7 ®q7x�T� � l ,
sobezeichne I ® diepartiellePermutation,die I umdiePaare d4l�êÅ}Df�¿�¯Ph0f(d4l¢êF�8f�¿å±(h0f�¤�¤�¤?f(d4l¢êr7 ®s7 f�¿ o pto h
erweitert.Gilt dabei f{d4ltê#Æ.h��E¿�� für }	��ÆY�_7 ®s7 , so ist auch I ® ein Präfix von f . Definiere für die
GraphenF und G dieMenge derPräfixevonIsomorphismenin Isod�F�f(GFh durch:

Pre-Iso � i.d�F�f(G2f I h87md�u]®�ÄFi)}DfG�8f�¤�¤�¤Àf�� � ³ h d ®��×¿@¯@¿å±�²�²�²@¿ � Ø o v�o und I ®EÄ Isod�FÌf(GFhwe � ¤
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Beachte, dassfür �Eûð} das leere Wort � keinePermutationin b � codiert und dassIsod�F�f(GFhS�iD
genaudanngilt, wenn d�F�f(G2f0�ÿh°èÄ Pre-Iso, wasgenaudannderFall ist, wenn d�F�f(GQh°èÄ.��� .

Mit demOrakel Pre-Isoberechnetdie DPOTM
H

in Abbildung2.6die Funktion \ durch Präfixsu-
che, sieheauch Aufgabe2.5.2.Bezeichnenwir mit FPdie Klassealler in Polynomialzeitberechenbaren
Funktionen,sofolgt \2Ä FPPre-Iso. Da Pre-IsoeineMengein NP ist (sieheAufgabe2.5.2),folgt \FÄ FPNP.

Beispiel2.17zeigt,dassauchTuringmaschinen,dieFunktionenberechnen,mit einemOrakel ausge-
stattetseinkönnenunddassauchFunktionenklassenwie z.B.FPrelativierbarsind.Andererseitskönnen
ebensoFunktionenstattMengenalsOrakel verwendetwerden.Im Unterschiedzu Definition 2.16wird
dannbei einerFrage ù nicht die Antwort “ja” oder“nein” in einemTakt gegeben,sonderndasFunk-
tionenorakel \ J ­�³yx ­¢³ liefert als Antwort denFunktionswert\ÈdNùrh in 7 \ÈdNùrh07 Takten.Der folgende
Satzsagt,dassmanmit einemFunktionenorakel \ auseinempartiellenIsomorphismuszwischenzwei
isomorphenGrapheneinentotalenIsomorphismuskonstruierenkann.

Satz2.18 SeienF und G zweiisomorpheGraphen.Sei \ ein Funktionenorakel mit \Èd�F�f(Gjhu�íd�Ê|f�ÍCh ,
wobei ÊQÄ{zÎd�F
h und ÍYÄ{zSd�Gjh mit f{d�Êÿhu�JÍ für einenIsomorphismusfÅÄ Isod�F�f(Gjh gilt. Danngibt
eseineDPOTM ! , die mit demOrakel \ einenIsomorphismuseÅÄ Isod�F�f(Gjh berechnet.

Satz2.18sagtalso,dasssichdie KonstruktioneinervollständigenLösungdesNP-Problems��� auf
die KonstruktioneinerpartiellenLösungvon ��� reduzierenlässt;vgl. auchdenAlgorithmusfür � - �)�)�
in Abbildung2.3,derBit für Bit partielleLösungenvon � - �)�.� -Formelnerweitert,bis sietotal sind.

Man stellesich etwa vor, dassMerlin im Zero-Knowledge-Protokoll für ��� ausAbbildung 1.9 in
Abschnitt1.6 einenIsomorphismusf�Ä Isod�F�f(Gjh an Arthur schickt,wie von diesemverlangt.Lei-
dergehenbei derÜbertragungeinigeBits verlorenoderwerden“verrauscht”.Arthur empf̈angtalsonur
einenpartiellenIsomorphismusI von f . DankSatz2.18kanner jedochmit Merlins Hilfe aus I einen
vollständigenIsomorphismuseÅÄ Isod�FÌf(GFh rekonstruieren,auchwenn I nurauseinemeinzigenKno-
tenpaarbesteht.Beachte,dasse nicht der urspr̈unglich von Merlin geschickteIsomorphismusf sein
muss.

Beispiel2.19 zeigt die BeweisideeanhandkonkreterGraphen.Auf denformalenBeweis verzich-
tenwir. Die wesentlicheEigenschaft,die mandabeiausnutzt,ist die sogenannteSelbstreduzierbarkeit
von ��� . Ohnein technischeDetailszugehen,kannmandiesenwichtigenBegriff soerklären:EineMen-
ge | heißt genaudannselbstreduzierbar, wenn es eine DPOTM ! gibt, die mit dem Orakel | die
Menge | selbstakzeptiert.Könnte ! dasOrakel | einfachnachdemEingabewort Ê fragen,so wäre
die Entscheidung,ob Ê in | liegt odernicht, naẗurlich trivial. Deshalbverbietetmanin einerSelbstre-
duktiondie FragenachderEingabeselbst.Stattdessendarf ! dasOrakel | nur nachsolchenWörtern
fragen,die kleineralsdie Eingabesind,wobei“kleiner” in einemallgemeinerenSinnalsnur bez̈uglich
dergewöhnlichenlexikographischenOrdnungzuverstehenist, siehe[52]. DieseDefinitionkanngem̈aß
Satz2.18auchaufFunktionenstattMengenübertragenwerden.

Beispiel2.19(Konstruktion einestotalen Isomorphismusauseinempartiellen Isomorphismus)
Abbildung2.7gibt zweiisomorpheGraphenan, F und G , wobeiIsod�F�f(GFhÉ�&i6fÿf0e � , mit fY�%d�} ÷ ��~��} ��~]� ÷ h
und ej�%d�} ÷ ��~��� } ~]� ÷ h . Zun̈achstwird ein naiverAnsatzbeschriebenunderklärt, weshalbdieserfehlschlägt.
Angenommen,der AlgorithmusausSatz2.18 ermittelt durch Befragen desOrakels \ ein Knotenpaard�Ê�f�Í�h mit f{d�Ê�ht�WÍ oder eud�Ê�ht�WÍ , merktsich d�Ê�f�Íxh , löscht Ê in F bzw. Í in G und fährt in dieser
Weisesukzessivefort, bis die Graphenleer sind. Damit wäre sichergestellt, dasser nach höchstens�×��� Durchläufenterminiert,undmankönntehoffen,dassdie Folge der gespeichertenKnotenpaare
danndengesuchtenIsomorphismusausIsod�FÌf(GFh ergäbe, alsoentwederf oder e . Diesist jedoch nicht
unbedingtder Fall. Nehmenwir etwa an, das Orakel \ antwortetbei der erstenFrage nach d�F�f(GQh
mit demKnotenpaar d4�8fG�.h . Würde der Algorithmusaus Satz2.18 nun einfach den Knoten � aus F
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Abbildung2.7:Beispielfür dieKonstruktionausSatz2.18.

und denKnoten � aus G (sowiedie aus � bzw. aus � auslaufendenKanten)löschen,so erhielteman
die Graphen �F und �G ausAbbildung2.7. Jedoch entḧalt Isod��F	f��Gjh sechs Isomorphismen,von denen
nur zweimit demgelöschtenPaar d4�8fG�8h kompatibelsind,sieheAufgabe2.5.3.Dasheißt,nur zweider
sechs IsomorphismenausIsod��F	f��GFh sindpartielle Isomorphismenvon f und e . Dannaberkönnteder
Algorithmusim nächstenSchritt etwadasneuePaar d�¨Cf*�.h speichern,daswederzu f noch zu e geḧort.

Um solche Fälle auszuschließen,geht die DPOTM ! mit Orakel \ ausSatz2.18 anders vor. Sie
löscht nicht einfach nur Knotenpaare, die sievonihremOrakel ermittelnlässt,sondernsiemarkiertdie
NachbarknotendergelöschtenKnotendurch CliquenhinreichenderGröße. EineCliquederGröße l ist
der Graph,dessenl Knotenalle jeweilspaarweisedurch eineKanteverbundensind.Im Beispielwird
alsonach demLöschendeserstenKnotenpaares d4�8fG�.h derKnoten̈ in F undderKnotenÂ in G jeweils
durch eineClique der Größe � markiert. Es ergibt sich dasneuePaar d�F ¯ f(G ¯ h von Graphen,siehe
Abbildung2.7.Beachte, dassnunjederIsomorphismusI Ä Isod�Ft¯?f(GX¯0h mit demKnotenpaard4�8fG�.h aus
denursprünglichenIsomorphismenf und e ausIsod�F�f(GFh kompatibelist.

Setzt! diesesVerfahren sukzessivefort, so könnensich für einebestimmteFolge von Orakelant-
wortenbeispielsweisedie Graphenpaare d�F°±Df(G�±�h , d�F � f(G � h und d�F ã f(G ã h ausAbbildung2.7ergeben.
Das letzteKnotenpaard�¨CfGÂ.h ist bei d�F ã f(G ã h danneindeutigbestimmt,und ! hat in diesemFalle den
totalenIsomorphismuseF�%d�} ÷ ��~��� } ~C� ÷ h ausIsod�F�f(Gjh konstruiert.

NunwerdenausgehendvomBegriff derOrakel-TuringmaschineverschiedeneReduzierbarkeitende-
finiert. Alle hierbetrachtetenReduzierbarkeitensindeffizient,alsoin Polynomialzeitberechenbar.

Definition 2.20(Turing-Reduzierbarkeiten) Sei ­ � i(y]f�} � ein binäresAlphabet,seien | und "
MengenvonWörtern über ­ , undsei 5 eineKomplexitätsklasse. Die KlassederKomplementevonMen-
genin 5 ist definiertals co52�&i 3K793 Ä�5 � . Definiere die folgendenReduzierbarkeiten:� Turing-Reduzierbarkeit: |#� ���"�VyX | ��3 d4!21*h für eineDPOTM ! .� NichtdeterministischeTuring-Reduzierbarkeit: |Å� NP� "�VYX | �c3 d4! 1 h für eineNPOTM ! .� Starke nichtdeterministische Turing-Reduzierbarkeit: |#� NP � "�VyX |&Ä NP1/� coNP1 .� Ist ��� eine der obendefiniertenReduzierbarkeiten, so nennenwir eine Menge " genaudann� � -hart für 5 , wenn | � � " für jedeMenge |ðÄr5 gilt. Eine Menge " heißtgenaudann � � -

vollständigin 5 , wenn "º��� -hart für 5 ist und "éÄ�5 .� P���&i6|T7rd�u�"éÄ�5�h d |Å� ���"�e � ist derAbschlussvon 5 unterder � �� -Reduzierbarkeit.� NP� �&i6|r7md�u�"éÄ�5�h d |Å� NP� "�e � ist derAbschlussvon 5 unterder � NP� -Reduzierbarkeit.
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Mit Hilfe der in Definition 2.20 eingef̈uhrten � �� - und � NP� -Reduzierbarkeit werden nun die
Polynomialzeit-Hierarchiesowie die Low-HierarchieunddieHigh-Hierarchiein NP definiert.

P �R� ÷ �����
PH

...

. . .

coNP

coNPNP

PNP

� � }
� � ÷

NPNP NP �R� }
� � ÷

Low �Low }Low ÷Low �LH
.
.
.

.

.

.

High�
High }
High÷
High�
HH

.

.

.

.

.

.

NP

Abbildung2.8:Die Polynomialzeit-,die Low- unddieHigh-Hierarchie.

Definition 2.21(Polynomialzeit-Hierarchie) Die Polynomialzeit-HierarchiePH � =s�$� æ ­ � � ist de-

finiert durch:   � æ � ­ � æ �¢¡ � æ � P,   � ´
£|¯ � P� � ö , ­ � ´¤£|¯ � NP� � ö und ¡ � ´
£|¯ � co­ � ´¤£|¯ für ¿*û�y .
Insbesonderegilt:   � ¯ � P� � � � PP � P und ­ � ¯ � NP� � � � NPP � NP und ¡ � ¯ � co­ � ¯ � coNP.

Der folgendeSatz(ohneBeweis)gibt einigeEigenschaftendieserHierarchienan,sieheAufgabe2.5.2.

Satz2.22(Meyer und Stockmeyer) Für jedes¿*û } gilt:

1. ­ � ´ Ø ¯¦¥ ¡ � ´ Ø ¯¨§   � ´�§ ­ � ´ � ¡ � ´ .
2. ­ � ´ , ¡ � ´ ,   � ´ undPH sind � �� -abgeschlossen.  � ´ ist sogar unter � �� -Reduktionenabgeschlossen.

3. ­ � ´ entḧalt genaudieMengen | , für die eseineMenge "éÄ Pundein Polynom¶ gibt, sodassfür
alle Ê�Ä�­ ³ gilt: Ê�ÄS| VyX d�u � ® ¯ hÿdª© � ® ± h~²�²�²�d¬« � ® ´ h d d�Ê|f�® ¯ f�® ± f�¤�¤�¤�f�® ´ hLÄ­"�e , wobeidie
Quantoren u�� und ©�� polynomielllängenbeschränkt sindund «��Î�Wu�� , falls ¿ ungeradeist, und« � ��© � , falls ¿ geradeist.

4. Ist ­ � ´ Ø ¯ � ­ � ´ , sokollabiert die PH auf ­ � ´ Ø ¯ �¢¡ � ´ Ø ¯ �¢  � ´ � ­ � ´ �c¡ � ´ �E²�²�²8� PH.

5. Ist ­ � ´ �c¡ � ´ , sokollabiert diePH auf ­ � ´ �¢¡ � ´ �¢  � ´¤£|¯ � ­ � ´¤£|¯ �c¡ � ´
£|¯ ��²�²�²8� PH.

6. In ­ � ´ , ¡ � ´ und   � ´ gibt es � �� -vollsẗandige Probleme. Gibt esjedoch in PH ein � �� -vollsẗandiges
Problem,sokollabiert diePH aufeineendlicheStufe, d.h.,PH � ­ � � �c¡ � � für ein l .

Definition 2.23(Low-Hierarchie und High-Hierar chie in NP) Definiere für lXû�y die l -te Stufeder� Low-HierarchieLH � =®�$� æ Low � in NP durch Low � �&i63 Ä NP 7�­ � ¸ ¯� § ­ � � � ;� High-HierarchieHH � =s�$� æ High� in NP durch High� �&i6G Ä NP 7�­ � � £|¯ § ­ � ¸ °� �
.
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Eine Menge 3 ist alsogenaudannin Low � , wennsie als Orakel für eine ­ � � -Berechnungnutzlos
ist. Alle Information,die 3 zu bietenhat,kanneine ­ � � -MaschineauchohneOrakel selbstberechnen.
Andererseitsist eineMengeG in High� soreichannützlicherInformation,dasssiedieBerechnungskraft
einer ­ � � -Maschineum denfür eineNP-MengemaximalenBetragerḧoht. Mit Hilfe desOrakels G aus
High� kanneine ­ � � -Maschinejede ­ � � £|¯ -Berechnungsimulieren.G leistetalsofür eine ­ � � -Maschine
genausoviel wieeineNP-vollständigeMenge.Die Inklusionsstruktur derobendefiniertenHierarchienist
in Abbildung2.8dargestellt.DunklerdargestellteKomplexitätsklassensinddabeiin hellerdargestellten
enthalten.Für keinedieserInklusionen5 §_± ist bekannt,ob sie echt ist, d.h., ob sogar5 è� ± gilt.
Für l2��y ist die Frage,ob ­ � � è� ­ � � £|¯ gilt, geradedie P-versus-NP-Frage.Nun werden(wiederohne
Beweis)einigewichtigeEigenschaftendieserHierarchienaufgelistet,siehe[54] undAufgabe2.5.2.Der
Satzvon Ladner(Satz2.15)folgt sofortausdemSpezialfall �2�1y derletztenAussagevon Satz2.24.

Satz2.24(Schöning) 1. Low æ�� PundLow ¯u� NP � coNPundNP � coAM § Low ± .
2. Highæ �&i6G�79G ist ���� -vollsẗandig in NP

�
undHigh ¯ �&i6Gj7²G ist � NP � -vollsẗandig in NP

�
.

3. Low æ § Low ¯ § ²�²�² § Low � § ²�²�² § LH § NP.

4. Highæ § High ¯ § ²�²�² § High� § ²�²�² § HH § NP.

5. Für jedes�Qû�y ist Low � � High� genaudannnicht leer, wenn ­ � � � ­ � � £|¯ �E²�²�²]� PH.

6. Für jedes�MûTy gibt esgenaudannMengenin NP, die wederin Low � noch in High� sind,wenn­ � � è�º­ � � £|¯ . Esgibt genaudannMengen in NP, die wederin LH noch in HH sind,wenndie PH
echt unendlich ist, alsonicht aufeineendlicheStufekollabiert.

2.5.2 Graphisomorphie ist in der Low-Hierar chie

Nunnehmenwir denBeweisdesangek̈undigtenResultatesin Angriff, dass��� in Low ± liegt. DiesesEr-
gebnisist einstarkesIndiz gegendie NP-Vollständigkeit von ��� . Dennwäre ��� NP-vollständig,sowäre
esin Highæ § High± , weil Highæ nachSatz2.24genaudie � �� -vollständigenMengenausNP entḧalt,
insbesonderealsodie � �� -vollständigenMengenausNP. EbenfallsnachSatz2.24ist aberLow ± � High±
genaudannnicht leer, wenndiePH auf ­ � ± kollabiert,wasalssehrunwahrscheinlichgilt.

Für denBeweisdiesesResultatsben̈otigenwir nochdassogenannteHashing-Lemma,sieheLem-
ma2.26.Hashingist eineMethodezur dynamischenVerwaltungvon Daten.JedemDatensatzist dabei
ein Schl̈usselzugeordnet,derdieseneindeutigidentifiziert.Die Menge ³ derpotenziellenSchl̈usselist
sehrgroßundwird alsUniversumbezeichnet,währenddie Menge z § ³ dertats̈achlichverwendeten
Schl̈usselviel kleiner seinkann.Es gehtnun darum,die Elementevon ³ mittelseinerHash-Funktion´ J ³¢x¶µ in eineHash-Tabelle µ1��i(y]f�}Df�¤�¤�¤Àf*l � } � einzutragen,wobeimehrereSchl̈usselaus ³ die-
selbeAdressein µ habenkönnen.NachMöglichkeit sollendabeijedochje zweiverschiedeneSchl̈ussel
ausz verschiedeneAdressenin µ erhalten,d.h.,Kollisionenfür tats̈achlichverwendeteSchl̈usselsollen
vermiedenwerdenund

´
soll auf z injektiv sein.

Unter denverschiedenenbekanntenVariantenvon Hash-Verfahrenist für unsereZwecke dasUni-
versal Hashingvon besonderemInteresse,das1979von CarterundWegman[8] eingef̈uhrt wurde.Hier
bestehtdie Ideedarin,auseinergeeignetenFamilie von Hash-FunktioneneineHash-Funktionzuf̈allig
auszuẅahlen.DiesesHash-Verfahrenist in demSinnuniversell,dassesnichtmehrvoneinerbestimmten
Mengez abḧangt,sondernaufallenhinreichendkleinenMengenz mit großerWahrscheinlichkeit Kol-
lisionenvermeidet.Die Wahrscheinlichkeit beziehtsichdabeiaufdiezufälligeWahlderHash-Funktion.
Wir denken uns im FolgendenSchl̈usselals Wörter überdem Alphabet ­ � i(y]f�} � codiert.Mit ­ �
bezeichnenwir dieMengeallerWörterderLänge� in ­ ³ .
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Definition 2.25(Hashing) Sei ­ �úi(y]f�} � , und seien · und Ù naẗurliche Zahlenmit ÙXë[· . Eine
Hash-Funktioń J ­ � x ­¹¸ ist eine lineare Abbildung, die durch eine boolesche d�Ù�ºT·2h -Matrix"¼»Y�ðd4½0´�¸ �?h�´�¸ � mit ½G´�¸ �YÄ1i(y]f�} � gegebenist. Für Ê1ÄT­¹� und }��JÆ#�m· ergibt sich das Æ -te Bit vonÍ�� ´ d�Ê�h Ä2­¹¸ als Í � �%d4½ ¯�¸ � �*Ê ¯ h²¾Îd4½ ±P¸ � �{Ê ± h-¾�²�²�²¬¾Îd4½ � ¸ � �{Ê � h , wobei ¾ dielogischeParitätsoperation
bezeichnet,d.h., ¿�¯À¾r¿.±Á¾×²�²�²�¾T¿ � �E}hVyX 73i�¿�70¿.´��%} � 7NÂE} ^qÃ�Ä � .

Sei Å � ¸ ¸ � i ´ J ­ � x ­¹¸T7�"¼» ist eineboolesche d�Ù�ºa·2h -Matrix
�

eine Familie von Hash-
Funktionenfür die Parameter Ù und · . Auf Å � ¸ ¸ nehmenwir die Gleichverteilungan: Eine Hash-
Funktion

´
wird aus Å � ¸ ¸ gezogen,indemdie ½0´�¸ � in "¼» unabḧangigundgleichverteiltgewählt werden.

Sei z § ­ � . Für eineTeilfamilie �Å von Å � ¸ ¸ gibt esauf z eineKollision, falls gilt:d�u8½SÄnzthÿdª© ´ ÄÆ�Å�hÿd�u8Ê2Änzth d ½jè�×Êq� ´ d�½Ch{� ´ d�Ê�hwe�¤
Andernfallsist �Å auf z kollisionsfrei.

EineKollisionauf z bedeutetalso,dassdieInjektivitäteinerjedenHash-FunktionausderTeilfamilie�Å auf z gesẗort ist.DasfolgendeLemmasagt,dassaufjederhinreichendkleinenMengenz einezufällig
gewählteTeilfamilievon Å � ¸ ¸ kollisionsfreiist. Ist z jedochzugroß,soist eineKollision unvermeidlich.
Auf denBeweisvon Lemma2.26verzichtenwir.

Lemma 2.26(Hashing-Lemma) SeienÙ0fÇ· Ä­È Parameter, z § ­¹� und �Åð�"d ´ ¯�f ´ ±Df�¤�¤�¤(f ´ ¸ £|¯Ph
einezuf̈allig unterGleichverteilunggewählteFamilie vonHash-Funktionenaus Å � ¸ ¸ . SeiÉ d�zÌhÈ�&iÁ�ÅÆ7md�u8½ÎÄÊzthÿdª© ´ ÄÆ�Å�hÿd�u8ÊVÄÊzÌh d ½Vè�×Êq� ´ d�½Ch*� ´ d�Êÿhwe �
dasEreignis,dassfür �Å auf z eineKollision stattfindet.Danngilt:

1. Ist 7Ëz�7]� ��¸ Ø ¯ , sotritt
É d�zÌh mit Wahrscheinlichkeit höchstens}(z?¨ ein.

2. Ist 7Ëz�7]ëJdÌ· ê1}(h£��¸ , sotritt
É d�z�h mit Wahrscheinlichkeit } ein.

In Abschnitt1.6 wurdedie Arthur-Merlin-Hierarchiedefiniertund erwähnt,dassdieseHierarchie
auf ihrezweiteStufekollabiert.Hier sindwir anderKlassecoAM interessiert,sieheDefinition 1.23.

Satz2.27(Schöning) ��� ist in Low ± .
Beweis. NachSatz2.24 ist jedeNP-MengeauscoAM in Low ± . Um zu beweisen,dass��� in Low ±
liegt, gen̈ugtesalsozuzeigen,dass��� in coAM ist. SeienF und G zweiGraphenmit jeweils � Knoten.
Wir wollen dasHashing-Lemmaanwenden.Esliegt nahe,die in Lemma1.15definierteMenge|Ìd�F�f(Gjh»� i.d�Í�f0e*h879ÍkÎ� F und e#Ä Aut d�Í�h � ¥ i.d�Í�f0eÈh879ÍgÎ� G und eÅÄ Aut d�Íth �
dabeidie Rolle von z ausLemma2.26spielenzu lassen.NachLemma1.15ist 7 |�d�FÌf(GFh07����ÐÏ , fallsF Î� G , und 7 |�d�F�f(Gjh07��é�À�ÐÏ , falls F èÎ� G . Damit die zu konstruierendecoAM-Maschinefür ��� in
Polynomialzeitarbeitet,müssendie ParameterÙ und · ausdemHashing-LemmaPolynomein � sein.
Um diesesLemmaanwendenzukönnen,müsstenwir dasPolynom· �c·Md��|h sowählen,dassgilt:�ÐÏx�T� ¸ Ø ¯ OJdÌ· ê�}(h£� ¸ O �À�ÐÏÇf (2.4)

denndannwäredie Menge z%�
|Ìd�F�f(GFh großgenug,mit hinreichendgroßerWahrscheinlichkeit zwei
isomorpheGraphenF und G von zwei nicht isomorphenGraphenzu unterscheiden.Leider ist esnicht
möglich, ein Polynom · zu finden,dassder Ungleichung(2.4) gen̈ugt. Stattdessenwählenwir eine
andereMenge z , um die Lücke zwischenuntererundobererSchranke großgenugzu machen.
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Definiere zE�c|Ìd�F�f(Gjh � ��|�d�F�f(Gjh�º/|�d�F�f(Gjh�ºQ²�²�²�º.|Ìd�F�f(GFhÑ Ò9Ó Ô� -mal

. Nunwird (2.4)zu:

d��ÐÏ h � �T� ¸ Ø ¯ OJdÌ· ê�}(h£� ¸ OJd¦�À�ÐÏ h � f (2.5)

unddieseneueUngleichungkanndurchdieWahl von · ��·Md��|hÈ�E}ÉêºÁ���� Ã�Õ �ÐÏ Ã erfüllt werden.
KonstruiereeinecoAM-Maschine! für ��� wie folgt. Bei Eingabeder GraphenF und G mit �

Knotenberechnet! zun̈achstdenParameter· . Die Mengez���|Ìd�F�f(Gjh � entḧalt � -TupelvonPaaren
der Form d�Í�f0eÈh , wobei Í ein Graphmit � Knoten ist und e Ä Aut d�Íth . Die Elementevon z seien
geeignetals Wörter der Länge Ù�d��|h über dem Alphabet ­Ö� i(y]f�} � codiert,wobei Ù ein geeignetes
Polynomist. Dannrät ! einezufällig unterGleichverteilunggewählteFamilie �ÅW�%d ´ ¯�f ´ ±Df�¤�¤�¤(f ´ ¸ £|¯Ph
von Hash-Funktionenaus Å � ¸ ¸ . Dies entsprichtArthurs Zug. JedeHash-Funktioń ´ Ä �Å wird durch
eineboolesched�Ù�º­·2h -Matrix repr̈asentiert.Daherlassensich die · ê�} Hash-Funktioneń ´ in �Å
als ein Wort Ï?Ö× Ä ­ ³ derLänge¶�d��|h darstellen,wobei ¶ ein geeignetesPolynomist. Modifizieredas
Kollisionspr̈adikat

É d�zÌh ausdemHashing-Lemmanunwie folgt:"%��i.d�F�f(GYf@Ï Ö× h87md�u8½XÄ/zÌhÿdª©�¿ J }L��¿*�r· ê1}(hÿd�u]ÊVÄÊz�h d ½jè�×Ês� ´ ´�d�½]h{� ´ ´@d�Êÿhwe � ¤
Da der © -Quantorin " nur überpolynomiell viele ¿ quantifiziertunddaherdeterministischin Polyno-
mialzeitausgewertetwerdenkann,könnendie beiden u -Quantorenin " zu einempolynomiell längen-
beschr̈anktenu -Quantorzusammengefasstwerden.NachSatz2.22ist somit " eineMengein ­ � ¯ � NP.
Sei

H
eineNPTM für " . Für dasgerateneWort Ï Ö× , das ·íê } unabḧangigundgleichverteilt gewählte

Hash-Funktionenaus Å � ¸ ¸ repr̈asentiert,simuliert ! nun die Rechnungvon
H d�F�f(G2f@Ï Ö× h . Dies ent-

sprichtMerlins Zug. ! akzeptiertihreEingabed�F�f(GQh genaudann,wenn
H d�FÌf(GYf@Ï Ö× h akzeptiert.

Wir scḧatzennun die Wahrscheinlichkeit ab (über die zufällige Wahl der in Ï Ö× codiertenHash-
Funktionen),dass ! ihre Eingabe d�FÌf(Gjh akzeptiert.Sind F und G isomorph,so ist 7 |�d�F�f(Gjh07°��ÐÏ nachLemma1.15.Aus Ungleichung(2.5) folgt 7Ëz�7 �ïd��ÐÏ h � � � ¸ Ø ¯ . Nach Lemma2.26 ist die
Wahrscheinlichkeit, dassd�F�f(G2f@Ï Ö× h in " ist und !íd�F�f(Gjh somitakzeptiert,höchstens}(z?¨ . Sind F undG jedochnicht isomorph,sofolgt 7 |Ìd�F�f(Gjh07.� �À�ÐÏ ausLemma1.15.AusUngleichung(2.5)ergibt sich
nun 7ËzP7{� d¦�À�ÐÏ h � ëúdÌ· êº}(h£� ¸ . NachLemma2.26 ist in diesemFall die Wahrscheinlichkeit, dassd�F�f(G2f@Ï Ö× h in " ist und ! d�F�f(Gjh somitakzeptiert,gleich } . Esfolgt, dass��� in coAM liegt.

2.5.3 Graphisomorphie ist in SPP

Die probabilistischeKlasseRP wurdein Definition 1.20 in Abschnitt1.4.1eingef̈uhrt. In diesemAb-
schnitt spielenzwei anderewichtige probabilistischeKlasseneine Rolle, die wir nun definieren:PP
undSPP, Akronymefür ProbabilistischePolynomialzeitundStoischeProbabilistischePolynomialzeit.

Definition 2.28(PP und SPP) Die KlassePPentḧalt genaudie Probleme| , für die eseineNPTM! gibt, so dassfür jedeEingabe Ê gilt: Ist ÊJÄ¢| , so akzeptiert!íd�Êÿh mit einer Wahrscheinlichkeitû }(zD� , undist ÊÅèÄ.| , soakzeptiert!íd�Êÿh mit einerWahrscheinlichkeit O }(zD� .
Für eineNPTM ! mitEingabeÊ bezeichneaccØFd�Êÿh dieAnzahlderakzeptierendenPfadevon ! d�Ê�h

undrejØ d�Êÿh die AnzahlderablehnendenPfadevon ! d�Ê�h . Definiere gapØ d�Ê�h{� accØ d�Ê�h � rejØ d�Êÿh .
Die KlasseSPPentḧalt genaudie Probleme| , für die eseineNPTM ! gibt, sodassfür alle Ê gilt:d�ÊFÄa|ð�ÀX gapØ d�Ê�h{�E}(h und d�Ê#èÄ.|ø�@X gapØ d�Êÿh{��y)h .
EineSPP-Maschineist also“stoisch” in demSinn,dassihr “gap” – alsodie Differenzvon akzeptie-

rendenundablehnendenPfaden– stetsnurzweiauseinerexponentiellenAnzahlvon möglichenWerten
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annehmenkann.Im Gegensatzzu PPist SPPdamiteinesogenannte“promise”-Klasse,denneineSPP-
Maschine! gibt das“Versprechen”,dassgapØ d�Êÿh�ÄVi(y]f�} � für alle Ê gilt; sieheauchAufgabe2.5.4.

Der Begriff derLownesskannfür jedebeliebigerelativierbareKomplexitätsklasse5 definiertwer-
den:EineMenge| heißtgenaudann5 -low, wenn58ÙF��5 gilt. Insbesondereentḧalt für jedesl dieStufe
Low � derLow-HierarchieausDefinition 2.23geradedie NP-Mengen,die ­ � � -low sind.Die obendefi-
nierteKlasseSPPentḧalt genaudieMengen,diePP-low sind.DieseundanderenützlicheEigenschaften
von SPPwerdenohneBeweisim folgendenSatzzusammengefasst,sieheauch[33, 34, 13].

Satz2.29 1. SPPist PP-low, d.h.,PPSPP � PP.

2. SPPist selbst-low, d.h.,SPPSPP � SPP.

3. Seien|ÖÄ NP vermittelseiner NPTM
H

und 3 Ä SPPÙ vermittelseiner NPOTM ! , so dass!kÙÉd�Ê�h für alle EingabenÊ nur Fragen ù stellt, für die accÚ�dNùmhu�J} gilt. Dannist 3 in SPP.

4. Seien|ïÄ NP vermittelseiner NPTM
H

und \íÄ FPÙ vermittelseiner DPOTM ! , so dass!kÙÉd�Ê�h für alle EingabenÊ nur Fragen ù stellt, für die accÚ�dNùmhu�J} gilt. Dannist \ in FPSPP.

Der folgendeSatzsagt,dassdie lexikographischkleinstePermutationin einer rechtenco-Menge
effizientberechnetwerdenkann.Die lexikographischeOrdnungauf b � ist in Beispiel2.17definiert.

Satz2.30 SeienÛ���b � einePermutationsgruppemit Û��mÜ�F�Ý und I ÄÊb � einePermutation.Esgibt
einenAlgorithmus,der bei Eingabe d�F�f I h in Polynomialzeitdie lexikographisch kleinstePermutation
der rechtenco-Menge Û I von Û in b � bestimmt.

Beweis. Abbildung2.9 zeigtdenAlgorithmusLERC zur Berechnungder lexikographischkleinsten
Permutationin der rechtenco-MengeÛ I von Û in b � , wobei die PermutationsgruppeÛ durcheinen
GeneratorF gegebenist, sieheDefinition1.9 in Abschnitt1.2.3.

LERC d�FÌf I hÈi
BerechnedenTurm Û�Þ ��ß �cÛ�Þ � Ø ¯ ß ��²�²�²��cÛ�Þ ¯ ß �cÛ�Þ æ ß von Stabilisatorenin Û ;e�æÓ� I ;l8¾ n�d�¿��1y]f�}Df�¤�¤�¤Àf�� � }(hÈiÊ J �×¿�ê1} ;

BerechnedasElementÍ im Orbit Û�Þ ´ ß d�Êÿh , für das e�´£d�Íxh minimal ist;
BestimmeeinePermutationà/´ in Û Þ ´ ß mit à/´�d�Êÿh*�×Í ;e�´¤£|¯ J �¢à/´¦e�´ ;�n]o)prqCn)ste � ;�

Abbildung2.9:AlgorithmusLERC bestimmtdaskleinsteElementderrechtenco-MengeÛ I .

NachSatz1.10kannderTurm id �[Û Þ ��ß �ÆÛ Þ � Ø ¯ ß �º²�²�²|�ÆÛ Þ ¯ ß �mÛ Þ æ ß �UÛ derStabilisatoren
von Û in Polynomialzeitberechnetwerden.Genauergesagt,werdenfür jedes ¿ mit }��ø¿2� � die
vollständigenrechtenTransversalenµÿ´ von Û Þ ´ ß in Û Þ ´ Ø ¯ ß undsomiteinstarker GeneratoráQ� = � Ø ¯´þý|¯ µÑ´
von Û bestimmt.Da e|æ	� I und Û�Þ � Ø ¯ ß �âÛ�Þ ��ß � id gilt, gen̈ugt es,zumNachweisderKorrektheit
desAlgorithmus LERC zu zeigen,dassfür jedes ¿ mit yT� ¿X�"� � } die lexikographischkleinste
Permutationvon Û�Þ ´ ß e�´ in Û�Þ ´
£|¯ ß e�´
£|¯ enthaltenist.Darausfolgt mit Induktion,dassÛ�Þ ��ß e � ��iÀe � � die
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lexikographischkleinstePermutationvon Û I �jÛ�Þ æ ß e�æ entḧalt. Folglich gibt derAlgorithmusLERC
tats̈achlichdie lexikographischkleinstePermutatione � von Û I aus.

Um die obigeBehauptungzubeweisen,bezeichnenwir mit ã�d�Ê�h denOrbit desElementsÊFÄ d �<e in
einerPermutationsgruppeãE��b � . Sei à ´ die Permutationin Û�Þ ´ ß , die ¿ÿê�} aufdasElementÍ im OrbitÛ Þ ´ ß d�¿�ê }(h abbildet,für das e�´@d�Íxh���Ê dasminimaleElementin derMenge iÀe�´@dNÏ.h87(ÏYÄTÛ Þ ´ ß d�¿�êJ}(h �
ist. NachSatz1.10kannderOrbit Û�Þ ´ ß d�¿�ê�}(h in Polyomialzeitberechnetwerden,undda Û�Þ ´ ß d�¿�ê�}(h
höchstens� � ¿ Elementeentḧalt, kann Í effizient bestimmtwerden.NachDefinition desAlgorithmus
gilt e�´¤£|¯2�¶à/´�e�´ . Da jedePermutationin Û�Þ ´ ß jedesElementvon

d ¿4e auf sich selbstabbildetund daà ´ ÄKÛ�Þ ´ ß , gilt für jedesÆ mit }��MÆS��¿ , für jedesà�ÄKÛ�Þ ´ ß undjedesfQÄnÛ�Þ ´
£|¯ ß :d�f�e ´¤£|¯ h/dÇÆ.h*�Je ´
£|¯ dÇÆ8h{�%d�à ´ e ´ h/dÇÆ8h*� e ´ dÇÆ.h{�ºd�à�e ´ h/dÇÆ8h0¤
Insbesonderefolgt daraus,dassfür die lexikographischkleinstePermutationä in Û�Þ ´ ß e ´ gilt, dassjede
Permutationaus Û Þ ´
£|¯ ß e�´
£|¯ mit ä aufdenersten¿ Elementen,alsoauf

d ¿�e , übereinstimmenmuss.
Außerdemgilt für jedesfjÄKÛ�Þ ´
£|¯ ß undfür dasobendefinierteElementÊ�� e�´£d�Íxh :d�f�e�´
£|¯Ph/d�¿�ê1}(h{� e�´
£|¯?d�¿ÿê1}(h*�%d�à/´¦e�´åh/d�¿ÿê�}(h{�×Ê�¤

Natürlich ist Û�Þ ´
£|¯ ß e�´
£|¯~�íiÀe1ÄhÛ�Þ ´ ß e�´�7Àeud�¿�ê&}(h¢�%Ê � . Die Behauptungfolgt nunausderTatsache,
dassä*d�¿ÿê1}(h*�×Ê für die lexikographischkleinstePermutationä von Û Þ ´ ß e�´ gilt.

Somitist gezeigt,dassderAlgorithmusLERC effizient undkorrektarbeitet.

Theorem2.30 kann leicht zu Korollar 2.31 erweitertwerden,sieheAufgabe2.5.3.Anschließend
beweisenwir Satz2.32,dasHauptresultatdiesesAbschnitts.

Korollar 2.31 Sei Û���b � einePermutationsgruppemit Û �mÜ�F�Ý , undseienI und å zweiPermutatio-
nenin b � . Esgibt einenAlgorithmus,der bei Eingabe d�FÌf I fÇå¢h in Polynomialzeitdie lexikographisch
kleinstePermutationvon å�Û I bestimmt.

Satz2.32(Ar vind und Kurur) ��� ist in SPP.

Beweis. Das funktionaleProblem �CæC��ç ist so definiert: Berechnefür einengegebenenGraphenF
einenstarkenGeneratorderAutomorphismengruppeAut d�F
h ; sieheDefinition 1.9unddennachfolgen-
denAbsatzsowie Definition1.11für dieseBegriffe.NachdemResultatvonMathon[38] sinddieProble-
me �Cæ]��ç und ��� Turing-̈aquivalent(sieheauch[34]), d.h., �CæC��çXÄ FPè9é und ����Ä Pêìë(í*î . Dahergen̈ugt
eszu zeigen,dass�Cæ]��ç in FPSPP liegt. Dennmit derSelbst-Lownessvon SPPausSatz2.29folgt dann,
dass��� in Pêìë(í*î § SPPSPP § SPPliegt, undderSatzist bewiesen.

UnserZiel ist esalso,einenFPSPP-Algorithmusfür �CæC��ç zufinden.Für einengegebenenGraphenF
soll dieserAlgorithmuseinenstarkenGeneratorá#�ï= � Ø ¯´þý|¯ µ ´ für Aut d�F
h berechnen,wobei

id � Aut d�F
h Þ ��ß � Aut d�F
h Þ � Ø ¯ ß � ²�²�²�� Aut d�FLh Þ ¯ ß � Aut d�F
h Þ æ ß � Aut d�F
h
derTurm von Stabilisatorenvon Aut d�F
h und µ ´ , }S�J¿°�&� , einevollständigerechteTransversalevon
Aut d�F
h Þ ´ ß in Aut d�F
h Þ ´ Ø ¯ ß ist. Beginnendmit demtrivialen Fall Aut d�FLh Þ ��ß � id bauenwir Schritt für
SchritteinenstarkenGeneratorfür Aut d�FLh*Þ ´ ß auf, für fallendes¿ . Schließlicherhaltenwir soeinenstar-
kenGeneratorfür Aut d�F
h Þ æ ß � Aut d�F
h . Nehmenwir alsoan,dassein starker Generatoráÿ´|� = � Ø ¯�0ýÑ´ µx�
für Aut d�F
h Þ ´ ß bereitsgefundenist. Wir beschreibennun,wie der FPSPP-Algorithmuseinevollständige
rechteTransversaleµÿ´ Ø ¯ von Aut d�F
h*Þ ´ ß in Aut d�F
h*Þ ´ Ø ¯ ß bestimmt.Dazudefinierenwir die Menge

|�� ðñËò d�F�f-á�f�¿GfåÆmf I h á § Aut d�F
h und Ü�áóÝ ist einpunktweiserStabilisatorvon
d ¿�e in Aut d�F
h , I ist

einepartiellePermutation,diepunktweise
d ¿ � }²e stabilisiert,und I d�¿ñh*��Æ ,

undesgibt ein à�Ä Aut d�F
h Þ ´ Ø ¯ ß mit à�d�¿ñh*��Æ undLERC d�á�f(à�h erweitertI ôËõö ¤
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NachSatz2.30kanndie lexikographischkleinstePermutationLERC d�á�f(à�h derrechtenco-MengeÜ�áóÝ÷à
durchdenAlgorithmusausAbbildung2.9in Polynomialzeitbestimmtwerden.Die partiellePermutationI ist Teil derEingabeinstanzd�FÌf-á�f�¿@fåÆmf I h , dawir die Menge | alsOrakel benutzenwollen, um durch
Pr̈afixsuchedie lexikographischkleinstePermutationà�Ä Aut d�F
h*Þ ´ Ø ¯ ß mit à�d�¿ñh��EÆ zu ermitteln;vgl.
auchAbbildung2.6in Beispiel2.17.H d�F�f-á�f�¿@fåÆrf I hVi

Verifiziere,dassá § Aut d�F
h Þ ´ ß ;
RatenichtdeterministischeinePermutationà�ÄÊb � ; zmzQF hat � Knotenkml d�à�Ä Aut d�F
h*Þ ´ Ø ¯ ß und à�d�¿ñhÉ��Æ und à erweitertI und à�� LERC d�á�f(à�h�h

akzeptiereundhalte;o8vxwDo lehneabundhalte;�
Abbildung2.10:NP-Maschine

H
für Orakel | .

Abbildung2.10gibt eineNPTM
H

für dasOrakel | an.Somit ist | in NP. Entscheidendist, dass
wenn à�d�¿ñh{��Æ gilt, dannist f{d�¿ñh*��Æ für jedePermutationf in derrechtenco-MengeÜ�áóÝ÷à .

Wir zeigennun,dassdieAnzahlderakzeptierendenPfadevon
H

beiEingabed�F�f-á�f�¿@fåÆrf I h entwedery oder } ist, falls Ü�áóÝ{� Aut d�F
h*Þ ´ ß gilt. Allgemeingilt accÚ d�F�f-á�f�¿@fåÆrf I huÄSøry]f$7Aut d�F
h*Þ ´ ß 76z�7ùÜ�áóÝ07¤ú .
Angenommen,d�F�f-á�f�¿GfåÆmf I h ist in | und Ü�áÁÝ � Aut d�F
h Þ ´ ß . Gilt à�d�¿£h �&Æ für ein àMÄ Aut d�F
h Þ ´ Ø ¯ ß

und ÆSë�¿ , sobestehtdierechteco-MengeÜ�áóÝ÷à ausgenaudenPermutationenin Aut d�F
h*Þ ´ Ø ¯ ß , die ¿ auf Æ
abbilden.Folglich entsprichtdereinzigeakzeptierendePfadvon

H d�F�f-á�f�¿@fåÆrf I h dereindeutigbestimm-
tenlexikographischkleinstenPermutationàS� LERC d�á�f(à�h . Ist andererseitsÜ�áÁÝ eineechteUntergruppe
von Aut d�F
h*Þ ´ ß , dannkannAut d�F
h*Þ ´ ß à als die disjunkteVereinigungvon l#�û7Aut d�F
h*Þ ´ ß 76z�7ùÜ�áóÝ07 vielen
rechtenco-Mengenvon Ü�áóÝ dargestelltwerden.Im Allgemeinenhat

H d�F�f-á�f�¿@fåÆmf I h also l akzeptierende
Pfade,falls d�F�f-á�f�¿GfåÆmf I h in | ist, undkeinenakzeptierendenPfadsonst.

Abbildung2.11zeigtdenFPÙ -Algorithmus !kÙ für ��æC��ç . Die DPOTM ! stelltdabeiihremOrakel| nur solcheFragenùY�ðd�F�f-áÑ´�f�¿GfåÆmf I h , für die Ü�áÑ´4Ýt� Aut d�FLh*Þ ´ ß gilt. Folglich gilt accÚLdNùrh��W} für
jedewirklich gestellteFrageù . Mit Teil 4 von Satz2.29folgt dann�CæC��ç�Ä FPSPP.

Die Behauptung,dassdie Ausgabeáÿæ von ! Ù d�F
h ein starker Generatorfür Aut d�F
h°� Aut d�F
h Þ æ ß
ist, wird durch Induktion über � gezeigt.Der Induktionsanfang ist � � } , und á � Ø ¯�� i id � erzeugt
naẗurlich Aut d�F
h*Þ � Ø ¯ ß � id. Für denInduktionsschrittnehmenwir an,dassamAnfangder ¿ -tenIteration
ein starker GeneratoráÑ´ für Aut d�F
h Þ ´ ß bereitsgefundenist. Wir zeigen,dassamEndeder ¿ -tenIteration
dieMengeáÑ´ Ø ¯É�ïáÑ´ ¥ µÿ´ Ø ¯ einstarkerGeneratorfür Aut d�F
h*Þ ´ Ø ¯ ß ist.Für jedesÆ mit ¿Gê�}��#Æ���� über-
prüft die Frage“ d�F�f-áÑ´£f�¿@fåÆrf�üI h Äý| ?”, ob esin Aut d�FLh Þ ´ Ø ¯ ß einePermutationgibt, die ¿ auf Æ abbildet.
Die anschließendePr̈afixsuchekonstruiertdurchgeeigneteFragenandasOrakel | die lexikographisch
kleinstePermutationüI in Aut d�F
h Þ ´ Ø ¯ ß mit üI d�¿ñh��ºÆ . Wie obenbehauptet,werdendabeinur Fragenù
mit accÚLdNùrhÌ� } an | gestellt,weil áÑ´ ein starker Generatorfür Aut d�F
h*Þ ´ ß ist, also Ü�áÑ´4Ý�� Aut d�F
h*Þ ´ ß
gilt. NachKonstruktionist am Endeder ¿ -ten Iteration µ ´ Ø ¯ einevollständigerechteTransversalevon
Aut d�F
h Þ ´ ß in Aut d�FLh Þ ´ Ø ¯ ß . Folglich ist áÿ´ Ø ¯u�
áÑ´ ¥ µÑ´ Ø ¯ einstarker Generatorfür Aut d�FLh Þ ´ Ø ¯ ß . Schließ-
lich ist nach� Iterationenein starker Generatoráÿæ für Aut d�F
h*� Aut d�F
h*Þ æ ß gefunden.

AusdenerstenbeidenAussagenvon Satz2.29ergibt sichsofortKorollar2.33.

Korollar 2.33 ��� ist low für SPPundfür PP, d.h.,SPPè9é � SPPundPPè9éu� PP.
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!kÙÉd�F
hFi
Setzeµ ´ J �¢D für alle ¿ , y���¿*��� � � ; zmzQF hat � Knotenzmz�µÿ´ wird einevollständigerechteTransversalevon Aut d�F
h Þ ´
£|¯ ß in Aut d�FLh Þ ´ ß sein

Setzeáÿ´ J �¢D für alle ¿ , y	��¿u��� � � ;
Setzeá � Ø ¯ J �&i id � ; zmzþáÑ´ wird ein starker Generatorfür Aut d�FLh Þ ´ ß seinl]¾ n�d�¿��×� � }Df�� � �8f�¤�¤�¤(f�}(h{izmz amAnfangder ¿ -tenIterationist áÑ´ bereitsgefundenund áÿ´ Ø ¯ wird nunberechnet

Sei IKJ d ¿ � }²e<x d �<e die partiellePermutationmit I d�¿Ch{�c¿ für alle ¿XÄ d ¿ � }²ezmz für ¿��E} ist I die nirgendsdefiniertepartiellePermutationl8¾ n�dÇÆ��1¿ÿê×}Df�¿�ê��8f�¤�¤�¤(f��|hÈi
Setze üI{J � I Æ , d.h., üI erweitert I um dasPaar d�¿GfåÆ.h mit üI d�¿ñh{��Æ ;kDl d�d�FÌf-áÑ´�f�¿@fåÆmf�üI huÄ.|�h2izmz Pr̈afixsuchekonstruiertdie kleinstePermutationin Aut d�F
h*Þ ´ Ø ¯ ß , die ¿ auf Æ abbildetl]¾ n�d4l��×¿�ê1}Df�¿ÿê��8f�¤�¤�¤(f��|hÈi

FindedasElementÐ außerhalbdesBildesvon üI mit d�F�f-áÑ´£f�¿@fåÆrf�üI Ð(h Ä.| ;üIKJ �jüI Ð ;� zmz jetzt ist üI einetotalePermutationin b �µÿ´ Ø ¯ J �cµÑ´ ¥ üI ;�� zmz jetzt ist µÑ´ Ø ¯ einevollständigerechteTransversalevon Aut d�F
h*Þ ´ ß in Aut d�F
h*Þ ´ Ø ¯ ßá ´ Ø ¯ J �ká ´ ¥ µ ´ Ø ¯ ;�nCo)prqCnrs®áÿæ ; zmz¼áÿæ ist einstarker Generatorfür Aut d�F
h{� Aut d�F
h Þ æ ß�
Abbildung2.11:FPSPP-Algorithmus ! Ù für ��æC��ç .

Übungsaufgaben

Aufgabe2.5.1 NachDefinition 2.20gilt: |#� �� "ÿVyX |&Ä P1 . Zeige: |#� �� "ÿVyX PÙ § P1 .

Aufgabe2.5.2 Zeige,dassdie in Beispiel 2.17 definierteMengePre-Isoin NP liegt und dassdie in
Abbildung2.6dargestellteMaschine

H
eineDPOTM ist, alsoin Polynomialzeitarbeitet.

Aufgabe2.5.3 Bestimmedie IsomorphismengruppeIsod �FÌf �Gjh für die in Beispiel2.19definiertenGra-
phen �F und �G .

Aufgabe2.5.4 Welcheder folgendenKlassensind “promise”-Klassen:NP und coNP,RP und coRP,
AM und coAM, MA und coMA? Haben“promise”-KlassenvollständigeProbleme?Begründedeine
Antwort.

Probleme

Problem2.1 Einestarke NPOTM ist eineNPOTM mit drei Typenvon Endzusẗanden,d.h.,die MengeÍ derEndzusẗandevon ! wird zerlegt in Í�� , Í � und Ít# , sodassgilt: Ist Ê�Ä­| , sohat !21¢d�Êÿh einen
Pfad,der mit einemZustandaus Í�� endet,und keinenPfad,der mit einemZustandaus Í � endet.Ist
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jedoch Ê�èÄn| , sohat ! 1 d�Êÿh hateinenPfad,dermit einemZustandaus Í � endet,undkeinenPfad,der
mit einemZustandaus Í � endet.In beidenFällendarf ! 1 d�Êÿh auf gewissenPfadenmit einemZustand
aus Í?# enden,der der Antwort “weiß ich nicht” entspricht.Starke NPOTM sind alsoMaschinen,die
niemalslügen.Zeigedie folgendenbeidenAussagen:

(a) |Å� NP � "ÿVyX esgibt einestarke NPOTM ! mit |��c3 d4!21*h .
(b) |Å� NP � "ÿVyX NPÙ § NP1 .

Hinweis: VerallgemeinereAufgabe2.5.1.

Problem2.2 Beweisedie AussagenderSätze2.22und2.24.(Vorsicht:Einigesindschwierig!)

Problem2.3 ModifizieredenBeweisvon Satz2.30so,dasssichKorollar2.31ergibt.

Notizen zum Kapitel

Teile der Kapitel 1 und 2 beruhenauf demBuch [52]. Washier nur in starkkomprimierterForm dar-
gestelltwerdenkonnte,findet man dort umfassendund in allen technischenDetails beschrieben,mit
umfangreicherenBeispielen,größerenZahlen,scḧonerenund zahlreicherenAbbildungen,genaueren
Erläuterungenund detaillierterenBeweisen.So findet man in [52] die Beweise,auf die hier verzich-
tet wurde,etwa für die Sätze2.22,2.24 und 2.29 und für Lemma2.26.Der Vorteil der vorliegenden
Kapitel1 und2 liegt dagegendarin,kurz,knappundkompaktunddennochklar undkorrektzusein.

Mehr Hintergrund zur Komplexitätstheoriefindet man z.B. in den Büchern[43, 25, 69, 70]. Ei-
newertvolle Quellefür dieTheoriederNP-Vollständigkeit ist nochimmerderKlassiker [15] von Garey
undJohnson.DerBeweisvonSatz2.14findetsichauchin anderenBüchern,z.B. in [15] undin [43]. Die� �� -Reduzierbarkeit wurdevonCook[9] unddie � �� -Reduzierbarkeit vonKarp[31] eingef̈uhrt.Ladner,
LynchundSelman[36] leisteteneineumfassendeund tiefgehendeArbeit beimStudiumkomplexitäts-
beschr̈ankterReduzierbarkeiten.Aufgabe2.5.1sowie Problem2.1gehenaufSelman[60] zurück.

Dantsinet al. [11] erzieltendie bisherbesteobereSchranke ��d£}D¤6¨)�]} � h derdeterministischenZeit-
komplexität von

�
- �)�)� für ljû&Â . Der hier vorgestellteprobabilistischeAlgorithmusvon Scḧoningbe-

ruhtaufderIdeeeiner,,eingeschränktenlokalenSuchemit Wiederholung“ [56]. Für
�
- �)�)� mit lXû�¨ ist

derAlgorithmusvon Paturietal. [44] nochetwasbesser. DerderzeitbesteprobabilistischeAlgorithmus
für � - �)�)� und � - �)�.� gehtauf IwamaundTamaki[30] zurück. Ihr Algorithmuskombiniertgeschicktdie
Algorithmenvon Paturi et al. [44] undScḧoning [56] undhateineLaufzeit von ��d£}D¤3Âm�À¨ � h . Für

�
- �)�)�

mit lXû � ist ihr Algorithmusnicht besseralsdervon Paturietal. [44].
Tabelle2.5 gibt eineÜbersichtüberdie hier besprochenenundeinigeweitereAlgorithmenfür das

Erfüllbarkeitsproblem.Die derzeitbestenResultatesindfett gedruckt.

Algorithmus Typ � - ���
	 � - ����	 
 - ����	 � - ����	
Backtracking det. ������� ��������� ������� ��������� ������� ���
� ��� ������� ����!"���
Monienund det. ������� ��������� ������� ��������� ������� �
#"����� ������� ���������
Speckenmeyer[42]
Dantsinetal. [11] det. $&%('*),+.-/'�021 $&%('*)435061 $&%7'8)9383.:�061 $&%7'8);:8<�021
Paturi etal. [44] prob. ������� ���
#"��� ������� =��"����� $&%7'8);<53*> 0 1 $&%7'8)938?.: 0 1
Scḧoning[56] prob. ������� ����=���� �������@!"�8� ������� ����� ������� ���
� ���
IwamaundTamaki[30] prob. $&%('*)4?.A5+ 0 1 $&%('*),+B:5+ 0 1 — —

Tabelle2.5:LaufzeiteneinigerAlgorithmenfür dasErfüllbarkeitsproblem.

DasGraphisomorphieproblemwird umfassendim Buch von Köbler, Scḧoning und Torán [34] be-
handelt,besondersin komplexitätstheoretischer Hinsicht.Hoffman[29] untersuchtgruppentheoretische
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Algorithmenfür ��� . Gál et al. [14] zeigten,dassmanauseinempartiellenIsomorphismusder Größe��d�� Ã�Õ �|h für zwei isomorpheGraphenmit je � KnoteneinentotalenIsomorphismuskonstruierenkann.
DiesesResultatwird in Satz2.18optimal verbessert,dersagt,dassdafür bereitsein partiellerIsomor-
phismusderGröße } gen̈ugt.DiesesErgebnissowie Beispiel2.19gehenauf die Arbeit [22] von Große,
RotheundWechsungzurück.Die Polynomialzeit-HierarchiewurdevonMeyerundStockmeyer [39, 66]
eingef̈uhrt, die unteranderemdie Aussagenvon Satz2.22bewiesen.Scḧoning führtedie Low- unddie
High-Hierarchieein [54]. Er bewies die Aussagenvon Satz2.24 in [54, 55] und zeigtein [55], dass��� in Low ± liegt. Köbler et al. [33, 32] erzieltendie erstenResultatehinsichtlichder Lownessvon ���
für probabilistischeKlassenwie PP. Ihre Ergebnissewurdenvon Arvind undKurur [2] verbessert,die
bewiesen,dass��� sogarin SPPliegt. Lemma2.26gehtauf CarterundWegman[8] zurück.SPPverall-
gemeinertdie von Valiant [68] eingef̈uhrteKlasseUP. Dieseundandere“promise”-Klassenwurdenin
einerReihevon Arbeitenintensiv untersucht,z.B. in [23, 33, 32,13, 48, 50, 27, 7, 2].

Der Autor danktUwe Scḧoningfür seinehilfreichenKommentarezu einerfrüherenVersiondieses
Kapitels.Insbesondereberuhtdie Wahrscheinlichkeitsanalyse desAlgorithmusRANDOM-SAT ausAb-
schnitt2.4,diedieurspr̈unglicheArgumentationvereinfacht,aufVortragsfolienvonUweScḧoning;eine
ausf̈uhrlichereAnalysekannin [57] nachgelesenwerden.AußerdemseiDietrich Stoyan,SigurdAssing
undHolgerSpakowski für dasKorrekturlesenfrühererVersionenderKapitel 1 und2 herzlichgedankt.
Die DeutscheForschungsgemeinschaft(DFG)untersẗutztedenAutor unterKennzeichenRO 1202/9-1.
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