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Kapitel 1

Algorithmen in der Kryptologie

1.1 Einleitung

In diesemKapitel werdenkryptographisché@rotololle unddie ihnenzugrunddiegendenProblemeund
Algorithmenvorgestellt.Ein typischesSzenarioin der Kryptographieist in Abbildung 1.1 daigestellt.
Alice und Bob wollen NachrichternibereinenunsichererKanal austauscherz,.B. Ubereineoffentliche
Telefonleitungoderiiberelektronisché?ostzwischerzwei vernetzterComputernErich hatdie Leitun-
genangezapfund belauschden DatentransferDa Alice und Bob dieswissen,verschiisselnsie ihre
Botschaften.

Abbildung 1.1: TypischesSzenaridn derKryptographie.

In Abschnitt1.2 werdenverschiedensymmetrisch&ryptosystemeprasentiertdie ein unbefugtes
Entschiisselnverhindermsollen.Symmetrischeil3tein Kryptosystemfalls derselbeschlisselzumVer
und zum Entschiisselnverwendetwverdenkann.Wie abersollensich Alice und Bob auf einengemein-
samenSchlisseleinigen,wennsie dochnur tibereinenunsichererKanal miteinandetkommunizieren
konnenVirdeAlice zum BeispieleinenSchlisselwahlenund verschiisselt(etwa mit einemsymme-
trischenKryptosystem)an Bob schiclen, so emgabe sich sofort die Frage,welchenSchiisselsie denn
zumVerschilsselndiesesSchlisselsrerwendersoll.

Dieseparadoxanmutendd-rage,die ein wenig an die Frageerinnert,ob esdasEi vor der Henne
oderdie Hennevor demEi gab,ist alsdasProblemdesSdlisseltaudts bekanntSeitdenAnfangender
KryptographiggaltdiesedroblemalsunlosbarUm sogroRerwar dasErstaunenalsWhitfield Diffie and
Martin Hellmanes 197616sten.Sie schlugerein Protololl vor, bei dem Alice und Bob Informationen
tauschenmittels derersie schliel3lichihren gemeinsameischiisselberechnerkdnnen.Der Lauscher
Erich jedochhat, auchwenner jedeseinzelneBit ihrer Dateniibertragungabfangenkonnte,von ihrem
SchiisselkkeineAhnung.Abschnitt1.3 prasentiertlasDiffie—Hellman-Protoéll.
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6 KAPITEL 1. ALGORITHMEN IN DERKRYPTOLOGIE

Esist einekleinelronie der GeschichtedassyeradediesesProtololl, dasdasfur unlosbargehaltene
Problemdes Schlisseltauschfste, welchesin der symmetrischerKryptographieso wichtig ist, der
ErfindungeinesandererProtololls denWeg ebnetebeidemdergeheimeSchiisseltauschiberunsichere
KanalegarkeineRolle mehrspielt.Diffie undHellmanhattenmit ihrer Arbeit[12] die Tlr zurmodernen
public-key-Kryptographie aufgeschlossemndschorzweiJahrespater 1978, stieRerRivest,Shamirund
AdlemandieseT Urweit auf,alssiemit ihrembefihmtenRSA-Systenmtdaserstepublic-key-Kryptosystam
schufenAbschnitt1.4 beschreibtlasRSA-Systenrsawie ein auf RSA beruhendeProtololl fur digitale
UnterschriftenMit einemsolcherProtololl kannAlice ihre BotschafteranBob sosignierendasdieser
ihre ldentitat als SenderirderBotschaftiberpiifenkann.Digitale Unterschriftersollenverhinderndass
Erich Alice’ Botschafterfalschtundsotut, alshatte Alice siegesendet.

Die SicherheitdesDiffie—Hellman-Proto&lls beruhtauf der Annahme dassder diskreteLogarith-
musnicht effizient berechnetverdenkann.Dahergilt die modulareExponentiationderenUmkehrfunk-
tion derdiskreteLogarithmusdst, alseinKandidatfiir eineEinwegfunktion.Auchdie SicherheivonRSA
beruhtauf dervermuteterHarteeinesProblemspamlich auf der Annahme dassgrof3eZahlennicht ef-
fizientin ihre Primfaktorenzerlegt werdenkdnnen.Der legale EmpfangerBob kannden Schlisseltat
jedocheffiziententschilisselnjndemerdie Faktorisierungeinervonihm gewahltenZahl alsseineprivate
“Falltr’-Information nutzt.

In Abschnitt1.5wird ein Protololl von Rivestund Shermanvorgestellt,dasauf so genannterstark
nichtinvertierbarerassoziatien Einwegfunktionenberuhtund ahnlichwie dasProtololl von Diffie und
HellmandemgeheimerSchlisseltauschlient. Auch diesesProtololl kannin ein Protololl fiir digitale
Unterschrifterumgeformtwerden.

Abschnitt1.6 schlielichfhrtin dasinteressant&ebietderinteraktiven Beweissystemeind Zero-
Knowledge-Proto&lle ein, daspraktischeAnwendungerin der Kryptographiehat, speziellbeim Pro-
blem der Authentikation.Insbesondersvird ein Zero-Knawvledge-Proto&ll fur dasGraphisomorphie-
problemvorgestellt. Andererseitgetort diesesGebietaberauchin die Komplexitatstheorieund wird
daherin Kapitel 2 erneutaufgeayriffen, wiederim Zusammenhanmit demGraphisomorphieprobte.

1.2 Grundlagen

Kryptographie ist die Jahrtausendalte Kunstund Wissenschafvom Verschiisselnvon Texten oder
Botschaftenn Geheimschriftso dassdasEntschiisselndurch Unbefugteverhindertwird. In diesem
Abschnittwerdenzwei klassischesymmetrischékryptosystemevorgestellt, wahrenddie folgendenAb-
schnitteeinige der wichtigstenheute geb&auchlichenProtololle und asymmetrischerKryptosysteme
prasentierenUntereinemProtololl verstehimandabeieinenDialog zwischenzwei odermehrererPar
teien,wobeieine“Partei” ein Mensch,aberauchein Computerseinkann.Kryptographischdrotolol-
le dienender Verschiisselungvon Texten, so dassder legitime Empfangerden Schlusselt&t einfach
und effizient entschlisselnkann. Protololle kbnnenauchals Algorithmenaufgeasstwerden,an deren
AusfiihrungmehrereParteienbeteiligtsind.

Kryptoanalysest die Jahrtausendalte KunstundWissenschaftom (unbefugtenkntschiisselrver
schlisselteBotschafterund vom BrechenbestehendeKryptosystemeDie Kryptolagie umfasstdiese
beidenGebiete,die Kryptographieund die KryptoanalyseIlnsbesonderauf kryptagraphisde Algo-
rithmen,die einesichereVerschiisselungernmbglichensollen,konzentriererwir unsin diesemKapitel.
Algorithmender Kryptoanalysemit denenmanversuchtkryptographischérotololle und Systemezu
brechenwerdenhier zwar aucherwahnt,abernicht soumfassendind genawntersucht.
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1.2.1 Kryptographie

Ein typischesSzenarian der Kryptographieist in Abbildung1.1in Abschnitt1.1zu sehen:Alice und
Bob kommuniziereriibereinenunsichererKanal,dervon Erich abgeltort wird, undverschiisselndaher
ihre Botschaftermit einemKryptosystem.

Definition 1.1 (Kryptosystem)  Ein Kryptosystemist ein Quintuple(P,C, K, &, D) mit denfolgen-
denEigensdaften:

1. P, C und K sind endliche Mengen, wobeiP der Klartextraum C der Schlisseltgtraum und K
der Schlisselraumst. Die ElementevonP heil3ernKlartext (“plaintext”) und die ElementevonC
heierSchiisseltat (“ciphertext”). EineBotschaft(*message)'ist einWbort vonKlartextsymbolen.

2. £ = {Ex| k € K} ist eineFamilie von FunktionenEy, : P — C, die fur die Verschlusselung
benutztwerden.D = {Dy | k € K} ist eine Familie von FunktionenDy, : C — P, die fur die
Entsdlisselundghenutztverden.

3. Fir jedenSdlissele € K gibt eseinenSdliisseld € K, sodassfir jedenKlartext p € P gilt:
Dy(Ee(p)) = p- (1.1)

Ein Kryptosystenheif3tsymmetrischoder “private-ley”), falls entwederd = e oderfalls d zumin-
dest‘leicht” ause berechnetwerdenkann.Ein Kryptosystemheif3tasymmetriscifoder “public-key”),
falls d # e und es“pr aktish nicht madbar” ist, denSdlisseld ausdemSdlissele zu berecnen.
Hier heil3te offentlicherSchlisselundd der zu e geltorige private Schiissel

Zuweilenbenutztmanauchverschieden&chlisselaumefir die Ver undEntschiisselungwasdann
zu einerentsprechendekodifizierungderobigenDefinition fuhrt.

Um nun einige Beispielefur klassischeKryptosystemevorzustellen betrachterwir dasAlphabet
¥ = {A,B,...,Z} sowohl fur denKlartextraum als auchfur den Schlisseltgtraum. Damit wir mit
Buchstabemrechnenkdnnen,als ob sie Zahlenwaren,identifizierenwir ¥ mit Zos = {0,1,...,25}.
Die Zahl 0 entsprichtalso demBuchstaberA, die 1 entsprichtB und so weiter DieseCodierungder
Klartextsymboledurch natirliche Zahlengetort natirlich nicht zur eigentlichenVerschiisselungozw.
Entschiisselung.

Botschaftersind Elementevon X*, wobeiX* die MengederWorter iberX bezeichnetWird eine
Botschaftm € %* in Blocke der Langen aufgeteiltund blockweiseverschiisselt,wie esin vielen
Kryptosystemerublich ist, so konnendie einzelnenBlocke von m als Elementevon Z7, aufgefsst
werden.

Beispiel1.2 (Verschieungschiffre)  Das erste Beispielist ein monoalphabetides symmetrisices
KryptosystemSeienkC = P = C = Zo4. Die Verschiebingschifre versdhliisseltBotsdaften,indem
jedesZeichendesKlartextesum dieselbeAnzahlk von Budchstaben(modulo26) im Alphabetverscho-
benwird. Dabeiist k € Zos der Sthlissel Die Riudkveisdiebung einesjedenZeichensim Sdlisselt&t
unter Benutzunglesselbersdlisselsk enthillt denKlartext. Die Verschlisselungsfunkin E, unddie
Entsthlisselungsfunktn Dy, sindfir jedenSdllisselk € Zqg definiertdurch:

Ex(m) = (m+ k) mod 26
Di(c) = (c—k) mod 26,

wobeidie Addition und die Subtaktion mit ¥ modulo26 zeihenweiseausgfihrt werden. Tabelle1.1
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m |[BUDAPEST IST DASPARISDESOSTENS
¢ |[EXGDSHVWLVWGDY SDULVY GHV RVWHQV

Tabellel.1: BeispieleinerVerschilsselungnit der CaesaiChiffre.

zeigtdie Verschluisselung: einerdeutsbenBotsdaftm mitdemSdliusselk = 3. Die Verschietungsaif-
fre mit diesenspeziellerSdlusselk = 3 ist auc als die CaesaChiffre bekanntweil sieder romiste
Impeator in seinenKriegen zur Geheimhaltungnilitarischer Botshaftenbenutzthabensoll.! Sieist
einesehreinfathe Substitutionduiffre, in derjederBudstabeim Klartext durch einenbestimmteBud-
stabendesGeheimalphabetsrsetztwird.

DaderSchiisselraunsehrklein ist, kanndie Verschiebingschifre sehrleichtgebrochemerden Sie
ist bereitsanfallig fur Angriffe, bei denenein Angreiferlediglich den Schlisseltgt kennt(“ciphertext-
only attaks’). Ein einfachesDurchprobiererder26 moglichenSchlisseloffenbart,welcherSchiissel
einensinnvollen Klartext ergibt, sofernderSchilsseltat langgenugist, um eineeindeutigeEntschiisse-
lung zu erlauben.

Die CaesaiChiffre ist einmonoalphabetischd&yptosystemyeil jederBuchstabém Klartext stets
durchdenselbeBuchstaberm Schlisseltgt ersetztwird. Bei einempolyalphabetischeKryptosystem
ist esdaggen moglich, dassdieselberKlartextsymbolejeweils durchverschieden&chlisseltgtsym-
bole verschiisseltwerden,ablangig davon, an welcherStelleim Text sie stehen Ein solchespolyal-
phabetische&ryptosystemdasauf der Verschielingschifre aufbautjedochviel schwererzu brechen
ist, wurdevon demfranzdsischerDiplomatenBlaise de Vigerere (1523 bis 1596) vorgeschlagenSein
Systembaut auf Vorarbeitendes italienischenMathematilers Leon Battista Alberti (geb 1404), des
deutsche\btesJohannedrithemius(geb 1492)unddesitalienischenWissenschaftler&iovanniPor
ta (geb 1535)auf. Es funktioniert wie die Verschiehingschifre, nur dassder Buchstabemit demein
SymboldesKlartextesverschiisseltwird, nunmit desserPositionim Text variiert.

Beispiel 1.3 (Vigenere-Chiffre)  Fur diesessymmetrisiae polyalphabetidte Kryptosystenverwen-
detmanein sogenannted/igerere-QuadratsieheTabellel.2.Dasist eineMatrix, die aus26 Zeilenund
26 SpaltenbestehtJedeZeile enthalt die 26 BudstabendesAlphabetsyon Zeile zu Zeile um jeweils
einePositionnad links verschoben.Das heil3t,die einzelnerZeilenkdonnenals eine Verscietungsaif-
fre mit denSdalisseln, 1,. . . , 25 aufgefasstwerden.Welche Zeile desVigerere-Quadats manfir die
\ersaliusselungeinesKlartextsymboldenutzthangtvondesserPositionim Text ab.

Botsthaftenwerdenin Blode einer festenLange n aufgeteilt und blokweiseversalisselt,d.h.,
K = P = C = Z%. Die Bloklange » heil3taud die PeriodedesSystemsDen i-ten Buchstabenin
einemWbrt w bezeibinenwir mit w;.

Die Verschlusselungsfurtion Ej und die Entsdlusselungsfunkin Dy, die beidevon Z3; in Z7
abbilden,sindfur jedenSdlusselk € Z5; definiertdurch:

Ex(b) = (b+k)mod 26
Dy(c) = (c—k) mod 26,

=
~

wobeidie Additionund die Subtaktion mit ¥ modulo26 wiederzeithenweiseaausgfihrt werden.Das
heil3t,derverinbarteShlusselk € Z3; wird Zeichenfur Zeichenuberdie SymbolelesBlodkesb € Z7;

HistorischeAnmerkung:GaiusJuliusCaesaberichtetin seinemwWerk “De Bello Gallico”, wie erwahrendder Gallischen
Kriege (58 bis 50 v. Chr.) eine verschiisselteBotschaftan Q. Tullius Cicero (BruderdesberihmtenRedners)schickte,der
mit seinerLegion belagertwurde.DasverwendeteSystemwar monoalphabetischind ersetztdateinischeBuchstaberdurch
griechischejedochgehtausCaesarsSchriftennicht henor, ob essich wirklich um die Verschielingschifre mit Schiissel
k = 3 handelteDieselnformationwurdespatervon Suetoniugjegeben.
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o[[A]B]c|p|E[F[G|H]I]I[K]L|M|N]O]P]Q|[R][S|T]U|V]W|[X]Y]Z
1|B]C|[D|E[F|[G|H|[T[J|[K|[L[M|[N[O[P|[Q[R[S|T|U[V[W[X|Y[Z]A
2 [CID[E[F|G[H|[T[J|[K|L|M|N|O[P|Q|R[S|T|U|[V|W[X|Y|[Z]A[B
3D[E[F|G[H|I[J[K|L[M[N|O|P|Q[R[S|[T|[U[V|W[X]|Y[Z|A[B]C
4[E[F|[G[H|[T[JI[K[L|M|N|O|P[Q[R[S|T|U|V|W[X]|Y|[Z[A[B|C|D
5 |F|G[H[1[J|K[L|M|[N[O[P|[Q|R[S|T|U|[V|W|X|Y[Z|[A|B|C|D[E
6 [G[H|T|J[K|L|M|N|O|P|Q[R|S|T|U[V|W[X|Y|[Z[A[B|C|D|E[F
7[H[T[J|[K|L[M|[N|O|P|Q|R[S|T|U|V|W[X|Y|Z|A|B|C|D|E|F|G
8 [T [J[K[L|M|[N|O[P|Q|R[S|T|U|[V|W[X|Y|[Z|A|B|C|D|E|F|G|H
9 [IJ[K[L[M|[N|O[P|Q|R[S|T|U[V|W|[X|Y|[Z[A|[B|C|D|[E|[F|G|H]I
10 [K|[L[M|[N|O|[P|Q[R[S|T|U|[V|W[X|Y[Z[A[B[C|[D|[E[F|G[H][I]J
11 |[L[M[N|[O[P|[Q|R[S|T|U|[V|W[X|Y|[Z|[A[B|C|D|E[F|G|H|T[J]K
12 [M|[N|O[P|Q[R[S|T|U[V|W[X|Y[Z[A[B[C|D|E[F|G[H[T[J[K]L
13 |[N[O[P|[Q[R[S|T|U[V|W[X|Y|[Z|A[B|C|D|[E[F|G[H|[T[JI[K[L|M
14 [O[P|Q[R|S|T|U|[V|[W[X|Y|[Z|A[B[C|[D|E[F|[G[H[T[J[K[L[M[N
15 [P|Q[R[S|T|U|V|W[X|Y[Z|A[B|C|[D|[E[F|G|[H|[I|[J[K|L|[M|N]|O
16 [Q[R[S|T|U|[V|W|X|Y[Z|[A|[B|C|D|E|[F|G|H|[T|J[K|[L|M[N|O[P
17 [R]S|T|U[V|W|X|Y[Z[A[B|C|D|E[F|G|H[I[J[K|[L|M|[N]O[P|Q
18 [S[T|U[V|W[X|Y|[Z[A[B|[C|D|[E[F|[G|[H|[T|J[K[L|[M|N|O[P|Q]R
19 [MJulv]w|x]y|z|N|B|c|p|E|F|G|H|I]|J|K|L|M|N]O|P|Q|R]S
20 [U[V|W[X|Y[Z|A|B|[C|D|E|F|G|H|[T|J|[K|L[M|[N|O|P|Q[R[S]|T
21 [V[W[X[Y|[Z[A|B|C|D[E|[F|G|H|T|[J[K|L|M[N|O|P|Q[R[S|T|U
22 [W[X|Y[Z[A[B|C|D|E|[F|G|H|T|J|[K|L|[M|N|O[P|Q[R|[S|T|U|V
23 [X|Y|[Z[A[B|C|D[E[F|G|H|I|[J[K|[L|M|[N|[O[P|Q[R[S[T|U[V[W
24 [Y|[Z|A[B|C|D|E|[F|G[H|T|J|[K|L|M|N|[O|[P[Q[R[S|T|U[V]W[X
2% |[Z|A[B[C|D|E|F|G|H[T[J|[K|[L[M|[N|O[P|[Q[R[S|[T|U[V[W[X][Y

Tabellel.2: Vigerere-QuadratKlartext “H” wird mit Schlissel'T” als“A” verschiisselt.

gesdirieben.Hat der letzteBlodk desKlartextesweniger als n Symbolesowerdenauc entspecend
weniger SymboledesSdlisselsverwendetZur Versdhliisselunglesi-tenKlartextsymbols;, iberdem
dasSdlusselsymbat; steht,verwendetmandanndie i-te Zeile desVigerere-Quadats wie in der Ver-
schielungsaiffre.

K| TONYTONYT ONYTONYTONYTONYTONY
HUNGARIAN | SALLGREEKTOGERMANS
¢c |ATAETFVYGWFYEZTPXSX RHURPFOAQ

Tabellel.3: BeispieleinerVerschiisselungnit derVigerere-Chifre.

Wahle zumBeispieldie Bloklange n = 4 und den Sclusselk = TONY. Tabelle 1.3 zeigtdie
\erschlisselungeinesenglistien Klartextesm, der aus siebenBlodken bestehtjn einenSalisseltst
¢ mit der Vigerére-Chifre unter VerwendungdesSdliisselsk. DemerstenBudistabendesKlartextes,
“H", ist das SdlusselsymbotT” zugeornet. Der Scnittpunktder “H” -Spaltemit der “T” -Zeile des
Vigerere-Quadats ergibt “A” als daserste SymbolkesSdlisseltgtes,sieheTabellel.2.

Es gibt eine Vielzahl weitererklassischeKryptosystemedie aberan dieserStelle nicht naherbe-
trachtetwerdensollen. Auch gibt es mehrereMoglichkeiten, Kryptosystemenachder Art ihres Ent-
wurfs und nachihren Eigenschafterzu klassifizierenDefinition 1.1 erklart die Unterscheidungn sym-
metrisdie und asymmetridee KryptosystemeDie beidenvorgestelltensymmetrischerSysteme(die
Verschiebngs-unddie Vigerere-Chifre) verdeutlicherdenUnterschiedzwischemrmonoalphabetisen
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und polyalphabetideen SystemenBeidesind Substitutiondaiffren DiesekannmandenPermutations-
chiffren (auchTranspositionddiffren genannt)gegeniberstellenpei denendie Buchstabenm Klartext

nicht durchbestimmteBuchstaberausdem Geheimalphabetrsetztwerden,sondernediglich ihre Po-

sitionim Text andernsonstaberurverandertbleiben.Verschiisseltmanblockweisemit Perioden und

verwendetlie Mengealler Permutationemon X" alsSchilsselraunyvobei: ein Alphabetmit m Buch-

staberist, sogibt es(m™)! Moglichkeiten,einenSchiisselzu wahlen.

Weiterhinkann man Blockahiffren die wie dasVigerere-SystentdenKlartext in Blocke aufteilen
und blockweiseverschiisseln,mit Stomaiffren vergleichen,die abhangig vom Kontext im Klartext
einenkontinuierlichenSchiisselstronerzeugenAuch kdnnenverschieden&ypenvon Blockchiffren
betrachtetverden.Ein wichtiger Typ sind die affin linearen Blockchiffren Diesesind dadurchdefiniert,

dassihre Verschilsselungsfuktionen E(Ag und ihre Entschlisselungsfuktionen D(A_1 By’ die beide
vonZn in Z7 abbildenaffin Iinearsind,d.?].,siesindvon derfolgendenForm: ’
B, 5@ = AZ+bmodm, (1.2)
Diyapyi) = AT~ b) mod m.

Dabeisind (4, b) und (A1, b) die Schiisselzum Verschlisselnbzw, zum Entschiisseln; A ist eine
(n x n)-Matrix mit EintragenausZ,,; A~ ist die zu A inverseMatrix; Z, i/ und b sind Vektoren
in Z7?, und alle Arithmetik wird modulo m ausgeiihrt. Hierzu einige mathematischérlauterungen
(sieheauchDefinition 1.4 in Abschnitt1.2.3): Eine (n x n)-Matrix A UberdemRing Z,,, hatgenau
dannein multiplikatives Inverseswenn ggT(det A,m) = 1. Die zu A inverse Matrix ist definiertals

A" = (det A)~' Aaq;, wobeidet A die Determinantevon 4 und A,q; = ((—1)*+7 det 4;;) diezu A

adjungierteMatrix ist. Die Determinantelet A von A ist rekursv definiert:Firn = 1 und A = (a) ist

det A = a; furn > 1undjedesi € {1,2,...,n} istdet A = Y27, (=1)"*7a; ; det A; ;, wobeia; ;

der (i, j)-Eintragvon A istunddie (n — 1) x (n — 1)-Matrix A; ; ausA durchStreicherderi-tenZei-

le und der j-ten SpalteentstehtDie DeterminanteeinerMatrix kanneffizient berechnetverden,siehe
Aufgabel.2.3.

Beispielsweisést die Vigerere-Chifre eine affin lineare Chiffre, derenSchuisselraumC = Z7,
genaum™ Elementehat, sieheBeispiel 1.3. Ist bin (1.2) der Nullvektor, so handeltessich um eineli-
neae Blodkdiffre. Ein klassische8eispieldaifur ist die Hill-Chiffre, die 1929von LesterHill erfunden
wurde.Der Schiisselraunist hier die Mengealler (n x n)-Matrizen A mit EintragenausZ,,, fur die
ggT(det A, m) = 1 gilt. Damitwird die Invertierbarleit derals SchiisselerlaubterMatrizengarantiert,
denndie inverseMatrix A~—! dient zum Entschiisselnder mit A verschiisseltenBotschaft.Die Hill-
Chiffre ist definiertdurchdie Verschlisselungsfurtion E4(Z) = AZ mod m unddie Entschilsselungs-
funktion D 4-1(§) = Ay mod m. Damitist sie die allgemeinstdineare Chiffre. PermutationschHifen
sindebenélls lineareChiffren undsomitein Spezialéll derHill-Chiffre.

1.2.2 Kryptoanalyse

Die AufgabederKryptoanalysebestehdarin,vorhanden&ryptosystemezu brecherundinsbesondere
die fur die EntschiisselungidtigenSchlisselzu ermitteln.GemalRderfur die Kryptoanalysevorliegen-
denInformation kann manverschiedendypenvon Angriffen unterscheidemind damit die Sicherheit
bzw. die Verletzbarkit desbetrachteteiKryptosystemsharakterisiereim Zusammenhangit derVer
schielungschifre wurdenbereitsdie “ciphertet-only -Angriffe erwahnt. Dasist die schwachsteForm
einesAngriffs, undein KryptosystemgdasdiesemAngriff nicht widerstehtjst nichtviel wert.

Affin lineare Blockchiffren wie die Vigerére- und die Hill-Chiffre sind anfallig fir Angriffe, bei
denender Angreifer den zu einemabge&ngenenSchlisseltat zugeldrigen Klartext kennt (*known-
plaintext attadks’) unddarausSchlisseauf die verwendeterschlisselziehenkann.Nochanfalliger sind
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sie fur Angriffe, bei denender Angreifer sogarselbsteinenKlartext wahlenkann (“chosen-plaintet
attaks’) und dannsieht,in welchenSchlisselt&t dieserverschiisseltwird. Die vierte mogliche Art
einesAngriffs ist vor allem fir asymmetrisch&ryptosystemerelevant. In einemsolchenencryption
key-Angriff kenntder Angreifer lediglich den offentlich bekannterSchlissel,abernochkeinerleiver-
schlisselteBotschaftenund versucht,allein ausdieserinformation den privatenSchlisselzu bestim-
men. Der Unterschiedbestehtdarin, dassder Angreifer nun jede Menge Zeit fur seineBerechnungen
hat, wahrender sich bei denanderermngriffen beeilenmuss,da die Botschaftbereitsgesendewurde.
Deshalbmissenbei asymmetrischelryptosystemeSchiisselsehrgroRerLangegewvahit werden,da-
mit die SicherheitdesSystemsgewvahrleistetbleibt. Darausresultiertin vielen praktischerFallen eine
geringereEffizienzderasymmetrischeSysteme.

Oft ist bei solchenAngriffen die Haufigkeitsanalysealerin denverschiisselterTextenvorkommen-
denBuchstabemutzlich. Dabeiwird die Redundanderfir denKlartext verwendetematirlichenSpra-
cheausgenutztZzum Beispielkommtin vielennatirlichenSpracherlerBuchstabéE” statistischsigni-
fikantamhaufigstervor. Gemitteltiiberlange,“typische” Texte erscheintlas“E” mit derHaufigkeit von
12.31% im Englischenyon 15.87% im Frandsischerundsogarvon 18.46% im Deutschensiehe[53].
In andererSpracherkdnnenandereBuchstabemmit der grol3tenHaufigkeit auftretenZum Beispielist
mit 12.06% das“A” derhaufigsteBuchstaben “typischen”finnischenTexten[53].

Die Nutzlichkeit derHaufigkeitsanalysdoei Angriffen auf monoalphabetischi€ryptosystemast of-
fensichtlich.Tritt zum Beispielbei einemmit der Verschiebingschifre verschiisseltenangererdeut-
schenText derim Deutschern(wie auchin denmeistenanderenSprachenkelteneBuchstabe’Y” am
haufigsterim Schlisseltat auf, sokannmandavon ausgehergasserdas‘E” verschiisseltderverwen-
deteSchlisselalsodas“U” (k = 20) ist, sieheTabellel.2. Nebender Haufiglkeit einzelneBuchstaben
kannmanauchdie Haufigkeit desAuftretensvon Buchstabenpaargiigrammen)yon Buchstabentri-
peln(Trigrammen)und soweiteranalysierenDieseArt von Angriff funktioniertauchbei polyalphabe-
tischenKryptosystemensoferndie Periode(alsodie Blocklange)bekannist.

PolyalphabetischKryptosystemanit unbekanntePeriodebietendaggenmehrSicherheitDie Vi-
gerere-Chifre zum BeispielwiderstandangeZeit jedemVersuch sie zu brechenErst 1863,etwa 300
Jahrenachihrer Erfindung,fandderdeutschéryptoanalytiler FriedrichWilhelm KasiskieineMethode
zum Brechender Vigerere-Chifre. Er zeigte,wie mandie verwendetdPeriode auchwennsie anfangs
unbekanntst, ausWiederholungerderselbenTeilworterim Schlisselt&t bestimmerkann. Anschlie-
Bendkannmandannden Schiisseltat mit der Haufigleitsanalyseentschiisseln.Singh[63] schreibt,
dassderbritischeExzentriler CharlesBabbageyon vielenals ein GenieseinerZeit betrachtetKasiskis
Methodevermutlichschonfriiherentdecktepamlich um 1854, seineArbeit allerdingsnicht veroffent-
lichte.

Als ein Meilensteinin der Geschichtader Kryptographiesei nochdie bahnbrechendérbeit [62]
von ClaudeShannor(1916bis 2001)erwahnt,demVaterdermodernerCodierungsund Informations-
theorie.Shannorbewies, dassesKryptosystemayibt, die in einemstrengmathematische8innperfekte
Geheimhaltungrmiglichen.Genauegesagt|eistetein KryptosystengenaudannperfekteGeheimhal-
tung,wenn|C| = |K| gilt, die Schlisselin K gleichwerteilt sind und esfur jedesp € P undfir jedes
¢ € C genaueinenSchlsselk € K mit Ex(p) = c gibt. Dasbedeutetdassein solchesKryptosystem
fur die meistenpraktischerzwecke nicht brauchbaitist, dennum perfekteGeheimhaltungu garantie-
ren, misstejeder Schiisselerstensmindestenso lang wie die zu verschiisselndeBotschaftseinund
zweitensnacheinmaligemGebrauchweggenvorfenwerden.Fir praktischeZwecke geeigneter&rypto-
systemenerdenspaterin diesemKapitel vorgestellt.
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1.2.3 Algebra, Zahlentheorie und Graphentheorie

Fur dasVerstindniseinigerder Algorithmenund Problemedie wir spaterbehandelnsind grundlegen-

de Begriffe und Aussagerausder Algebraund insbesonderausder Gruppen-und der Zahlentheorie
hilfreich. Dasbetrifft sovohl die Kryptosystemeund Zero-Knavledge-Protoélle in Kapitel 1 alsauch

einigederin Kapitel 2 betrachtetefProblemeMan kanndengegenwartigenAbschnittauchibersprin-
genunddie erforderlicherBegriffe und Resultateerstdannnachschlagemwennmanspaterdaraufsioft.

Auf Beweisewird in diesemAbschnittmeistverzichtet.

Definition 1.4 (Gruppe, Ring und Korper)

e EineGruppe® = (S, o) ist definiertdurch einenichtleee Meng S und einezweistellig¢ Opea-
tion o auf S, die die folgendenAxiomeerflllen:

— Abschluss(Vz € S) (Vy € S)[zoy € S].

— Assoziawitat: (Vz € S) (Vy € S) (Vz € S)[(zoy)oz=1z0(yo2)].
— NeutraleElement:(Je € S) (Vz € S)[ecz =z o0e = z].

— InversesElement:(Vz € §) (Azt € S) [zozt =z 1oz =¢].

DasElemente heiRtdasneutraleElementder Gruppe®. DasElementz—! heiRtdaszuz inverse
Element & ist eine Halbgruppe falls & die Assoziativiat und die Absdlusseignsdaft unter
o erfullt, auch wenn® kein neutiales Elementbesitztoder wennnicht jedesElementin & ein
Inverseshat. Eine Gruppebzw eine Halbgruppe® = (.S, o) heiRtkommutatv (oder abelsch,
fallszoy = yox furalle z,y € S gilt. Die Anzahlder ElementeeinerendlidhenGruppe® heif3t
die Ordnungvon & undwird mit |&| bezeibnet.

e § = (T,0) heillitUntegruppeeinerGruppe® = (S, o) (bezeibnetdurch $ < &), fallsT C S
und$ die Gruppenaxiomerfullt.

e EinRingistein Tripel & = (S, +, ), sodass(S, +) eineabelstie Gruppeund (S, -) eineHalb-
gruppeist unddie Distributivgesetzeagelten:

(VzeS)(VyeS)(VzeS)[(z-(y+2)=(z-y)+ @ -2))A((z+y) 2= (z-2)+ (y-2))l.

EinRingR = (5, +, -) heiBtkommutatv, falls die Halbgruppe(S, -) kommutativst. Dasneutale
Elementder Gruppe(S, +) heiRtNullelement(kurz Null) desRingesfR. Ein neutiales Element
derHalbgruppe(S, -) heitEinselementkurz Eins) desRingesR.

e SeiR = (S, +,) ein Ringmit Eins. Ein Elementz von R heiRtgenaudanninvertierbar(oder
Einheit von R), wennesin der Halbgruppe(S, -) invertierbar ist. Ein Elementz von 2R heil3t
Nullteiler, falls esvonNull verschiedenist undesein vonNull verschiedene€lementy vonfR mit
z-y=1y-z=0gibt.

e Ein Korperist einkommutativeiRing mit Eins,in demjedesvonNull verschiedeneElemeninver
tierbar ist.

Beispiel 1.5 (Gruppe, Ring und Korper)

e Seik € N. Die Menge Z;, = {0,1,...,k — 1} ist bediglich der Multiplikation von Zahlen
modulok eine endlidhe Gruppemit demneutralen Elementl. Beiglich der Addition und der
Multiplikation vonZahlenmodulok ist Z;, ein kommutativeiRingmit Eins,sieheProblem1.1am
EndedesKapitels.
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e SeiggT(n,m) der groRtegemeinsam@eiler zweierZahlenm und n. Definiee fur & € N die
Menge Z; = {i| 1 <i<k—1undggT(s,k) = 1}. Bediglich der Multiplikation von Zahlen
modulok ist Z; eine endliche Gruppemit demneutialen Elementl. Ist p eine Primzahl(d.h.,
p > 2istnurdurch 1 unddurch p teilbar), soist Z;, beziglich der Additionundder Multiplikation
vonZahlenmodulok ein Korper, sieheProblem1.1.

Ist die Operatione einerGruppe® = (S, o) ausdemKontext herausklar, sowird sie nicht explizit
ang@ebenDie GruppeZ; ausBeispiell.5 spieltinsbesonder& Abschnitt1.4 eineRolle,in demdas
RSA-Kryptosystemvorgestelltwird. Die Euler-Funktion ¢ gibt die OrdnungdieserGruppean, d.h.,
¢(k) = |Z;|. Die folgenderEigenschaftenon ¢ folgenausder Definition:

e p(m-n)=p(m)-e(n)furallem,n € N mitggT(m,n) = 1 und
e o(p) = p — 1furalle Primzahlerp.

Der Beweis dieserEigenschaftenwird dem Leserals Aufgabe1.2.3 Uberlassenlnsbesondergverden
wir in Abschnitt1.4.1denfolgendenFakt benutzenderunmittelbarausdiesenEigenschaftefolgt.

Fakt 1.6 Istn = p - g fur Primzahlerp undg, sogilt ¢(n) = (p — 1)(¢ — 1).

EulersSatzuntenist ein Spezialéll (fur die GruppeZ; ) desSatzeson Lagrangeyelchersagt,dass
fur einjedesGruppenelement einerendlichemmultiplikativen Gruppe® derOrdnung|®| undmit dem
neutralerElemente gilt, dassz' ®' = e. Der Spezialéll von EulersSatzmit einerPrimzahin, die a nicht
teilt, ist alsderKleine Fermatbekannt.

Satz1.7 (Euler) Furjedesa € Z gilt a®™ =1 mod n.
Korollar 1.8(Kleiner Fermat) Istp einePrimzahlundista € Z*, danngilt a? ! = 1 mod p.

In Abschnitt2.5werdenAlgorithmenfir dasGraphisomorphieproblenrorgestellt.DiesesProblem,
welchesauchbei denZero-Knavledge-Proto&llen ausAbschnitt1.6.2einewichtige Rolle spielt,kann
als ein Spezialéll bestimmtergruppentheoretisein Problemeaufgefisstwerden.Dabeisind insbeson-
derePermutationsgrupperon InteresseErlauterndeBeispieledieserabstrakterBegriffe folgen spater

Definition 1.9 (Permutationsgruppe)

e EinePermutatiorist einebijektive AbbildungeinerMenge in sich selbstFir einenatirliche Zahl
n > 1seiln] = {1,2,...,n}. Die Meng aller Permutationervon [n] wird mit &,, bezeitinet.
Fur algorithmistie Zwede werden Permutationenr € &,, als Listenvonn geordnetenPaaren
(7,7m(7)) aus[n] x [n] reprasentiert.

e Definiertmanals Opemationauf&,, die KompositionvonPermutationensowird G,, eineGruppe
Sindetwar undr zweiPermutationeraus&,,, soist ihre Kompositionrr als diejenige Permuta-
tionin &,, definiert,die sich ergibt, wennzuest = unddann+ aufdie Elementen [n] angewandt
wird, d.h., (77)(¢) = 7(n(2)) fur alle ¢ € [n]. Dasneutrale Elementder Permutationsgruppé,,
ist die identischePermutationdie definiertist als id(i) = i fur alle i € [n]. Die Untergruppe
von&,,, dieid alsdaseinzige Elemententhalt, wird durch id bezeibinet.

e Fir eineTeilmeng ¥ von &, ist die durch¥ erzeugtePermutationsgruppég) definiertals die
kleinsteUntergruppevon &,,, die ¥ enthalt. Untegruppen® von &,, werdendurch ihre erzeu-
gendenMengenreprasentiertwelctheaud Generatoremnon & genanntwerden.In & ist der Orbit
einesElements € [n] definiertals & (i) = {7 (i) | 7 € &}.
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e FireineTeilmeng T von[n] bezeibneS? die Untelgruppevon&,,, die jedesElementonT auf
sich selbstabbildet.Insbesonderist fur i < n undeineUntegruppe® von&,, der (punktweise)
Stabilisatovon [z] in & definiertdurch:

60 = {re&|n(j) =jfurallej e [i]}.
Esgilt 8 =id und6© = &.

e Seien® und $ Permutationsgruppemit < &. Fur 7 € & heiitHr = {n7| 7 € H} eine
rechteco-Mengevon §) in &. Je zweirechte co-Mengnvon $) in & sindentwedeiidentisd oder
disjunkt.Daherwird die Permutationsgrupp& durch die rechtenco-Mengnvons$) in & zerlegt:

=911 UHTR U - U HT7}. (1.3)

Jederedchte co-Meng von §) in & hat die Kardinalitat |$)|. Die Meng {11, 72,..., 7%} in (1.3)
heil3tdie vollstandigerechteTrans\ersalevon §j in &.

Der Begriff der punktweiserStabilisatorerist besondersvichtig fur den Entwurf von Algorithmen
fur Problemeauf Permutationsgruppemie wesentlicheStruktur die man dabeiausnutzt,ist der so
genannté Turm von Stabilisatoen’ einerPermutationsgrupp®:

id=06M <t <... <60 <50 =@,

Fir jedes: mit 1 < i < n sei%; die vollstandigerechteTrans\ersalevon () in &(—1), Dannnennt
man¥ = U?;ll %; einenstarken Geneator von &, undesgilt & = (%). Jedesr € & hatdanneine
eindeutigeFaktorisierungr = 7o ---17,, Mit 7; € %;. Die folgendengrundlgyendenalgorithmischen
ResultatdlberPermutationsgruppemerdenspaterin Abschnitt2.5 nitzlich sein.

Satz1.10 GeggebenseieinePermutationsgrupp& < &,, durch ihre erzeugndeMenge. Danngilt:
1. Fur jedesi € [n] kannder Orbit &(z) vons in & in Polynomialzeitberednetwerden.

2. Der Turm von Stabilisatoenid = & < g1 < ... < 80 < 30 = & kannin einer
Zeit polynomiellin n berechnetwerden,d.h.,fur jedesi mit1 < i < n werdendie vollstandigen
rechtenTransvesalens; von®(® in &(—1) undsomitein starker Geneator von & bestimmit.

Die in Definition 1.9 eingefihrtenBegriffe zu Permutationsgruppenwerdennun anhandkonkreter
BeispieleausderGraphentheorierlautert.Insbesonderbetrachtenwvir die Automorphismengruppend
die Isomorphismengruppen GraphenZunachstberdtigenwir einigeBegriffe ausderGraphentheorie.

Definition 1.11(Graphisomorphie und Graphautomorphie)  Ein GraphG bestehtauseinerendli-
chenMenge von Knoten,V(G), und einer endlichen Menge von Kanten, E(G), die bestimmteKnoten
miteinanderverbinden Wir nehmenan, dasskeine Mehrfackantenund keine Schlaufenauftreten.In
diesenKapitelwerdenaussalie3lich ungerichteteGrapherbetrachtet,d.h.,die KantenhabenkeineOri-
entierungundkdnnenals ungeordneteKnotenpaae aufgefasswverden.Die disjunkteVereinigungG UH
zweierGraphenG und H, derenKnotenmengn V (G) und V' (H) durch Umbenennenrisjunktgemadit
werden,ist definiertals der Graphmit KnotenmengV (G) U V (H) undKantenmeng E(G) U E(H).

SeienG und H zwei Graphenmit der gleichen Anzahlvon Knoten.Ein Isomorphismugwischen
G und H ist eine kantenerhaltend®ijektion von der Knotenmeng von G auf die von H. Unter der
\ereinbarung dassV (G) = {1,2,...,n} = V(H), sind G und H also genaudannisomorph(kurz
G = H), wenneseinePermutationr € &,, gibt, sodassfur alle Knoteni, j € V(G) qilt:

{i,j} € B(G) = {n(i),7(4)} € E(H). (1.4)
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Ein Automorphismus/on G ist einekantenerhaltend8ijektion von der Knotenmeng von G auf sich
selbst.JederGraph enttélt dentrivialen Automorphismugd. Mit Iso(G, H) bezeibnenwir die Menge
aller IsomorphismezwisthienG und H, undmit Aut(G) bezeibnenwir die Menge aller Automorphis-
menvon@G. Definiee die ProblemeGraphisomorphi¢kurzGI) und GraphautomorphiéurzGA) durch:

GI = {(G,H)|GundH sindisomorpheGrapher};
GA = {G| G enthalt einennichttrivialen Automorphismus
Fur algorithmishie Zwedke werden Graphenentwederdurch ihre Knoten-und Kantenlistenoder
ihre Adjazenzmatrixeprasentiert,die an der Stelle(z, j) denEintrag 1 hat, falls {7, j} eineKanteist,
unddenEintrag 0 sonst.DieseDarstellungeinesGraphenwird geeignetiiberdemAlphabet: = {0,1}

codiert. Um Paare von Graphendarzustellenyerwenderwir einebijektive Paarungsfunktior(-, -) von
¥* x ¥* auf ¥, diein Polynomialzeitberechenbarist undin Polynomialzeiteredenbae Inversehat.

Beispiel 1.12(Graphisomorphie und Graphautomorphie)  Die GraphenG undH in Abbildungl.2
sindisomorph Ein Isomorphismug : V(G) — V(H), derdie Adjazenzler Knotengermaf3(1.4) erhélt,

; ‘&%

Abbildung1.2: Drei Graphen( istisomorphzu H, aberichtzu F'.

ist zumBeispielgegebendurch 7 = (}222°7) bzw in der Zyklensbreibweiser = (13)(245). Esgibt
nod drei weitele IsomorphismeawishenG und H, d.h.,|Iso(G, H)| = 4, sieheAufgabel.2.4.Jedot

ist wederG noch H isomorphzu F'. Das siehtmansofortdaran, dasssich die Folge der Knotengrade
(alsodie Anzahlder auslaufendeKanteneinesiedenKnoten)von G bzw H vonder Folge der Knoten-
gradevon F' unteisceidet: Bei G und H ist dieseFolge (2, 3, 3,4, 4), wahrendsie (3, 3,3, 3,4) bei F

ist. Ein nichttrivialer Automorphismug : V(G) — V(G) vonG ist z.B.gegebendurch ¢ = (}2347)

bzw ¢ = (12)(34)(5), einandeer durch 7 = (1222%) bzw 7 = (1)(2)(34)(5). Esgibt noch zwei
weitele AutomorphismeronG, d.h.,|Aut(G)| = 4, sieheAufgabel.2.4.

Die Permutationsgruppetso(G, H), Aut(F'), Aut(G) undAut(H) sindUntergruppenvon &s. Der
Turm Aut(G)®) < Aut(G)® < - < Aut(G)M < Aut(G)© der Stabilisatoen von Aut(G) besteht
ausdenUntergruppenAut(G)®) = Aut(@)® = Aut(@)® = id, Aut(@)® = Aut()™) = ({id, 7})
undAut(G)©) = Aut(G). In der Automorphismengrupp@ut(G) vonG habendie Knotenl und2 den
Orbit {1, 2}, die Knoten3 und4 denOrbit {3, 4}, undder Knoten5 hatdenOrbit {5}.

Die OrdnungderPermutationsgruppdso(G, H) undAut(G) istgenaudanngleich,wennG und H
isomorphsind.DennsindG und H isomorphsofolgt |Iso(G, H)| = |Aut(G)| ausAut(G) = Iso(G, G).
Ist anderndlls G ¥ H, soist Iso(G, H) leer, wahrendAut(G) stetsdentrivialen Automorphismusd
enthalt. Darausfolgt die Aussagg1.5) ausLemmal.13,daswir spaterin Abschnitt2.5 berbtigen.Fur
die Aussagg(1.6) nehmenwir an,dassG und H zusammeniingendseien;andernélls betrachterwir
stattG bzw. H die co-GrapherG bzw. H, sieheAufgabel.2.5.Ein Automorphismus/on G U H, der
die Knotenvon G und H vertauschtsetztsich zusammerauseinemlsomorphismusn Iso(G, H) und
einemlsomorphismusn Iso(H, G). Somitist |Aut(G U H)| = |Aut(G)| - |Aut(H)| + |Iso(G, H)?,
worausdie Aussagg1.6) mittels(1.5) folgt.



16 KAPITEL 1. ALGORITHMEN IN DER KRYPTOLOGIE

Lemma 1.13 Fir je zweiGraphenG und H gilt:

llso(G, H)| = { l)A“t(G)‘ = |Aut(H)] IZ::zg;Z (1.5)
L[ 2-AW(G)|- JAU(H)| fallsG = H
AU(G U H)| - = { AUG)| - |AUt(H)|  falls G 2 H. (1.6)

Sind G und H isomorpheGrapherundist 7 € Iso(G, H), soist Iso(G, H) = Aut(G)7. Dasheifl3t,
Iso(G, H) ist einerechteco-Mengevon Aut(G) in &,,. Da zwei rechteco-Mengenentwederdisjunkt
odergleichsind,kann&,, gemé3(1.3)in rechteco-Mengervon Aut(G) zerlegt werden:

S, = Aut(G)r UAUt(G)1p U - - - U Aut(G) 7, .7

wobei |[Aut(G) ;| = |Aut(G)| furalled, 1 < ¢ < k. Die Menge{r, 2,..., T} von Permutationen
in &,, ist alsoeinevollstandigerechteTrans\ersalevon Aut(G) in &,,. Bezeichnerwir mit =(G) den
GraphenH = @, dersichemgibt, wenndie Permutationr € &,, aufdie Knotenvon G angevandtwird,
sofolgt {7;(G) |1 <i <k} ={H| H =2 G}. Daesgenaun! = n(n — 1) --- 2 - 1 viele Permutationen
in &,, gibt, folgt aus(1.7):

Gn] !

{H|H=G}Y =k= AUt(G)] ~ |AuL(G)|’

Damithaberwir dasfolgendeKorollar gezeigt.
Korollar 1.14 ZujedemGraphenG mitn Knotensindgenaun!/|Aut(G)| Graphenisomorph.

Zu demGrapherG ausAbbildungl.2in Beispiell.12sindalsogenaus! /4 = 30 Grapherisomorph.
DasfolgendeLemmawird spaterin Abschnitt2.5 berbtigt.

Lemma 1.15 SeienGG und H zweiGraphenmit n Knoten.Definiee die Menge
A(G,H) = {(F,¢)|F=Gundy € Aut(F)}U{(F,¢)| F = H undp € Aut(F)}.
Danngilt:

n! falsG = H
|A(G, H)| = { on! fallsG % H.

Beweis. SindF undG isomorphsoist |Aut(F')| = |Aut(G)|. Folglich gilt nachKorollar1.14:

{(F, )| F 2 G undyp € Aut(F)}| = ﬁ JAUL(F)| = n!,

undganzanalogzeigtman:|{(F, ¢) | F = H undy € Aut(F)}| = n!. SindG und H isomorph soist
{(F,p)| F=ZGundp € Aut(F)} = {(F,¢)|F = Hundy € Aut(F)}.

Daraudolgt |A(G, H)| = n!. SindG und H nichtisomorphsosind{(F, ¢) | F = G undy € Aut(F)}
und{(F, ¢) | F = H undy € Aut(F)} disjunkteMengen.Folglichist|A(G, H)| = 2n!. |
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¢ | WKLVVHQWHQFHLVHQFUBSWHGEBFDHVDUVNHB
2| NUOSJYAZEEWROSVHPXYGNRJIJBPWNKSRLFQEP

Tabellel.4: Zwei Schlisseltate zumselberKlartext ausAufgabel.2.1.

Ubungsaufgaben

Aufgabe1.2.1 Tabellel.4zeigtzweiabgeéngeneSchiisseltgte, ¢; undcy. Manweil3,dassbeideden-
selbenKlartext m verschiisselnund dassder eine mit der Verschiehngschifre, der anderemit der
Vigerere-Chifre verschiisseltwurde.Entschiisseledie beidenTexte.

Hinweis: Nachder Entschiisselungstellt man fest, dasssich bei der einenVerschilsselungsmetlu
einewahre bei deranderereinefalscheAussageergibt. Ist vielleicht eineHaufiglkeitsanalyseinn/oll?

Aufgabel.2.2 Zeige,dassZ bediglich der gewdhnlichenAddition und Multiplikation ein Ring ohne
Nullteiler ist. Ist Z ein Korper?Was kann man tiber die Eigenschafterder algebraischerstrukturen
(N,+), (N,-) und(N, +, -) sagen?

Aufgabe1.2.3 Beweisedie anggebenerEigenschafteer Eulerschenp-Funktion:

(@) ¢(m-n) =¢(m)-p(n) furalem,n € N mitggT(m,n) = 1.
(b) ¢(p) = p — 1furalle Primzahlerp.

BeweisemittelsdieserEigenschaftefrakt 1.6.
Aufgabel.2.4 Geggebenseiendie GraphenF', G und H ausAbbildung1.2in Beispiel1.12.

(a) Bestimmealle IsomorphismerzwischenG und H.
(b) Bestimmealle Automorphismervon F, G und H.

(c) FurwelchenlsomorphismugwischenG und H ist Iso(G, H) einerechteco-Mengevon Aut(G)
in S5, d.h., fur welchesr € Iso(G, H) ist Iso(G, H) = Aut(G)7? Bestimmedie vollstandigen
rechtenTrans\ersalervon Aut(F'), Aut(G) undAut(H) in &s.

(d) BestimmedenOrbit aller Knotenvon F' in Aut(F') unddenOrbit aller Knotenvon H in Aut(H).
(e) BestimmedenTurm von Stabilisatorerder UntegruppenAut(F) < &5 undAut(H) < &s.
() Wie viele Graphermit 5 Knotensindzu F' isomorph?

Aufgabe1.2.5 Der co-Graph G einesGraphenG ist definiertdurchdie Knotenmengé/ (G) = V(G)
unddie Kantenmengd? (G) = {{i,j}|4,7 € V(G) und{i,j} ¢ E(G)}. Zeige:

(@) Aut(@) = Aut(G).
(b) Iso(G, H) = Iso(G, H).
(c) G istzusammendngendfalls G' nichtzusammendingendst.

1.3 Schlusseltauscmach Diffie und Hellman

In diesemund denfolgendenAbschnittenberbtigenwir die zahlentheoretischeGrundlagerausAb-
schnitt 1.2.3. Insbesonderesei an die multiplikative GruppeZ; aus Beispiel 1.5 und an die Euler
Funktion ¢ erinnert;die Arithmetik in Restklassenringewird am EndedesKapitelsin Problem1.1
erklart.

Abbildung 1.3 zeigtdasDiffie—Hellman-Proto&ll fur denSchiisseltauschesberuhtauf dermodu-
larenExponentialfunktiorzur Basisr und mit demModul p, wobeip einePrimzahlundr eineprimitive
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Wurzelvon p ist. Eine primitive Wurzel einer Zahl n ist ein Elementr € ZZ, fur dasr? # 1 mod n
fur jedesd mit 1 < d < ¢(n) gilt. Eine primitive Wurzelr von n erzeugtdie ganzeGruppeZ;, d.h.,

= {r"]0 < < ¢(n)}. Manerinneresichdaran dassfiir einePrimzahlp derKérperZ die Ordnung
¢(p) = p — 1 hat.Z; hatgenaup(p — 1) primitive Wurzeln,sieheauchAufgabel.3.1.

Beispiel1.16 Betrachte Z = {1,2,3,4}. WegenZ} = {1, 3} ist ¢(4) = 2, unddie beidenprimitiven
Wurzelnvon5 sind2 und3. Sowohl2 als aud 3 erzeugiganzZz, denn:

20=1; 21=2; 22=4; 23 = 3 mod 5;
30=1; 3'=3; 32=4mod5; 3®=2mod5.

Nicht jedeZahl hateineprimitive Wurzel; die Zahl 8 ist daskleinstesolcheBeispiel.Man weil3 aus
derelementareZahlentheoriegdassineZahln genaudanneineprimitive Wurzelhat,wennn entweder
aus{1, 2,4} ist oderdie Formn = ¢* odern = 2¢* fur eineungeradé®rimzahlq hat.

Definition 1.17(Diskreter Logarithmus)  Seienp einePrimzahlundr eine primitive Wurzelvonp.
Die modulareExponentialfunktiorzur Basisr und mit demModul p ist die Funktionexp,. , vonZ,_;
in Z;, diedurch exp,. ,(a) = r* mod p definiertist. Ihre Umkehrfunktionheif3tder diskreteLogarithmus
und biIdethr festegp undr denWertexp, ,(a) aufa ab Mansdreibta = log, exp, ,(a) mod p.

| Schritt || Alice | Erich | Bob |
1 Alice undBob vereinbarereinegrof3ePrimzahlp undeineprimitive Wurzelr von p;
p undr sindoffentlich
2 wahlt zufallig eine gro3e geheime wahlt zufallig eine grol3e geheime
Zahla undberechnety = r* mod p Zahlb undberechnep = r® mod p
3 a=
<
4 berechnek, = 4% mod p berechneks = o mod p

Abbildung 1.3: DasProtololl von Diffie undHellmanfir denSchlisseltausch.

Das Protololl ausAbbildung 1.3 funktioniert, dennwegenk, = * = rb = r® = b = kg
(in der Arithmetik modulop) berechnetilice tatsachlich denselberschlisselwie Bob. Es fallt ihnen
auchnicht schwer diesenSchlisselzu berechnendenndie modulareExponentialfunktiorexp,. ,, kann
mit dem“square-and-multiply*Verfahen ausAbbildung 1.4 effizient berechnetverden.Erich daggen
stoRtbeim Versuchjhren Schiisselzu bestimmenauf Schwierigleiten,dennder diskreteLogarithmus
gilt alsein sehrschweresroblem.Die modulareExponentialfunktiorexp, , ist daherein Kandidatfur
eineEinwagfunktion eine Funktion,die zwar leicht berechenbaabernur schwerinvertierbarist. Esist
schlimm:Manweil3bis heutenicht, ob esEinwegfunktionentiberhaupgibt. Esist nochschlimmer:Ob-
wohl mannichtweif3,ob essiegibt, spielenEinwegfunktioneneineSchlisselrollein derKryptographie,
denndie Sicherheitvieler Kryptosystemebasiertauf der Annahme dasses Einwegfunktionenwirklich
gibt.

Die Berechnungionb® = [[¥_ , ¥ ist dabeikorrekt,dennin derArithmetik modulom gilt:

a;=1
k k
b = bZLO ;2" _ H (b2”‘) H bQ’
= A=

Warumkanndie modulareExponentialfunktiorexp, ,(a) = r* mod p effizientberechnetverden?
WennmandieseBerechnungrav ausfihrt, sind moglicherweiseviele Multiplikationen notig, je hach
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SQUARE_AND-MULTIPLY (a, b,m) {

// mistderModul, b < m ist die Basisunda ist der Exponent
Bestimmedie BinarentwicklungdesExponenterm = Zf:o a;2', wobeia; € {0,1};
Berechnesukzessie b2, wobei0 < i < k, unterBenutzungron b2 = (bQi)Q;
Berechné?® = Hf: (1) b2 in derArithmetik modulom;
a;=
// sobaldein Faktor®' im Produktunds® ™" berechnesind,kannb?' geloschtwerden

return b%;

Abbildung 1.4: Der “square-and-multipBtAlg orithmus.

GroRedesExponenters. Mit dem*“square-and-multiply¥Algorithmus ausAbbildung 1.4 jedochmuss
Alice nichta — 1 Multiplikationen wie beim naven Verfahrenausfihren,sondernlediglich hochstens
2log a Multiplikationen. Der “square-and-multipKtAlg orithmus beschleunigtlie modulareExponen-
tiation alsoum einenexponentiellerFaktor

Beispiel 1.18(Square-and-Multiply im Diffie—Hellman-Protokoll)  AliceundBobhabendie Prim-
zahlp = 5 unddie primitive Wurzelr = 3 von5 gewahlt. Alice wahlt die geheimeZahla = 17. Um
ihre Zahl o an Bob zu schicken, mochte Alice nuna = 317 = 129140163 = 3 mod 5 berdnen.Die
Binarentwiklung desExponenterist 17 = 1 4 16 = 20 + 2*. Alice beredhnetsukzessivdie Werte:

320:3; 321:3254m0d5; 32254251m0d5; 32351251m0d5; 32 =12 = 1 mod 5.

Darausberdnetsie3!” = 32" . 32" = 3.1 = 3 mod 5. Beatte dassAlice nicht 16-mal multipli-
ziert, sondernlediglich viermalquadriertund einmalmultiplizierthat,uma = 3 mod 5 zubestimmen.
Hat Bob seineseitsden geheimenExponenterb = 23 gewahlt, so kanner mit demselben/erfahren
seinenTeil desSdliisselsberedinen,also 8 = 323 = 94143178827 = 2 mod 5, und Alice und Bob
konnenansdlieRendihrengemeinsamegeheimerSaliusselgemal desDiffie—Hellman-Potololls aus
Abbildung1.3 ermitteln; sieheAufgabel.3.2.Natiirlich ist die SicherheitdesProtololls in diesenfall
nicht gewahrleistet,da mit p = 5 eine sehrkleine Primzahl gewahlt wurde; diesesSpielzeugbeispiel
dientnur demleichteren Verstandnis.

WennErich der KommunikationzwischenAlice und Bob im Diffie—Hellman-Proto&ll ausAbbil-
dungl.3aufmerksantauschtsokennterdie Wertep, r, « und 8, ausdenenrer gerninrengemeinsamen
geheimerSchlisselk 4 = kg berechnemochte .DiesesProblemErichsnenntmandasDiffie—Hellman-
Problem KoénnteErich die privatenZahlena = log, @ mod p undb = log, 5 mod p bestimmenso
konnteerwie Alice undBob denSchlisselk 4 = 5% mod p = o mod p = kg berechnemindhattedas
Diffie—Hellman-Problengeldst. DiesesProblemist also nicht schwererals dasProblemdesdiskreten
LogarithmusDie umgelehrteFrage ob dasDiffie—Hellman-Problenmindestensoschwerwie derdis-
kreteLogarithmusist, ob alsobeideProblemegleich schwersind, ist bisherlediglich eineunbaviesene
VermutungWie viele anderdProtololle ist dasDiffie—Hellman-Proto&ll bislangnichtbeweisbarsicher

Da zum Glick bisherwederder diskreteLogarithmusnoch das Diffie—Hellman-Probleneffizient
gebstwerdenkonnen,stellt dieserdirekte Angriff jedochkeinewirkliche Bedrohungdar Andererseits
gibt esauchandere indirekte Angriffe, bei denender Schlisselnicht unmittelbarausdenim Diffie—
Hellman-Protokll Ubertrageneiertena bzw 8 berechnetird. Soist Diffie—Hellmanzum Beispiel
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unsichemgegen“Man-in-the-middl&Angriffe. AndersalsderobenbeschriebenpassiveAngriff ist die-
ser aktiv in dem Sinn, dassder Angreifer Erich sich nicht mit passiem Lauschenbegniigt, sondern
aktiv versuchtdasProtololl zu seinenGunsterzu verandern Er stellt sich gewissermal3efin die Mit-
te” zwischenAlice und Bob und fangtAlice’ Botschafta = r* mod p an Bob savie BobsBotschaft
B = r° mod p anAlice ah Statta, und 3 leiteter dannseineeigenenWertear = ¢ mod p anBob so-
wie Bg = r¢ mod p anAlice weiter, wobei Erich die privatenZahlenc undd selbstgevahlt hat. Wenn
nun Alice denSchiisselk4 = (Bg)® mod p berechnetdensie vermeintlichmit Bob teilt, soist k4
in Wirklichkeit ein Schisselzur kiinftigen Kommunikationmit Erich, denndieserermittelt denselben
Schiisselwie sie (in der Arithmetik modulop) durchkg = o = r% = rd% = (Bg)® = k4. Ebenso
kannErichunbemerkeinenSchiisseltauscmit Bob vollziehenundkiinftig mit diesermkommunizieren,
ohnedassBob dasGeringstebemerlenwirde.Mit diesemProblemder Authentikatiorbesckftigenwir
unsspaterim Abschnitt1.6 iberZero-Knavledge-Protoklle genauer

Ubungsaufgaben

Aufgabel.3.1 (a) Wie viele primitive WurzelnhatZ;,; bzw. Z7,?

(b) WelcherderbeidenRingeZi; bzw. Z7, ist einKorper?Bestimmealle primitivenWurzelnvon Z7
sawvie von Z7, undbewveise,dassessichtatsachlichum primitive Wurzelnhandelt.

(c) Zeigefur jedeprimitive Wurzelvon 13 bzw. von 14, dasssieganzZj,; bzw. ganzZj, erzeugt.

Aufgabe1.3.2 (a) BestimmeBobsZahl 8 = 323 = 94143178827 = 2 mod 5 ausBeispiel1.18 mit
dem*“square-and-multipR¢ AlgorithmusausAbbildung 1.4.

(b) Bestimmefir die Zahlena und 5 ausBeispiel 1.18 den gemeinsamegeheimenSchiisselvon
Alice undBob genaR3demDiffie—Hellman-Proto&éll ausAbbildung1.3.

1.4 RSA und Faktorisierung

1.4.1 RSA

Das RSA-Kryptosystempenanntnach seinenErfindernRon Rivest, Adi Shamirund LeonardAdle-

man[49], ist daserstebekannteublic-key-Kryptosystem. Auch heutenochist essehrpopubr undwird

in vielen kryptographischem\nwendungereingesetztAbbildung 1.5 fasstdie einzelnenSchrittedes
RSA-Protololls zusammendie anschlieendn Detail beschriebemverden sieheauchBeispiel1.22.

| Schritt | Alice | Erich [ Bob |
1 wahlt zufallig grof3ePrimzahlerp und ¢ undbe-
rechnetr = pqundp(n) = (p—1)(¢—1), seinen
offentlichenSchlssel(n, e) und seinenprivaten
Schlisseld, die (1.8)und(1.9) erfilllen

2 < (n,e)
3 verschilisseltm als
c=mfmodmn
4 c=
5 entschiisseltc alsm = ¢% mod n

Abbildung1.5: DasRSA-Protobll.
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1. Schlusselerzeugung:Bob wahlt zufallig zwei groRePrimzahlenp und ¢ mit p # ¢, undberechnet
ihr Produktn = pg. Dannwahlt Bob einenExponentere € N mit

l<e<ypn)=@E-1(@-1) und ggT(e,p(n)) =1 (1.8)
undbestimmtdie zu e mod ¢(n) inverseZahl, d.h.die eindeutigezahl d, fur die gilt:
1<d<yg(n) und e-d=1modyg(n). (1.9)
DasPaar(n, e) ist Bobsoffentlicher Scluisse)] undd ist Bobsprivater Stliissel

2. Verschlusselung: Wie schonin Abschnitt1.2 sind BotschaftenWorter UbereinemAlphabetX: und
werdenblockweisemit festerBlocklangealsnatirlicheZahlenin |X|-adischeDarstellungcodiert.
Diese Zahlenwerdendannverschiisselt.Seim < n die Zahl, die einenBlock der Botschaft
codiert, welcheAlice an Bob schiclen mochte.Alice kennt Bobs offentlichen Schiissel(n, e)
undverschiisseltm alsdie Zahlc = E, .)(m), wobeidie Verschiisselungsfurtion definiertist
durch:

En,e)(m) = m® mod n.

3. Entschlusselung: Seic mit 0 < ¢ < n die Zahl, die einenBlock desSchlisseltgtes codiert,den
Bob empfingtund der von Erich erlauschtwird. Bob entschiisseltc mit Hilfe seinesprivaten
Schussels? undderfolgendenEntschiisselungsfurtion:

Dy(c) = ¢ mod n.

DassdasobenbeschriebenBSA-Verfahrentatsachlichein Kryptosystemnim SinnederDefinition1.1
ist, wird in Satzl.19festgestelltDer BeweisdiesesSatzeswird demLeseralsAufgabel.4.1iberlassen.

Satz1.19 Seien(n, e) der dffentliche undd der private Schlusselim RSA-Potololl. Danngilt fur jede
Botsthaftm mit0 < m < n, dassm = (me)d mod n. Somitist RSAein (public-key) Kryptosystem.

Fur die Effizienz desRSA-Verfahrensverwendetmanwiederden“square-and-multipRtAlg orith-
musausAbbildung 1.4, um schnellzu potenzierenWie sind die Primzahlerp undq im RSA-Protokll
ausAbbildung 1.5 zu wahlen?Zunachstmiissersie grof3 genugsein,dennkodnnteErich die Zahl n in
Bobs dffentlichem Schiissel(n, e) faktorisierenund die Primfaktorenp und ¢ von n bestimmenso
kdonnteer mit demerweiterterEuklidischenAlgorithmusleicht BobsprivatenSchiisseld ermitteln,der
ja daseindeutigelnversevon e mod ¢(n) ist, wobeip(n) = (p — 1)(¢ — 1). Die Primzahlenp und
q mussemlsogeheimbleibenund deshalbhinreichendgrof3sein.In der Praxissolltenp und ¢ jeweils
wenigstens0 DezimalstellerhabenMan erzeugtzufallig ZahlendieserGroRReundtestetmit einemder
bekannterrandomisierterPrimzahltestspb die gewahltenZahlenwirklich prim sind. Da esnachdem
Primzahltheorenungefihr N/ In N Primzahlengibt, die kleinerals N sind, stehendie Chancerrecht
gut, dassmannachnichtallzu vielenVersuchenatsachlichauf eine Primzahlistof3t.

Theoretisctkannmandie Primalitatvon p undq auchdeterministisk in Polynomialzeientscheiden.
Agrawal etal. [1] zeigterkiirzlichdastiberraschend@esultatdassdasPrimzahlproblemdefiniertdurch
PRIMES = {bin(n) | n istprim}, in derKlasseP liegt. Ihr Durchbruchldsteein langeoffenesProblem
derKomplexitatstheoriedennnebendemGraphisomorphieprobin galt dasPrimzahlproblemangeals
ein Kandidatfur ein Problem,daswederin P liegt noch NP-vollstandig ist2 Fir praktischeZwecke
jedochist dieserAlgorithmusimmer nochnicht effizient genug.Die Laufzeit O(n'2) desAlgorithmus
in der urspiinglichenArbeit [1] konnteinzwischenzu O(n%) verbesserverden,dochauchdasist fir
praktischeAnwendungemochviel zuineffizient.

Die KomplexitatsklasserP und NP werdenin Abschnitt 2.2 und der Begriff der NP-Vollstandigleit in Abschnitt2.3
definiert.
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MILLER-RABIN(n) {

Ermittle die Darstellung: — 1 = 2%m, wobeim undn ungeradesind;
Wahleeinezufallige Zahl z € {1,2,...,n — 1} unterGleich\erteilung;
Berechner = 2" mod n;

if (z = 1 mod n) return “n ist einePrimzahl”undhalte;

else {
for (j=0,1,...,k—1){
if (z = —1 mod n) return “n isteinePrimzahl’undhalte;
else 7 := 22 mod n:
}

return “n ist keinePrimzah!|”undhalte;

}

Abbildung 1.6: Der Primzahltestron Miller und Rabin.

EinerderbeliebtestemandomisierteriPrimzahltestsst der Algorithmusvon Rabin[47], derin Ab-
bildung 1.6 dagestelltist undauf denldeendesdeterministische@lgorithmusvon Miller [41] aufbaut.
Der Miller—Rabin-Estist ein so genannteMonte-Carlo-Algorithmusdenn“nein”-Antworten desAl-
gorithmussindstetsverlasslich aber‘ja’-Antw ortenhabereinegewisseFehlervahrscheinlichkeitEine
Alternative zumMiller—Rabin-Estist der Primzahltesvon Solovay und Strasser64]. BeidePrimzahl-
testsarbeitenin der Zeit O(n?). Der Solovay—Strassenébt ist jedochwenigerpopukbr, daer in der
Praxisnicht ganzsoeffizientist wie der Miller—Rabin-Estundauchwenigerakkurat.

Die Klasseder Probleme die sich mittels Monte-Carlo-Algorithmermit stetsverlasslichen'ja”-
Antworten losenlassen,hat einenNamen:RP, ein Akronym fiir RandomisiertePolynomialzeit. Die
komplemerareKlasse,coRP= {L | L € RP}, enttalt alle die Problemegdie sich durchMonte-Carlo-
Algorithmenmit stetsverlasslicherfnein”-AntwortenlosenassenFormaldefiniertmanRPdurchnicht-
deterministischeolynomialzeitbesaiankte Turingmaschinertkurz NPTMs; siehe Abschnitt2.2 und
insbesonderdie Definitionen2.1,2.2und2.4),derenBerechnungilsein Zufallsprozessufgeasstwird:
Bei jedernichtdeterministischeVerzweigungwirft die Maschinesozusagerinefaire Miinzeundfolgt
jederderbeidenFolgelonfigurationermit der Wahrscheinlich&it 1/2. JenachAnzahlderakzeptieren-
denPfadeder NPTM emgibt sich so einebestimmteAkzeptierungswahrscheitichkeit fir jede Eingabe,
wobei auchFehlerauftretenkdnnen.Die Definition von RP verlangt,dassdie Fehlervahrscheinlich-
keit fur zu akzeptierendd&ingabenden Wert 1/2 nie Uberschreiterdarf, wahrendbei abzulehnenden
Eingaberiiberhaupkein Fehlerauftretendarf.

Definition 1.20(Randomisierte Polynomialzeit)  Die KlasseRP enthalt genaudie ProblemeA, fur
die eseineNPTM M qgibt, sodassfur jedeEingabez gilt: Istz € A, soist akzeptiertM (z) mit einer
Wahrsdheinlichkeit > 1/2, undistz ¢ A, soakzeptiertM (z) mit der Wahrscheinlichkeit 0.

Satz1.21 PRIMES istin coRP

Der obige Satz sagt,dassder Miller—Rabin-Est ein Monte-Carlo-Algorithmudir das Primzahl-
problemist. Der Beweis wird hier nur skizziert. Wir zeigen,dassder Miller—Rabin-BstPRIMES mit
einseitigerFehlervahrscheinlichkit akzeptiert:st die (binar daigestellte)Eingaben eine Primzahl,so
kannder Algorithmusnichtirrtimlich antworten,dassn keine Primzahlsei. Um einenWiderspructeu
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erhaltenjnehmenwir alsoan,dassn prim ist, aberder Miller—Rabin-Esthalt mit der Ausgaben ist

keinePrimzahl”. Folglich mussz™ # 1 mod n gelten.Da z in jedemDurchlaufder for-Schleifequa-
driert wird, werdenmodulon nacheinandedie Werte 2™, z2™, .., sz_lf” getestetFur keinendieser
Werte antwortet der Algorithmus, dassn. prim ware.Darausfolgt, dassz? ™ % —1 mod n fir jedes;

mit0 < j < k — 1 gilt. Dan — 1 = 2Fm gilt, folgt 22m = 1 mod n ausdemKleinen Fermat,siehe
Korollar1.8.Somitist z2* '™ eineQuadratwurzevon 1 modulon. Dan primist, gibt esnur zwei Qua-
dratwurzelnvon 1 modulon, namlich £1 mod n, sieheAufgabe1.4.2.Wegenz2k*1m #Z —1 modn

mussalsoz2~'™ = 1 mod n gelten.Aber dannist wiederumz2*~*m eineQuadratwurzel/on 1 mo-

dulo n. Wie obenfolgt darausz2® ’™ = 1 mod n. Indemwir diesesArgumentwiederholtanwenden,
erhaltenwir schlie3lichz™ = 1 mod n, ein WiderspruchFolglich antwortetder Miller—Rabin-Estfir

jedePrimzahlkorrekt.Ist n keine Primzahl,sokannmanzeigen,dassdie Fehlervahrscheinlich&it des
Miller—Rabin-Estsdie Schwellel /4 nichtUberschreiteDurchwiederholteunablangigeTesthufekann
man— nailrlich auf Kostender Laufzeit, die gleichwohl polynomiellin logn bleibt — die Fehlervahr

scheinlichleit aufeinenWertbeliebignahebei Null driicken.

Beispiel1.22(RSA) Bobwahlit die Primzahlenp = 67 undg = 11. Somitistn = 67 - 11 = 737 und
o(n) = (p—1)(g—1) = 66-10 = 660. Wahlt Bobnundenfir ¢(n) = 660 kleinstndglichenExponenten,
e = 7, soist seinodffentlicher ShlusseldasPaar (n,e) = (737,7). Der erweiterteEuklidisthe Algo-
rithmusliefert Bobsprivaten Saliusseld = 283, undesgilt e-d = 7-283 = 1981 = 1 mod 660;
siehe Aufgabe 1.4.3. We in Absanitt 1.2 identifizieen wir das Alphabet® = {A,B,...,Z} mit
der Menge Zys = {0,1,...,25}. Botshaftensind Worter uber ¥ und werden blokweisemit fe-
ster Bloklange als natiirliche Zahlenin 26-adister Darstellungcodiert. In unseem Beispielist die
Bloklange £ = |logeg | = |logyg 737] = 2.

Ein Blok b = b1by---bp der Lange £ mit b; € Zgg wird durch die Zahl my = le b; - 2647
dargestellt.\Wegender Definitionder Blo&klange £ = |logys 7| Qilt dabei:

l
ogmb§25-2264—"=264—1<n.
=1

Mit der RSA-¥rschliisselungsfunkin wird der Blodk b bzw die entspeciendeZahl m,;, versclusselt
durch ¢, = (mp)¢ mod n. Der Sclusseltet fur denBlodk b ist dannc, = cycy -+ - ¢ Mit¢; € Zog. RSA
bildetalsoBlodke derLange Z injektivaufBlodke derLange £+ 1 ab. Tabellel.5zeigt,wie eineBotshaft
derLange 34 in 17 Blodke der Lange 2 zerlggt wird undwie die einzelnerBlode als Zahlendargestellt
undverscliusseltwerden. Beispielsweisavird der erste Block, “ RS’, soin eineZahl verwandelt:dem
“R” entspridit die 17 unddem* S’ die 18, undesgilt 17 - 26 + 18 - 26° = 442 + 18 = 460.

Botschaft||RS|A I |[ST|HE|KE|YT|OP|UB|L I |CK|EY|CR|YP|ITO|GR|APHY
mp 460| 8 |487|190|264|643|379|521|294| 62 |128| 69 |641|508|173| 15 | 206
Cp 697 | 387|206 | 449|165 | 724 | 631 | 365 | 189| 600 | 325|262 | 332 | 472 | 354 | 665| 673

Tabellel.5: BeispieleinerVerschiisselungnit demRSA-System.

Die resultieendeZahl ¢, wird wiederin 26-adisder Darstellunggestiriebenund kanndie Lange
£ + 1 haben:ic, = Zf:o ¢ - 2651, wobeic; € Zog, sieheaudh Aufgabel.4.3.Sowird der ersteBlock,
697 = 676 +21 =1-262 +0- 26" + 21 - 26°, in denSdlusseltat “ BAV” verwandelt.

Entsdlusseltwird ebenfallsblockweise Um etwa den ersten Blodk mit dem privaten Sclussel
d = 283 zuentstlusselnwird 697283 mod 737 berdnet,wiedermit der schnellenPotenzierungaus
Abbildungl.4.Damitdie Zahlennicht zugroliwerden,empfiehlessich dabei,nad jederMultiplikation
modulor = 737 zureduzieen. Die Binarentwiklung desExponentefist 283 = 20 + 21 + 23 4 24 4 28,
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undesergibt sich wie gewlinsdt:

697283 = 6972° . 6972 . 6972° . 6972" . 6972° = 697126 -9 - 81 - 15 = 460 mod 737.

1.4.2 Digitale Signaturen mit RSA

Daspublic-key-Kryptosystan RSA ausAbbildung 1.5 kannso modifiziertwerden,dassesals ein Pro-
tokoll fur digitale Unterschrifterverwendetwerdenkann. Diesesist in Abbildung 1.7 daigestellt.Man

Uberzeugesichdavon, dassdasProtololl funktioniert; sieheAufgabel.4.4.DiesesProtololl ist anfallig

fur Angriffe, bei denender Angreifer selbsteinenzu verschiisselnderKlartext wahlenkann (“chosen-
plaintext attads’). DieserAngriff wird zumBeispielin [51] beschrieben.

| Schritt | Alice \ Erich \ Bob |
1 wahlt n = pgq, ihren offent-
lichen Schlissel (n,e) und ih-
renprivatenSchlisseld wie Bob
im RSA-Protololl aus Abbil-

dungl.5
2 (n,e) =
3 signiert die Botschaft m mit
sig,(m) = m? mod n
4 (m,sigy(m)) =
5 verifiziert Alice’ Signaturdurch

m = (sigy(m))® mod n

Abbildung 1.7: Digitale Unterschriftermit RSA.

1.4.3 Sicherheitvon RSA und mogliche Angriffe auf RSA

Wie bereitserwahnt,hangtdie SicherheitdesRSA-Kryptosystem&ntscheidendliavon ab, dassgrofRe
Zahlennicht effizient faktorisiertwerdenkonnen.Da trotz hartrackigerVersuchebisherkein effizienter
Faktorisierungsalgotimusgefunderwerdenkonnte vermutetman,dasseskeinensolchenAlgorithmus
gibt, dasFaktorisierungsprobleralsohartist. Ein BeweisdieserVermutungstehtindesnochaus.Selbst
wenndieseVermutungbenviesenware,wirdedarausichtfolgen,dassdasRSA-Systensicherist. Man
weil3,dassdasBrechenvon RSA hochstensoschwerwie dasFaktorisierungsprobia ist, jedochnicht,
ob esgenausachwerist. Eswareja denkbardassmanRSAauchbrecherkann,ohnen zufaktorisieren.

StatteinerListe von moglichenAngriffen auf dasRSA-Systemgdie ohnehinurnvollstandig bleiben
musste,verweisenwir auf die weiterfihrendeeinschigige Literatur siehez.B. [6, 51], und auf Pro-
blem 1.4 am Ende desKapitels. Fur jedender bisherbekannterAngriffe auf RSA gibt es geeignete
GegenmalRnahmemm ihn zu vereitelnoder praktischwirkungslos,alsodie Erfolgswahrscheinlichkeit
desAngriffs vernachhssigbaklein zu machenlnsbesondereniisserdaflr die Primzahlerp undg, der
Modul n, derExponente undder private Schiisseld mit einergewissenSoigfalt gevahltwerden.

Da die Faktorisierungsangffe auf RSA eine besonderzentraleRolle spielen,stellenwir einen
einfachensolchenAngriff vor, deraufder (p — 1)-Methodevon JohnPollard[45] beruht.Die (p — 1)-
Methodefunktioniertfir zusammengesetziahlenn mit einemPrimfaktorp, sodassdie Primfaktoren
vonp — 1 klein sind. Dannkannmannamlichein Vielfaches, vonp — 1 bestimmenphnep zukennen,
undnachdemKIleinenFermat(sieheKorollar 1.8) gilt ¢ = 1 mod p fir alle ganzerZahlena, die zup
teilerfremdsind.Folglich ist p ein Teilervona” — 1. Ist n kein Teilervona” — 1, soistggT(a” — 1,7n)
ein echterTeilervonn unddie Zahln somitfaktorisiert.
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Wie kanndasVielfachev vonp — 1 bestimmiwerden?as(p — 1)-Verfahrenvon Pollardverwendet
alsKandidaterfir v die Produktealler PrimzahlpotenzennterhalbeinergevahltenSchranke S:

V= H q~.

gistprim,¢* < §

Sind alle Primzahlpotenzengie p — 1 teilen, kleiner als S, soist v ein Vielfachesvon p — 1. Der
AlgorithmusberechneggT(a” — 1,7) fur einegeeigneteéBasisa. Wird dabeikein echterTeiler von n
gefundensowird derAlgorithmusmit einerneuenSchranke S’ > S neugestartet.

AndereFaktorisierungsmethodewie etwa dasquadiatisthe Siebwerdenz.B. in [65] beschrieben.
Sieberuherauf derfolgendeneinfachenldee.Mit einembestimmterSiebwerdenfiir die zu faktorisie-
rendeZahln Zahlena andb ermittelt,fur die gilt:

a2=b>modn und a# +bmod n. (1.10)

Folglich teilt n die Zahla? — b = (a—b)(a+b), aberwedera — b nocha +b. SomitistggT(a — b, n) ein
nichttrivialer Faktorvon n. Nebendemquadratischeisiebgibt esauchandereSiebmethodertie sich
von diesemin der spezifischerArt unterscheidenyie die Zahlena undb ermittelt werden,die (1.10)
erfullen. Ein Beispielist das“allgemeineZahlkdrpersieb” siehe[37].

Ubungsaufgaben

Aufgabel.4.1 BeweiseSatz1.19.

Hinweis: Zeige (m¢)? = m mod p und (m¢)* = m mod ¢ mit Korollar 1.8, demKleinen Fermat.Da

p undg Primzahlemmit p # ¢ sindundn = pq gilt, folgt die Behauptung{me)d = m mod n hunaus
demcChinesischefrestsatzsiehezumBeispiel Stinson[65].

d

Aufgabe1.4.2 In derBeweisskizzevon Satz1.21wurdebenutztdassdie Primzahln nurzwei Quadrat-
wurzelnvon 1 modulon hat,namlich+1 mod n. Zeigedies.

Hinweis: Benutzedabei,dassr genaudanneine Quadratwurzel/on 1 modulon ist, wennn die Zahl
(r—1)(r +1) teilt.,

Aufgabel.4.3 (a) Zeige,dasssichfir die Wertep(n) = 660 unde = 7 ausBeispiel1.22mit dem
erweitertenEuklidischenAlgorithmus tatsachlich der private Schlisseld = 283 egibt, der das
Inversezu 7 mod 660 ist.

(b) Bestimmefur denKlartext ausTabellel.5in Beispiell.22die CodierungdesSchlisselt&tesdurch
BuchstabemusX: = {A, B, ..., Z} fursamtlichel7 Blocke.

(c) Entschiisselesamtlichel7 Blocke desSchlisseltatesausTabellel.5undzeige,dasssichwieder
derurspfinglicheKlartext egibt.

Aufgabel.4.4 Zeige,dassdasRSA-Protobll fur digitale Unterschriftenaus Abbildung 1.7 funktio-
niert.

1.5 Die Protokolle von Rivest,Rabi und Sherman

Rivest,Rabiund ShermarschlugenProtololle fiir denSchiisseltausclund digitale Unterschriftenvor.
DasSchlsseltauschprakoll ausAbbildung 1.8 gehtauf Rivestund Shermarezuriick. Eskannleicht zu
einemProtololl fur digitale Unterschriftermodifiziertwerden sieheAufgabel.5.1.

DasProtololl von Rivestund Shermarberuhtauf einertotalen,stark nichtinvertierbaen, assoziati-
venEinweyfunktion DaruntewerstehimandasFolgendeEinetotale(alsotberalldefinierte)Funktione,
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| Schritt | Alice | Erich | Bob \
1 wahltzufallig zweigrol3eZahlen
z undy, halt x geheimund be-
rechnetroy
2 (y,zoy) =
3 wahltzufallig einegrof3eZahl z,
halt z geheimundberechneyoz
4 = yoz
5 berechnek s = zo(yoz) berechnekp = (zoy)oz

Abbildung 1.8: DasRivest—Sherman-Protok fiir denSchlisseltauschasierendufo.

dievonN x N in N abbildet heiltgenaudannassoziatiywenn(zoy)oz = zo(yoz) furallex,y,z € N
gilt, wobeiwir stattder Prafixnotationo (z, y) die Infixnotationzoy verwendenAus dieserEigenschaft
folgt, dassdasProtololl funktioniert,dennwegenky = zo(yoz) = (zoy)oz = kp berechnerhlice
undBob tatsichlichdenselberschlissel.

Den Begriff der starken Nichtinvertierbarleit wollen wir hier nicht formal definieren.Informal ge-
sprochenheil3to starknichtinvertierbar, wenno nichtnureineEinwegfunktionist, sonderrselbstdann
nicht effizient invertiert werdenkann,wennzusatzlich zum Funktionswerteinesder beidenzu diesem
Funktionswerigelbrigen Argumentebekanntist. DieseEigenschafsoll verhinderndassErich ausder
Kenntnisvon y und zoy bzw yoz die geheimerZahlenz bzw. z berechnerkann, mit derenHilfe er
dannleichtdenSchlisselk4 = kp bestimmerkonnte.

Ubungsaufgaben

Aufgabe1.5.1 Modifiziere Rivestund ShermangProtololl fur denSchlisseltausclusAbbildung 1.8
zu einemProtololl fur digitale Unterschriften.

Aufgabe1.5.2 Welcherdirekte Angriff ware gegen dasRivest—Sherman-Protot ausAbbildung 1.8
denkbarundwie kanner verhindertwerden?

Hinweis: Argumentiereiberden Begriff der “starken Nichtinvertierbarleit” der assoziatien Einwey-
funktion o, auf derdasProtololl beruht.

Aufgabel.5.3 (a) Gib eineformaleDefinition desBegriffs der“starken Nichtinvertierbarleit’ an.

(b) Gib eineformaleDefinition desBegriffs der“Assoziatvitat” fur partielle Funktionenvon N x N
in N an.EinepartielleDefinition mussnichtnotwendigiiberalldefiniertsein.Wasist amfolgenden
VersucheinerDefinition problematisch?Eine (moglicherweisepartielle) Funktiono : N x N —
N heiltassoziatiyfalls zo(yoz) = (zoy)oz furallez,y, z € N gilt, fur die jedesdervier Paare
(z,9), (y, 2), (z,yoz) und(zoy, z) im Definitionsbereictvon o liegt.

Hinweis: Eine ausfihrliche DiskussiondieserBegriffe findetmanin denArbeiten[28, 26].

1.6 Interakti ve Beweissystemend Zero-Knowledge

1.6.1 Interakti ve BeweissystemeArthur -Merlin-Spiele und Zero-Knowledge-Potokolle

DasProblembeim*“Man-in-the-middI& Angriff auf dasDiffie—Hellman-Proto&ll, dasin Abschnitt1.3
erwahntwurde, liegt offenbardarin, dassBob sich vor der DurchfiihrungdesProtololls nicht von der
wahrenldentitat seinesGespéchspartneraberzeughat. Vermeintlichfuhrt er dasProtololl mit Alice,
in Wirklichkeit jedochmit Erich durch. Andersformuliert, bestehtdie Aufgabefir Alice darin, Bob
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zweifelsfreivon derEchtheitihrer Identitat zu UberzeugerDieseAufgabederKryptographienenntman
Authentikation Im Gegensatzzur digitalen Signatuy die die Echtheitvon elektronischiibermittelten
Dokumentenwvie etwa emailsauthentifiziertgehtesnunum die Authentikationvon Individuen die als
Parteienan einemProtololl teilnehmenDieseBegriffe sindin einemweiterenSinnezu verstehenAls

“Individuum” oder “Partei” fasstman nicht nur eine lebendePersonauf, sondernzum Beispiel auch
einenComputerdermit einemandererComputerein Protololl automatisctdurchiihrt.

Um sich zu authentifzierenkdnnte Alice ihre Identitat durch eine nur ihr bekanntegeheimeln-
formation beweisen,etwa durchihre PIN (“Personall dentifaction Number”) oder eine andereprivate
Information,die niemandauf3erihr kennt.Doch esgibt daeinenHaken.Zum Beweisder Echtheitihrer
Identitat miissteAlice Bobihr Geheimnisserraten Aber dannwareeskein Geheimniamehr!Bob kénn-
te in einemProtololl mit einerdritten Partei, etwa Chris, vorgeben er selbstseiAlice, denner kenntja
nunihr GeheimnisDie Frageist also,wie mandie KenntniseinesGeheimnissebaneisenkann,ohne
dieseszu verraten.Genaudarumgehtesbei denZero-Knavledge-Protokllen. Diesesind speziellein-
teraktve Beweissystemedie von GoldwasserMicali und Racloff [20] eingefihrt wurden.Unabléngig
entwickeltenBabaiundMoran[4, 3] dasim WesentlicheraquivalenteKonzeptderArthur-Merlin-Spiele,
die zurachstinformal beschriebemverden.

Der machtigeZaubererMerlin, repiasentiertdurch eine NP-MaschineM, und der misstrauische
Konig Arthur, repasentiertdurch eine randomisierté®?olynomialzeit-Maschined, wollen gemeinsam
ein ProblemL losen,alsoentscheidengb eine Eingaber zu L gelbrt odernicht. Sie spielenum jede
Eingabewobeisieabwechselndiehen Merlins Absichtist esdabeistets Arthur davon zu iberzeugen,
dassihr gemeinsameg&ingabevort = zu L geldrt, egal, ob dies nun so ist oder nicht. Ein Zug von
Merlin ist die Angabeeines(behauptetenBeweisesiir “z € L”. Diesenerhalt er durchSimulationvon
M (z,vy), wobeiz die Eingabeundy die bisherigenSpielige codiert. DasWort y beschreibtlsodie
bisherigemichtdeterministisatn Wahlenvon M bzw. die bisherigerzZufallswahlenvon A.

Konig Arthur jedochist misstrauischNatirlich kann er die behaupteteBeweise des machtigen
Zauberersiicht unmittelbarselbstiiberpiifen; dazufehlt ihm die BerechnungskraftAber er kannMer-
lins Beweiseanzweifelnundihm mit einergeschickterHerausforderungntworten,indemer zu zugllig
ausgwahltenDetailsdervon Merlin geliefertenBeweiseein von ihm tUberpiifbaresZertifikat verlangt.
Um Arthur zufriedenzustellgnmussMerlin ihn mit UberaltigenderWahrscheinlichéit von der Kor-
rektheitseinerBeweiseliberzeugerkin Zug von Arthur bestehglsodarin,die Berechnung/on A(z, y)
zu simulieren wobeiwiederz die Eingabeist undy denbisherigerSpieherlaufbeschreibt.

Die Ideeder Arthur-Merlin-Spielelasstsich durch alternierendexistenzielleund probabilistische
Quantorerausdiicken, wobei ersteredie NP-BerechnungMerlins und letzteredie randomisiertePoly-
nomialzeitberechnungrthurs formalisierer? In dieserWeisekanneine Hierarchievon Komplexitats-
klassendefiniertwerden,die so genannteArthur-Merlin-Hierarchie.Wir beschanken unshier auf die
Definition der KlasseMA, die einemArthur-Merlin-Spiel auszwei Ziigenentspricht,bei dem Merlin
zuerstzieht.

Definition 1.23(MA in der Arthur -Merlin-Hierar chie)  Die KlasseMA enttélt genaudie Proble-
me L, fur die eseineNPTM M und einerandomisiertdPolynomialzeit-iringmasaine A gibt, sodass
fur jedeEingabez gilt:

e IStz € L, so existiert ein Pfad y von M (z), so dassA(z,y) mit Wahrscheinlichkeit > 3/4
akzeptier(d.h.,Arthur kannMerlins Beweisy fur “ x € L” nichtwiderlegen,undMerlin gewinnt).

e Istz ¢ L, sogilt fur alle Pfadey von M (z), dassA(z,y) mit Wahrscheinlichkeit > 3/4 ablehnt
(d.h.,Arthur lasstsich vonMerlins falschenBeweiserflr “ € L” nicht taushyenundgewinnt).

3Diesahneltder Charakterisierunger Stufender Polynomialzeit-Hierarchidurchalternierend& undV Quantorensiehe
Abschnitt2.5undinsbesonderéeil 3 von Satz2.22.
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Entspediendkannmandie KlassenAM, MAM , AMA , ... definieen, sieheAufgabel.6.1.

Die Wahrscheinlich&itsschvelle 3/4, mit der Arthur akzeptiertozw. ablehnt,ist in Definition 1.23
willk Grlich gewahlt und erscheintzuréchstnicht gro genug.Tatsachlichkannman die Erfolgswahr
scheinlichleit jedochverstirken und beliebignahean 1 bringen.Andersgesagtkonntemanin derDe-
finition auchdie Wahrscheinlich&it 1/2 + ¢ verwendenfir einebeliebige festeKonstantes > 0, und
man erhielteimmer noch genaudieselbeKlasse.Weiter ist bekannt,dassfur eine konstanteZahl von
ZiugendieseHierarchieauf die KlasseAM kollabiert: NP C MA C AM = AMA = MAM =-.-.0Ob
die InklusionenNP C MA C AM echtsindodernicht, ist jedochoffen.

Die obenerwahnteninteraktivenBeweissystemeind ein alternatves Modell zu denArthur-Merlin-
Spielen.Ein (unerheblicherlUnterschiedbestehtin der Terminologie:Merlin heif3thier “Prover” und
Arthur “Verifier”, und die Kommunikationlauft nicht als Spiel ab, sondernin Form einesProtololls.
Ein aufdenerstenBlick erheblichetUnterschiedzwischernbeidenModellenbestehdarin, dassArthurs
Zufallsbitsoffentlich—undinsbesonderMerlin —bekannsind,wohingeyendie ZufallsbitsdesVerifiers
beideninteraktiven Beweissystemeprivat sind.JedocthabenGoldwasseundSipserf21] gezeigtdass
esin Wirklichkeit doch unerheblichist, ob die Zufallsbits privat oder dffentlich sind. Arthur-Merlin-
Spielesindsomitaquivalentzu deninteraktven Beweissystemen.

LasstmanstatteinerkonstanterAnzahlvon Spieldigenpolynomiellviele zu, und mehrsindwegen
derpolynomiellenZeitbeschiinkungnichtmoglich, soertalt mandie KlasselP. NachDefinition enttalt
IP ganzNP und insbesonderelas Graphisomorphieproblem¥ir werdenspater sehen,dassIP auch
ProblemeauscoNP = {L | L. € NP} entralt, von denenman annimmt,dasssie nicht in NP liegen.
Insbesondereeigt der Beweis von Satz2.27, dassdasKomplementdes Graphisomorphieproblenia
AM und somitin IP liegt. Ein beiihmtesResultatvon Shamir[61] sagt,dassIP sogarmit PSRACE
ubereinstimmtderKlassederProblemedie sichin polynomialemRaumentscheidetassen.

Aber kehrenwir nun zum oben geschilderterProblemder Authentikationund zum Begriff der
Zero-Knaovledge-Protoklle zuriick. Hier ist die Idee. AngenommenArthur und Merlin spieleneines
ihrer Spiele.In der Terminologiederinteraktven BeweissystemeachicktMerlin in diesemlP-Protololl
schwierigeBeweisean Arthur. Woher er dieseBeweisezaubert,ist Merlins Geheimnisund danur er
selbsteskennt,kanner sichsoArthur gegeniiberauthentifizieren.

Was beidenicht wissen:Der bose ZaubererMarvin hat sich mittels einesZaubertranksn dasge-
naueEbenbildMerlins verwandeltund will sich Arthur gegeriiber als Merlin ausgebenEr kenntje-
dochMerlins Geheimnisnicht. Auch verfiigt Marvin nicht ilberMerlins gewaltige Zauberkéfte, seine
Magieist nicht machtigerals die BerechnungskrattinergenvdhnlichenrandomisierteriPolynomialzeit-
TuringmaschineEbensowenig wie Arthur kannMarvin Merlins Beweiseselbstfinden.Dennochver
suchter, die KommunikatiorewischenMerlin undArthur zusimulieren Ein IP-Protololl hatgenawdann
die Zem-Knowledg-Eigensbaft wenndie Information,die zwischenMarvin und Arthur ausgetauscht
wird, nichtvon derKommunikatiorzwischenMerlin und Arthur zu unterscheiderst. DennMarvin, der
Merlins geheimeBeweiseja nichtkennt,kannnaiirlich keinerleilnformationtibersiein seinsimuliertes
Protololl einflieBenlassenDa er dennochin der Lageist, dasOriginalprotololl perfektzu kopieren,
ohnedassein unablangigerBeobachteirgendeinernterschiedeststellerkonnte kanndemProtololl
auchkeinerleilnformationentzogerwerden:Wo nichtsdrin ist, kannmannichtsherausholen!

Definition 1.24(Zero-Knowledge-Piotokoll)  Fur L € IP seienM eineNPTMund A einerando-
misierte Polynomialzeit-Tringmasbine, so dass(M, A) ein interaktivesBeweissystenfiur L ist. Das
IP-Protololl (M, A) ist genaudannein Zero-Knavledge-Proto&ll fur L, wenneseinerandomisierte
Polynomialzeit—'lu'ringmashineJ/M\gibt, sodass(M\, A) dasOriginalprotololl (M, A) simuliert,undfur

jedesz € L sinddie Tupel(m1,ma, ..., mg) und(mq, Mo, ..., my), diedie Kommunikationn (M, A)

bzwin (J\/Z, A) reprasentieen,identisd Uberdie Munzwirfein (M, A) bzwin (JT/f, A) verteilt.
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DerobendefinierteBegriff heif3tin derLiteraturhonest-verifieperfectzen-knowledg’. Dasheif3t:
(a) mannimmt an, dassder Verifier Arthur ehrlich ist (wasin kryptographische Anwendungemicht
unbedingtder Fall seinmuss),und (b) manverlangt,dassdie im simuliertenProtololl kommunizierte
Informationperfektmit derim Originalprotololl kommunizierterinformationuibereinstimmtDie erste
Annahmadst etwasidealistischdie zweitemdglicherweisetwaszu streng Deshalbwerdenauchandere
Variantervon Zero-Knavledge-Protogllen betrachtetsiehedie Notizenam EndedieseKapitels.

1.6.2 Zero-Knowledge-Potokoll fir Graphisomorphie

Nun betrachterwir ein konkretesBeispiel.Wie bereitserwahnt,sindGI in NP und daskomplemertre
Problem,GI, in AM, siehedenBeweisvon Satz2.27.Somitsind beideProblemen IP. Wir gebennun
ein Zero-Knavledge-Proto&ll fur GI an,dasauf Goldreich,Micali undWigderson18] zuriickgeht.

AuchwennderzeitkeineffizienterAlgorithmusfir GI bekannist, kannMerlin diesedProblemdsen,
daGI in NP ist. Dochdasmusser gar nicht. Er kanneinfacheinengrol3enGraphenG, mit n Knoten
sawie eine Permutationr € &,, zufallig wahlenund denGraphenG; = #(Gy) berechnenDas Paar
(Go, G1) machterdffentlichbekanntdenlsomorphismus zwischenGy undG; halt eralsseineprivate
Informationgeheim.Abbildung 1.9 zeigtdaslP-Protololl zwischenMerlin und Arthur.

Natirlich kannMerlin nicht einfach 7« an Arthur schiclen, denndannware sein Geheimnisverra-
ten.Um zu beweisen,dassdie gegebenerGraphenGy und GG1, tatsachlichisomorphsind, wahit Mer-
lin zufallig unter Gleichwerteilungeinenlsomorphismusg und ein Bit « und berechnetien Graphen
H = p(G,). Dannschickter H an Arthur. Dieserantwortet mit einerHerausforderunger schicktein
zufallig unterGleichwerteilunggevahltesBit b anMerlin undverlangtvon diesemeinenisomorphismus
o zwischenGy und H. Genaudann,wennMerlins o tatsachlicho(Gy) = H erfullt, akzeptiertArthur.

\ Schritt H Merlin \ \ Arthur \

1 wahltzufallige Permutatiorp aufV (Gy) und
einBit a € {0,1}, berechnefl = p(G,)

2 H=

3 wahlt Bit b € {0,1} zufallig
und verlangt einen Isomor
phismuszwischenG, und H

4 <)

5 berechnetsomorphismus mito(G) = H:

fallsb = a, soisto = p;
falls0 = b # a = 1, soisto = wp;
fallsl1 =b+# a =0, soistoc = 7 1p.

»

o=
7 verifiziert, dasso(Gy) = H,
undakzeptiertentsprechend

Abbildung 1.9: DasZero-Knavledge-Protoéll fur GI von Goldreich,Micali undWigderson.

DasProtololl funktioniert,daMerlin seinengeheimerisomorphismug undseinezufallig gewahlte
Permutatiorp kennt.Esist alsokein Problemfiir Merlin, denlsomorphismus zwischenG, und H zu
berechnemindsichsoArthur gegeriiberzu authentifizierenDasGeheimnisr wird dabeinichtverraten.
Da Gy und Gy isomorphsind,akzeptiertArthur mit Wahrscheinlich&it 1. Der Fall zweiernichtisomor
pherGraphemmusshier garnicht betrachtetverden,daMerlin ja laut Protololl isomorpheGraphenG
und G wahlt; sieheauchdenBeweisvon Satz2.27.

AngenommenMarvin mochtesich Arthur gegeriiberalsMerlin ausgeberer kenntdie Graphen
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and@, abemichtdengeheimerisomorphismus. Dennochmdchteer die Kenntnisvon « vortauschen.
Stimmtdasvon Arthur gevahlteBit b zufallig mit demBit ¢ UbereinaufdassichMarvin zuvorfestgelgt
hat,sogewinnt er. Gilt jedochb # a, soerfordertdie Berechnungono = mp oders = 7~ p dieKennt-
nisvon . DaGI selbstfir einerandomisiertd®olynomialzeit-Tringmaschiae zu hartundnicht effizient
l6sbarist, kannMarvin denlsomorphismusr fur hinreichendyroReGrapheny undG; nichtermitteln.
Ohner zu kennenkannerjedochnur raten.SeineChancenzufallig ein Bit b mit b = a zu erwischen,
sind hochstend /2. Natirlich kannMarvin immerraten,und daherist seineErfolgswahrscheinlichkeit
genaul /2. WennArthur verlangt,dass- unablangigeRunderndesProtololls absolviertwerdenmissen,
kanndie Betrugsvahrscheinlich&t aufdenWert2~" gediickt werden.Schonfir » = 20 ist diesver-
schwindendyering:Marvins Erfolgswahrscheinlichkeitst dannkleineralseinszu einerMillion.

\ Schritt H Marvin \ \ Arthur \

1 wahltzufallige Permutatiorp aufV (Gy) und
einBit a € {0,1}, berechnefl = p(G,)

2 H=
3 wahltBit b € {0,1} zufallig
und verlangt einen Isomor
phismuszwischenG, und H

5 istb # a, soloschtM alle zuvor in dieser
RundeUbermitteIteHnformalignerundwie-
derholt;istb = a, soschicktM o = p

6 o=

7 b = a implizierto(Gy) = H,
daher akzeptiert Arthur die
falscheldentitat Marvins

Abbildung1.10: SimulationdesZero-Knavledge-Protoglls fir GI ohneKenntnisvon .

Es bleibt zu zeigen,dassdasProtololl ausAbbildung 1.9 ein Zero-Knavledge-Protogll ist. Ab-
bildung 1.10 zeigt ein simuliertesProtololl mit Marvin, der Merlins Geheimnisr nicht kennt,es zu
kennenabervortauscht.Die Information,die in einerRundedesProtololls kommuniziertwird, hatdie
Form einesTripels: (H, b, o). Wahlt Marvin zufallig ein Bit « mit a = b, soschickter einfacho = p
undgewinnt: Arthur oderirgendeinandererunablangigerBeobachtewird keinerleiUnregelmafiglei-
tenentdeckn. Ist andererseita # b, fliegt Marvins Schwindelauf. Doch dasist kein Problemfiir den
tickischenzaubererEr loschteinfach dieseRundeausdemsimuliertenProtololl und wiederholtden
Versuch.So kanner eine Folge von Tripeln der Form (H, b, o) erzeugengdie von der entsprechenden
Folgevon Tripelnim Originalprotololl zwischenMerlin und Arthur ununterscheidbasind. Folglich ist
dasProtololl fur GI von Goldreich,Micali undWigdersorein Zero-Knavledge-Proto&ll.

Ubungsaufgaben
Aufgabe1.6.1 Arthur -Merlin-Hierar chie:

(a) Definieredie KlassenAM, MAM , AMA | ... derArthur-Merlin-Hierarchieanalogzur KlasseMA
ausDefinition 1.23.

(b) WelcheKlassenerhalt manbei einemArthur-Merlin-Spiel, dasausnur einemZug bestehtden
Merlin bzw denArthur macht?

Aufgabe1.6.2 Zero-Knowledge-Potokoll fiir Graphisomorphie:



1.6. INTERAKTIVE BEWEISSYSTEMEUND ZERO-KNOWLEDGE 31

(a) FuhredasZero-Knavledge-Proto&ll ausAbbildung 1.9 mit denGraphenGy = G undGy = H
sowie demlsomorphismusr = (3232 2°%) zwischenG und H aus,wobeiG und H die Grapheraus
Beispiell.12in Abschnittl.2.3sind.SpielediesesArthur-Merlin-Spielmit einemselbstgevahlten
Isomorphismug fir alle Kombinationenvona € {0,1} undb € {0,1} durch.Wiederholedieses

Spielmit einemdir unbekanntefsomorphismug, denjemandanderegewvahlt hat.

(b) Modifiziere dasProtololl ausAbbildung 1.9 so, dassdie Betrugsvahrscheinlickeit Marvins auf
einenWert unter2—19 gediickt wird. Gib dabeieineformal korrekteAnalysedieserwahrschein-
lichkeit an.

Probleme

Problem1.1 Arithmetik im RestklassenringZy: Seienk € N und z,y,z € Z. Man sagt,z ist
kongruentzuy modulok (kurz: z = y mod k), falls k die Differenzy — z teilt.

Zum Beispielist —3 = 16 mod 19 und8 = 0 mod 2. Die Kongruenz= modulo ¥ definierteine
Aquivalenzelation auf Z, d.h., sieist reflxiv (x = = mod k), symmetrisk (ausz = y mod & folgt
y = z mod k) undtransitiv(ausz = y mod k undy = z mod k folgt x = z mod k).

Die Mengex + kZ = {y € Z|y = z mod k} heiBtRestklasseon z mod k. Zum Beispielist die
Restklass@on 3 mod 7 dieMenge3 + 7Z = {3,3 +7,3+2-7,...} = {3,10,—4,17,-11,...}. Re-
prasentaneiner Restklassgonz mod k seistetsdie kleinstenatirliche Zahlin = + kZ; z.B. repiasen-
tiert 3 die Restklasseron 3 mod 7. Die Mengealler Restklassenmod & ist Z; = {0,1,...,k — 1}.
Auf Zj definierenwir die Addition durch (z + kZ) + (y + kZ) = (z + y) + kZ und die Multi-
plikation durch (z + kZ) - (y + kZ) = (z - y) + kZ. In der Arithmetik modulo 7 ist zum Beispiel
B+7Z)+(6+7Z2)=3+6)+7Z=2+4+T7Zund(3+7Z)- (44+7Z) = (3-4)+T7Z =5+ TZ.
Beweise,dassn derArithmetik modulok:

(@) (Zg,+,-) einkommutatver Ring mit Einsist;
(b) diein Beispiell.5definierteMengeZ; einemultiplikative Gruppeist,
(©) (Z;, +,-) fur einejedePrimzahlp sogarein Korperist.

(d) Beweise,dassdasneutraleElementeinerGruppesowie dasinverseeinesjedenGruppenelements
eindeutigbestimmtsind.

(e) Zeige,dasddieinvertierbarerElementesineskommutatven Rings9 mit EinseineGruppebilden,
die sogenanntéEinheitengruppeonfk. Wasist die EinheitengruppelesRingsZ;?

(H Bestimmedie Nullteiler im Restklassenrin@.,. Zeige,dassZ; keine Nullteiler hat, falls k& eine
Primzabhlist.

Problem 1.2 Baumisomorphie: Auf speziellenGraphklasserg.B. auf der Klasseder Baume,ist das
ProblemGI effizient |dsbar Ein (ungerichteterBaumist ein zusammeniingenderzyklenfreierGraph,
wobei ein Zyklusausaufeinanderfolgaten Kantenbestehtso dassmanzum Ausgangsknoteaurick-
kehrt. Die Blatter einesBaumessind die Knotenmit Knotengradl. Entwirf eineneffizientenAlgorith-
musfir dasProblemBaumisomorphiedasin P liegt. DiesesProblemist definiertdurch:

TI = {(G,H)|G undH sindisomorpheBaumg.

Hinweis: Markieresukzessie die Knotender gegebenerBaumemit geeigneterzahlenfolgerundver
gleicheaufjederStufedie resultierendeMarkierungsfolgenBeginnedabeimit denBlatternundarbeite
dich Stufeum Stufezum Innerender Baumevor, bis alle Knotenmarkiertsind; sieheauch[34].
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Problem 1.3 Berechnungder Determinante: Entwirf einenAlgorithmusin Pseudocodelerdie Deter
minanteeinerMatrix effizient berechnetimplementieradenAlgorithmusin einerProgrammiersprache
deinerWahl. Kanndie InverseeinerMatrix effizientberechnetverden?

Problem 1.4 Low-Exponent-Angriff:

(a) Aus Effizienzgiindenerfreutsichder Exponente = 3 beim RSA-SystemausAbbildung1.5einer
gawissenBeliebtheit.Daskannjedochgefahrlich sein. AngenommenAlice, Bob und Chris ver
schlisselndieselbeBotschaftm mit demselberdffentlichenExponentere = 3, aberwomdglich
mit verschiedeneModuln, n4, ng undn¢. Erich fangtdie drei entstehendeBchlisseltate ab:
¢; = m® mod n; furi € {4, B, C}. DannkannErich die Botschaftm leicht entschlisseln Wie?
Hinweis: ErichkenntdenChinesischeRRestsat265], derschonin Aufgabel.6.1nitzlichwar Ein
empfohleneMVert fiir denExponenterist e = 26 4 1, desserBinarentwicklungnur zwei Einsen
hat,wodurchder“square-and-multipit Algorithmus besonderschnellarbeitet.

(b) Derobenbeschrieberngriff kannauf k Schlisseltgte erweitertwerden,die miteinanderin Be-
ziehungstehen.Seienetwa a; und b; fir 1 < 7 < k bekannt,und es werdenk Botschaften
¢i = (aim + b;)¢ mod n; Ubermitteltund abgefingenwobeik > e(e + 1)/2 undmin(n;) > 2¢°
gilt. Wie kannein Angreiferdanndie urspiinglicheBotschaftm ermitteln?

Hinweis: Mit so genannterGitterreduktionstechken, siehez.B. [40]. Der hier erwahnteAngriff
gehtauf JohanHastad24] zurtick undwurdevon Don Coppersmitt10] versclarft.

(c) Wie kannmandieseAngriffe verhindern?

Notizen zum Kapitel

DasBuchvon Singh[63] gibt einenscionenEinblick in die geschichtlicheentwicklungder Kryptolo-
gie, von ihren antiken Wurzeln bis zu modernenverschiisselungssrfahen. Beispielsweis&kannman
dort nachlesengdassdie Communication€ElectronicsSecurityGroup (CESG)desBritish Government
CommunicationsHeadQuarter GCHQ) behauptetdassihre MitarbeiterEllis, Cocksund Williamson
sowvohl dasRSA-SystemausAbbildung 1.5 als auchdasDiffie—Hellman-Proto&ll ausAbbildung 1.3
eherals Rivest, Shamirund Adlemanbzw eherals Diffie und Hellman erfundenhaben,interessan-
terweisein umgelehrterReihenfolge DasRSA-Systenwird in wohl jedemBuch UiberKryptographie
beschriebenEine umfassenderé.iste von Angriffen geggen RSA als die in Abschnitt1.4 anggebene
findetmanz.B. in denUbersichtsarti&ln [6, 51].

Primalitatstestsvie der von Miller und RabinausAbbildung 1.6 und Faktorisierungsalgotimen
werdenebenélls in vielenBiuchernbeschriebergz.B.in [65, 53, 17].

Der Begriff der stark nichtinvertierbare assoziatien Einwegfunktionen,auf denendas Protololl
fur dengeheimerSchiisseltausclausAbbildung 1.8 beruht,gehtauf Rivestund Shermarzurick. Die
Modifikation diesesProtololls zu einemsolchenfir digitale Unterschriftenist Rabi und Shermanzu
verdanien, die in ihrer Arbeit [46] auchbewiesen,dasskommutatve, assoziatie Einwegfunktionen
genauwdannexistieren,wennP # NP gilt. Allerdingssinddie vonihnenkonstruierterEinwegfunktionen
wedertotal nochstarknichtirvertierbay selbstunterder BedingungP # NP nicht. Hemaspaandrand
Rothe[28] zeigten,dassestotale,starknichtinvertierbare kommutatve, assoziatie Einwegfunktionen
genaudanngibt, wennP # NP gilt; sieheauch[5, 26].

Die besteund umfassendsteuelle fir das Gebiet der interaktiven Beweissystemeund Zero-
Knowledge-Proto&ille, die GoldwasserMicali und Racloff in ihrer Arbeit [20] einfuhrten,ist Kapitel 4
in GoldreichsBuch [17]. Ebentlls schine Darstellungerfindetmanz.B. in denBiichernvon Kdbler
et al. [34] und Papadimitriou[43] sawie in denUbersichtsartiln [16, 19, 51]. Arthur-Merlin-Spiele
wurdeninsbesondergon Babaiund Moran[3, 4] sowie von ZachosundHeller [71] untersucht.
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Variantervon Zero-Knawvledge-Protogllen, die sichin dentechnischerbetailsvon Definition 1.24
unterscheidenyerdenaustihrlichin [17] undetwasknapperin z.B.[16, 19, 51] diskutiert.
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Kapitel 2

Algorithmen in der Komplexitatstheorie

2.1 Einleitung

Wir habenin Kapitel 1 effiziente Algorithmenkennengelernt,die fir kryptographisché&/erfahrenund
Protololle wichtig sind, zum Beispiel den “square-and-multipRtAlg orithmus und andere Wenn der
Entwurf eineseffizienten Algorithmus gelingt, freut sich der Algorithmiker. Leider straubensich vie-
le wichtige Problemehartrackig gegendie effiziente Losbarleit und trotzenstrrischallen Versuchen,
effiziente Algorithmenfir sie zu entwerfen BeispielesolcherProbleme auf die wir in diesemKapitel
nahereingehensinddasErfillbarkeitsproblenfir booleschéAusdiicke, dasMatching-unddasGraph-
isomorphieproblem.

SolcheProblemegenafiinrer Berecdhnungskmpleitat zu klassifizierenist einederwichtigstenAuf-
gabender Komplexitatstheorie Wahrendder Algorithmiker zufriedenist, wenner durchden Entwurf
eineskonkretenAlgorithmus mit einer spezifischerLaufzeit eine mdglichstgute obele Kompleitats-
schranke fur sein Problemerhaltenkann, versuchtder Komplexitatstheoreti&r, bestnibgliche untee
Sdranken fur dasselbeProblemzu finden. In diesemSinn erganzensich Algorithmik und Komple-
xitatstheorieStimmendie obereund die untereSchrank tUberein soist dasProblemklassifiziert.

Der Nachweis, dassein Problem nicht effizient 16sbarist, wirkt oft “negatv” und gar nicht
winschenswertDoch es gibt aucheinenpositven Aspekt: Geradein der Kryptographie(sieheKapi-
tel 1) ist man an den Anwendungerder Ineffizienz interessiert Ein Beweis der Ineffizienz gewisser
Problemewie etwa desFaktorisierungsproblemsderdesdiskretenLogarithmus,bedeutethier einen
Zuwachsan Sicherheiin der UbertragungrerschiisseltetNachrichten.

In Abschnitt2.2 werdendie Grundlagerder Kompleitatstheoriegelegt. Insbesonderaverdendort
die KompleitatsklasserP und NP definiert. Die hochstwichtige Frage,ob diesebeidenKlassenver-
schiedersind odernicht, stehtseit Jahrzehnteim Zentrumder Kompleitatstheorieund der gesamten
Theoretischeinformatik. Bis heuteist wederein BeweisderVermutungP # NP gelungennochkonnte
die Gleichheitvon P und NP gezeigtwerden.Abschnitt2.3 gibt einekurze Einfihrungin die Theorie
derNP-Vollstandigleit, die dieseFragebesonderitensv untersucht.

Einesder befihmtesterNP-vollstandigenProblemeist SAT, dasErfullbarkeitsproblemder Aussa-
genlogik: Kann eine gegebeneboolesche~ormel durch eine Belegungihrer Variablenmit Wahrheits-
wertenerfullt werden,d.h., machtdie Belegungsie wahr?Wegender NP-Vollstandigleit von SAT gilt
esals sehrunwahrscheinlichdasssAT effiziente (deterministischeplgorithmenhat. In Abschnitt2.4
werdenein deterministischeund ein probabilistische Algorithmusfir SAT vorgestellt,die beidein Ex-
ponentialzeitarbeiten. Auch wenndieseAlgorithmenasymptotise inefiizient sind, alsofur sehrgrof3e
EingabereinenastronomisclyroRenAufwanderfordern kannmanihre Laufzeitfir praktisd relevante
EingabgroRenertraglich halten.

In Abschnitt2.5 greifenwir dasGraphisomorphieproble®&I wiederauf, dasin Definition 1.11in

35
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Abschnitt1.2.3definiertwurde und im Abschnitt1.6.2im Zusammenhangit denZero-Knavledge-
Protolollen eine Rolle spielte.DiesesProblemist einesder wenigennatirlichen Problemein NP, die
vermutlich(unterder plausiblenAnnahmeP # NP) wedereffizient |[dsbamochNP-vollstandigsind.In

diesemSinnegeniel3tGI eine SonderstellunginterdenProblemerin NP. Die Indizien dafur entstam-
mender so genannteh.ownessTlheorie,in die Abschnitt2.5 einfuhrt. Insbesondergvird gezeigt,dass
GI in derLow-Hierarchiein NP liegt, wasein starler Hinweis daraufist, dassGI nicht NP-vollstandig
seinkann. AuRerdemwird gezeigt,dassGI in der KomplexitatsklasseSPPliegt und somit “low” fur

gewisseprobabilistisch&Komplexitatsklasserist. Informal gesagtheil3teineMengelow fiir eineKom-

plexitatsklass&, wennsie als“Orakel” keinerleinitzliche Informationfir die C-Berechnungetiefert.

Beim BeweisdergenanntemResultatedassGI low fur bestimmteKomplexitatsklasserst, erweisersich
gruppentheoretisehAlgorithmenals sehrnitzlich.

2.2 Grundlagen

In der Einleitungwurde erwahnt,dasssich die Kompleitatstheorieunteranderemmit dem Nachweis
von unterenSchrankn beschiftigt. Schwierigdaranist, dasses nun nicht mehr geniigt, die Laufzeit
eineskonkretenAlgorithmus, der dasbetrachtetd’roblemldst, zu analysierenStattdessemussman
zeigendasssamtliche denkbarerAlgorithmenfir dasbetrachteté’roblemeinesdledtere Laufzeitals
die zu zeigendauntereSchrank habermissenDazugetbrenauchsolcheAlgorithmen,die wombglich
nochgar nicht erfundenwurden.Folglich mussman zurachstden Algorithmenbgriff formal und ma-
thematisclprazisefassengdennsonstkonntemannicht iberdie GesamtheitlerdenkbarerAlgorithmen
reden.

Es sind seit den 1930ernviele verschiedendormale Algorithmenmodellevorgeschlagerworden.
Alle dieseModelle sindin dem Sinneaquvalent, dasssich jedessolcheModell in ein beliebigesan-
deresdieserModelle transformierenasst.Etwaslax gesagtkonntemandieseTransformatiorals eine
Art UbersetzungdCompilierung)zwischenverschiedene®rogrammiersprachesufassenWegen der
Aquivalenzaller bisherbekannterModelle postuliertdie so genanntélhesevon Church, dassein jedes
solchesAlgorithmenmodellden natugenal etwas vagenBegriff des“intuitiv Berechenbarenprazise
erfasstDasin derKompleitatstheoridiblicheAlgorithmenmodelist die Turingmaschinedie 1936von
Alan Turing (1912bis 1954)in seinerbahnbrechendefirbeit [67] eingefihrt wurde.Die Turingmaschi-
neist ein sehreinfachesabstraktedlodell einesComputersim folgendendefinierenwir diesesModell
durch AngabeseinerSyntaxund Semantik,wobei wir zugleichzwei verschieden@erechnungspara-
digmaeinfuhren:Determinismusind NichtdeterminismuskEs ist zwecknéRig,zuerstdasallgemeinere
Modell der nichtdeterministischre Turingmaschinezu beschreibenDeterministischéf'uringmaschinen
emgebensichdannsofortalsein Spezialéll.

Zunachstwerdeneinigetechnischédetailsunddie Arbeitsweisevon Turingmaschineteschrieben.
Eine Turingmaschinést mit k£ beidseitigunendlicherArbeitskandernausgestattetie in Felderunter
teilt sind, in denenBuchstabersteherkdnnen.Enthalt ein Feld keinenBuchstabensowird diesdurch
ein speziellesd_eerzeichendasO-Symbol, signalisiert. Auf den Arbeitstindernfindet die eigentliche
Rechnungstatt. Zu Beginn einer Rechnungstehtdas Eingabevort auf einembestimmtenBand, dem
Eingabebanduynd alle andererfelderenthaltendasO-Zeichen.Am Endeder Rechnungerscheindas
Ergebnisder Rechnungauf einembestimmterBand, dem Ausgabeband.Auf jedesBandkannje ein
Schreib-Lese-Kpf zugreifen Dieserkannin einemTaktderMaschinedenaktuellgeleseneBuchstaben
UberschreibenndanschlieengineBewegungum ein Feld nachrechtsoderlinks ausfihrenoderaber
aufdemaktuellenFeldstehenbleiberGleichzeitigkannsichderaktuelleZustandder Maschineandern,

IMan kannz.B. festlegen,dassauf demEingabebanaur geleserund auf demAusgabebandur geschriebemverdendarf.
Ebensdkannmaneine VielzahlweitererVariationender technischerDetails festlegen. Zum Beispiel kdnntemanverlangen,
dasshestimmteKdpfe nurin einerRichtungwanderndirfen oderdassdie Banderhalbseitigunendlichsind undsoweiter.
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densiesichin ihreminnerenGedachtnis(“finite control”) merkt. Abbildung 2.1 zeigteine Turingma-
schinemit zwei Bandern.

finite
control

Eingabeband
glojojojojojojoja[i[N[p[u[T[a[e]B]8[B[B|B[B[BO[O[O]¥

Arbeitsband Kopf
SIo[P[S[S[T[!'[H[I[E[RW]I|RID/G/E/AIRIB[E[I|T[E[T|O[Y

Abbildung2.1: Eine Turingmaschine.

Definition 2.1 (Syntaxvon Turingmaschinen)  Eine nichtdeterministischeluringmaschinemit &
Bandern(kurz k-Band-NTM)ist ein 7-Tupel M = (%,T, Z, 6, 29,0, F'), wobei ¥ das Eingabealpha-
bet T' das Arbeitsalphabetmit > C I', Z eine endlihe Menge von Zustindenmit Z N T' = {,
§: ZxTk - P(Z xT* x {L, R, N}¥) die Uberfuhrungsfunktia, z, € Z der Startzustandd € T' — %
dasLeerzeicherund F C Z die Mengeder Endzusindeist. Hier bezeibinet}3(S) die Potenzmenge
einerMenge S, alsodie Menge aller TeilmengnvonS.

Statt (2’,b,z) € §(z,a) mitz,2' € Z,z € {L,R,N} unda,b € T screibenwir auch kurz
(z,a) — (', b, ). DieserTuringbefehbedeutetiasFolgende Istim Zustandz der KopfaufeinemFeld
mit aktuellerInsdrift a, sowird:

e ¢ durch b Ubesschrieben,
e derneueZustandz’ angenommenund

¢ eineKopfbevegunggenalRz € {L, R, N} ausgfuhrt, d.h.,der Kopf wandertentwederein Feld
nach links (L) oderein Feld nach rechts (R) oderer bleibt auf demaktuellenFeld stehen N wie
neutral).

Der Spezialfallder deterministischefuringmaschinemit £ Bandern(kurz k-Band-DTM) ergibt
sich, wenndie Uberfuhrungsfunktio 6 von Z x T* nach Z x T* x {L, R, N}* abbildet.

Fur £k = 1 egibt sichdie 1-Band-Turingmaschinegdie wir einfachmit NTM bzw. DTM abkiirzen.
Jedek-Band-NTM bzw k-Band-DTM kanndurch eine entsprechend®aschinemit nur einemBand
simuliertwerden wobeisichdie Rechenzeihdchstenserdoppelt Spieltdie Effizienz eineRolle, kann
esdennochsinnvoll sein,mehrereBanderzu haben.

Turingmaschinetkannmansawvohl als Akzeptorenaufassendie Spracher(alsoWortmengenpk-
zeptierenalsauchzur Berechnung/on Funktionenbenutzen.

Definition 2.2 (Semantik von Turingmaschinen) SeiM = (%,T,7Z,6,20,0,F) eine NTM. Eine
Konfigurationvon M ist einWort k € T'*ZT*. Dabeibedeutek = azf, dassaf die aktuelleBandin-
sdrift ist (alsodasWort auf dembereits vomKopf besubiten Teil desBandes)dassder Kopf auf dem
erstenSymbolon g stehtunddassz der aktuelleZustandvon M ist.

Auf derMenge Ry, = I'* ZT™* aller Konfigumationenvon M definieenwir einebinare Relationt,,,
die denUbemyangvon einer Konfigumation k € &, in eineKonfiguation &' € Ry, durch eine Anwen-
dungder Uberfuhrungsfunktin § besdreibt. Fur alle Worter & = aqas - - am Und 8 = biby--- by,
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in I'*, wobeim > 0 undn > 1, undfir alle z € Z sei

a1ag---apmz'chy--- by falls (z,b1) — (2’,¢, N) undm > 0undn > 1
azf by { arag---amez'by - by falls (z,b1) — (2',¢, R) undm > 0 undn > 2
a1a3 -+ Q12" amche - - - by, falls (z,b1) — (2’,¢, L) undm > 1 undn > 1.

Essindnod zweiSonderdlle zubetrachten:

1. Istn = 1und(z,b1) — (#,¢, R) (d.h., M lauft nach rechts und trifft auf ein O-Symbol) so sei
a1a9 - mzbl Far aras - - ame’ 0.

2. Istm = 0und(z,b1) — (2',¢, L) (d.h., M lauft nach links undtrifft auf ein O-Symbol),so sei
Zb1b2 .- bn |_M Z’DCbQ R bn

Die Startlonfigurationvon M bei Eingabex ist stetszyz. Die Endlonfigurationervon M bei Ein-
gabez habendie Formazf mitz € F unda, 8 € T'*.

Seit}, dierefleive transitiveHulle vonty,. DasheiBt:Fur k, k' € R gilt k F73, &' genaudann,
wenneseineendlihe Folge kg, k1, - . . , k: vonKonfiguationenin £;, gibt, sodassgilt:

k=kotnm ko ba ke =K,

wobeik = kg = k; = k' moglichist. Istdabeiky = 2oz die Startlonfiguiation von M bei Eingaber, so
heiRtdieseFolge vonKonfiguationenendlicheRechnungron M (z), undmansagt, M halt bei Eingabe
z an Die von M akzeptiertéSprachast definiertals:

L(M)={zx € ¥*| 2oz F3; azf mitz € Funde,f € T'"}.

Man kanndie Menge F' der Endzusindevon M auch in die Menge F,, der akzeptierendeEndzusande

unddie Menge F, derablehnende&ndzusandeunterteilenwobeiF = F, U F, undF, N F, = () gilt.

Dannist L(M) = {z € ¥*| 2oz I}, azB mitz € F, unde, 8 € I'*} dievon M akzeptiertéSprache
M berechneteineWortfunktion f : ¥* — A*, falls fur alle z € ¥* undfir alle y € A* gilt:

1. z € Dy <= M halt beiEingabevonz nad endlich vielenSdritten an;

2. furallex € Dy gilt: f(z) =y <= zzj, zyfureinz € F,

wobeiD; denDefinitionsbereichvon f bezeitinet. Eine Wortfunktion, die von einer Turingmasaine
berdnetwird, heildtberechenbalEine Funktionf : N* — N heiRtberechenbafalls die durch

g(bin(z1)#bin(ze)# - - - #bin(z)) = bin(f(z1, z2, ..., zk))

definierteWortfunktiong : {0, 1, #}* — {0, 1}* berechenbarist. Dabeibezeitinetbin(n) die Binardar-
stellung(ohnefuhrendeNullen)vonn € N; z.B.istbin(17) = 10001.

Daim Falle einerNTM jede KonfigurationmehrereFolgekonfigurationerhabenkann, emgibt sich
ein BerechnungsbaumdessenWurzel die Startlonfigurationund desserBlatter die Endlonfiguratio-
nensind. Baumesind spezielleGraphen(sieheDefinition 1.11in Abschnitt1.2.3und Aufgabe?2.2.2),
besteheralso ausKnotenund Kanten.Die Knoten desBerechnungsbaumsn M (z) sind die Konfi-
gurationervon M bei Eingabez. Fur zwei Konfigurationernk und k' aus &, gibt esgenaudanneine
gerichteteKantevon & nachk’, wennk +,, &' gilt. Ein Pfadim Berechnungsbauwon M (z) ist eine
Folge von Konfigurationenky s k1 Far -+ Far ke Far -+, @alsoeine Rechnungvon M (z). Der
BerechnungsbauginerNTM kannunendliché?fadehabenIim Falle einerDTM wird jedeKonfigurati-
onauferder Startlonfigurationeindeutig(deterministisi) durchihre Vorgangerlonfiguration bestimmit.
DeshalbentartetderBerechnungsbauminerDTM zu einerlinearenKette,die mit der Startlonfigurati-
on beginntund mit einerEndkonfigurationendetfalls die Maschinebei dieserEingabehalt; andernélls
gehtdie Ketteins Unendliche.
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Beispiel2.3 Betrachte die Sprache L = {a™b"c" | n > 1}. Eine Turingmasbine die L akzeptiert,ist

definiertdurch

M= ({a’ba C}, {aaba ¢, $7 D}’ {Z(),Zl, v ,26}7 57 20, D7 {Z6})7

wobeidie Liste der Turingbefehlegen&R der Uberfilhrungsfunktio § in Tabelle2.1 angsgebenist. Ta-
belle 2.2 gibt die Bedeutungder einzelnenZustindevon M sowiedie mit den einzelnenZustinden
verlundeneAbsidit an. Sieheauch Aufgabe2.2.2.

Tabelle2.1:Liste § derTuringbefehlevon M fir die Sprachel, = {a"b"c" | n > 1}.

(2:070‘) = (zl7$7R) (Z27$) = (2’2,$,R) (25,0) = (215,6, L)
(zl7a) = (zl7a7R) (Zg,C) = (213,0, R) (Z57$) = (2,’5,$,L)
(zlab) = (22,$,R) (z35D) — (245D7L) (Z5,b) = (2«'5,b, L)
(z1$) = (21,$,R) (Z4,$) — (Z4,$,L) (25,61) = (Z5,G,L)
(2271)) = (227b7R) (Z47D) = (zfial:l?R) (257D) = (Z(),D,R)
(2270) — (Z37$7R) (254,0) = (Z5,C, L) (Z07$) = (zO7$JR)

[ Z | Bedeutung | Absicht
2o || Anfangszustand neuerZyklus
z1 || eina gemerkt nachste$ suchen
z2 || je eina,bgemerkt nachsteg suchen
z3 || jeeina,b,c getilgt rechterRandsuchen

Zurucklaufenund Test,ob alle a, b, ¢ getilgt
ZuricklaufenzumlinkenRandundneuerZyklus
Akzeptieren

z4 || rechterRanderreicht
z5 || Testnichterfolgreich
zg || Testerfolgreich

Tabelle2.2: Interpretatiorder Zustindevon M.

Komplexitatstheoreti&r sindordentlicheMenschenSiebringengernOrdnungund Systematikn die
ungeheur®ielfalt vonwichtigenProblemenZu diesemZweckklassifiziererundkatalogisierersiedie-
seundordnensiein Komplexitatsklasserin. JedesolcheKlasseenthlt alle die Problemedie beZiglich
einesbestimmterKomplexitatsmafRestwa denselbeufwandzur LosungoderBerechnungerfordern.
Die gangigsterKomplexitatsmaResind dasZeitmal3(die notige Anzahlvon Schritten,die ein Algorith-
mus zur Losungbraucht)und dasRaummal§der dabeierforderlicheSpeicherplatzm Computer) Wir
beschankenunshier aufdasZeitmal3.

Unterder“Zeit”, die ein Algorithmuszur LdsungeinesProblemsrauchtyverstehemwir die Anzahl
seinerSchritteals Funktionder Eingabgrolie.UnserformalesAlgorithmenmodelist die Turingmaschi-
ne,und ein Schrittoder Takt einer Turingmaschinést eine Anwendungihrer Uberfiihrungsfunktia 4,
alsoein Ubelgangvon einerKonfigurationder Berechnungur nachstenWir beschanken unshier auf
dastraditionelleworst-caseModell derKomplexitat. Dasheif3t,dassmanfir die ZeitfunktioneinerTu-
ringmaschinaunter allen Eingabeneiner jeden GroRen geradediejenigenEingabenals entscheidend
betrachtetfir die die Maschineamlangsterbraucht.Man nimmt alsodenschlimmsterfall an.Im Ge-
gensatdazuuntersuchmanbeideravelage-caseKomplexitat die erwartetel aufzeiteinesAlgorithmus
im Mittel genalReinergegebeneWahrscheinlichkitsvertdung derEingabereinerjedenLange.

Nunwerdendeterministisch@ind nichtdeterministisal Zeitkomplexitatsklassemefiniert.

Definition 2.4 (Deterministischeund Nichtdeterministische Zeitk omplexitat)

e SeiM eineDTM mit L(M) C ¥* undseiz € ¥* eine Eingabe Definiee die Zeitfunktion
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von M(z), dievon¥* in N abbildet,wie folgt:

Timens (z) { m falls M (z) genaum + 1 Konfiguationenhat

undefiniert sonst.
Definiee die Funktiontimey, : N — N durch:

maX, ; —, 1iMey (z) falls Timey, (z) fur jedesz
timey(n) = mit |z| = n definiertist
undefiniert sonst.

e SeiM eineNTM mit L(M) C ¥* undseiz € X* eine Eingabe Definiee die Zeitfunktion
von M (z), dievonX* in N abbildet,wie folgt:

min{Timey (z, a) | M (z) akzeptierauf Pfada} fallsz € L(M)

NTimey () = {undefiniert sonst.

Definiee die Funktionntimey; : N — N durch:

maxXy, | —, NTimey (z) falls NTimey, () fur jedese
ntimey (n) = mit |z| = n definiertist
undefiniert sonst.

e Seit eineberdtenbae Funktion,die von N in N abbildet. Definiee die deterministischemnd
nichtdeterministisadn Komplexitatsklassemnit Zeitfunktiont durch:

DTIME(t) = {A ‘ A = L(M) fur eineDTM M und };

fur allen € N isttimeys(n) < t(n)

_ A = L(M) fur eineNTM M und
NTIME() = {A ‘ fur allen € N istntimeys(n) < t(n) }

e SeilPoldie Menge aller Polynome Definiele die Kompleitatsklasser® und NP wie folgt:

P= | J DTIME(#) und NP= [ J NTIME(t).
telPol telPol

DPTM bzw NPTM stehtfur polynomialzeitbeszankte DTM bzw NTM.

Weshalbsind die Polynomialzeitklasse® und NP so wichtig? Es ist offensichtlich,dassAlgorith-
men,die in Exponentialzeitaufen,im Allgemeinennichtals effizient betrachtetverdenkdnnen.Garey
undJohnsori15] vemleichenfirr einigepraxisrele#anteEingabgrofRendie Wachstumsrateausgaahl-
ter polynomiellerund exponentiellerZeitfunktionent(n), sieheTabelle2.3. Dabei gehensie von ei-
nem Computeraus, der pro Sekundeeine Million Operationeraustihrenkann. Man sieht, dassalle
durchPolynomialzeitfunktioan beschanktenAlgorithmenbis zur EingabgrolRen = 60 dasErgebnis
in verrinftiger Zeit liefern,wohingeyenz.B. einin derZeit t(n) = 3" laufenderAlgorithmusbereitsfur
die relatv bescheiden@roblemgodfRevonn = 30 Uber6 Jahrebraucht.Bei der ProblemgoRen = 40
berbtigt er schonfast400 Jahrtausendendabetwan = 50 einewahrhaftastronomisch&eitspanne.

In denletztenJahrzehntetkonnteman eine eindruckswelle Entwicklungder Computertechnikind
der HardwaretechnologideobachtenTabelle2.4 aus[15] zeigt, dassdiesnicht hilft, um die absolute
Ausfuhrungszeiexponentiellzeitbeschiinkter Algorithmenwesentlichzu reduzierenselbstwennman
davon ausgehtdassdie bisherigeEntwicklungvon immer schnellererChipsweiter antalt. Waswirde
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[tn) ]| n=10 | n=20 | n=30 [ n=40 [ n=50 ] n = 60 |
n .00001 sec| .00002 sec| .00003sec| .00004 sec .00005 sec .00006 sec
n? .0001 sec| .0004 sec| .0009 sec .0016 sec .0025 sec .0036 sec
n> .001 sec .008 sec .027 sec .064 sec .125 sec .256 sec
nb .1 sec 3.2 sec| 24.3sec 1.7 min 5.2 min 13.0 min
2n .001 sec 1.0 sec| 17.9 min 12.7 Tage 35.7 Jahre 366 Jhdte.
3n .059 sec 58 min | 6.5 Jahre| 3855 Jhdte.| 2108 Jhdte.| 1.3- 10" Jhdte.
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Tabelle2.3: Vergleicheinigerpolynomiellerund exponentiellerZeitfunktionen.

geschehenyenn man einenComputerbenutzte der 100-mal oder sogar1000-mal schnellerware als
die schnellsterComputervon heute?Fur die Funktionent;(n), 1 < 7 < 6, bezeichneV; die maximale
GroReder Problemedie mit einemt;(n)-zeitbeschinktenAlgorithmusinnerhalbeiner Stundegelbst
werdenkonnen.Man siehtin Tabelle2.4, dassselbstein tausendicherGeschwindigkitszuvacts der
ComputerdenWert N5 fur ¢5(n) = 2™ um lediglich knapp10 erhbht. Im Gegensatalazukdnnteein
n®-zeitbeschiankter Algorithmus bei demselberGeschwindigkitszuvacts in einer StundeProbleme
behandelngie etwa viermalgrof3ersind.

| ti(n) [ Computemheutd 100-malschnellef1000-malschnellet
tl(n)zn Nl 100N1 1000N1
tz(n) :’I’L2 N2 ].ONZ 316N2
t3(n) =n3 N3 464N3 ].0N3
ta(n) = n® Ny 2.5 Ny 3.98 - Ny
tg(n) = 3" Ns Neg +4.19 N +6.29

Tabelle2.4: Was,wenndie Computerschnellewerden?

DasfolgendeDogmadriicktdie weit verbreitetdJberzeugungus,dassPolynomialzeit-Algorithmen
als effizient betrachtewerden,wahrendAlgorithmen, die nur exponentielleuntereSchrankn haben,
ausgesprocheschlechtundineffizient sind.

Dogmaz2.5 PolynomialzeiterfasstdenintuitivenBegriff der Effizienz. Exponentialzeierfasstdenintui-
tivenBeyriff der Inefiizienz.

Natirlich ist ein Dogmanur ein Dogma,eine SachedesGlaubensund dahersollte Dogma2.5 kri-
tisch diskutiertwerden.Ein Algorithmus, derin n107 Schrittenarbeitet,ist zwar formal geseherein
Polynomin n mit konstantenGrad.Jedochist der GraddiesePolynomszufallig sogroRwie die derzeit
gescltzteAnzahlderim gesamtersichtbarenJniversumvorhandenemtome. Deshalbist ein solcher
Algorithmushochstineffizientund praktischnicht sinnvoll, selbstfur kleinsteProblemgof3ennicht. An-
dererseitdst eine exponentielleZeitschrank wie 20-00001» f{jr in der Praxiswichtige ProblemgoRen
durchausrerninftig. Irgendwannschigtnatirlich dasexponentielleWachstuneu, dochbei demExpo-
nenterD.00001 - n wird daserstfur sehrgrof3en derFall sein.DiesebeidenExtrem#fille tretenallerdings
sogutwie niein derRealitat auf. Die UbervaltigendeMehrheitder natirlichenProblemen P lasstsich
durchAlgorithmenldsen derenLaufzeitein PolynomgeringenGradesist, wie O(n?) oderO(n?). Po-
lynomevierten,finftenodernochhdherenGradedretensehrseltenauf.

Die KlasseP umfasstnachDogma2.5 genaudie effizientldsbarerProblemeDie KlasseNP entralt
viele in der Praxiswichtige Probleme fur die bisherkeine effizienten Algorithmen gefundenwerden
konnten,so etwa dasErfillbarkeits- und dasGraphisomorphieproblenDiesewerdenin Kapitel 2 ge-
naueruntersuchtDie Frage,ob die KlassenP undNP gleichsindodernicht, ist bis heuteungebst. Dies
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ist die beithmteP-versus-NPFrage die alsdie wichtigsteoffeneFragederTheoretischeinformatik an-
gesehenverdenkann.Insbesonderspieltsieauchin derKryptographieeineRolle, denndie Sicherheit
dermeistenheutebenutzterKryptosystemeberuhtauf der Annahme dassbestimmteProblemeschwer
Idsbarsind.DazugetbrendasFaktorisierungsprobie savie dasProblemdesdiskretenLogarithmusgdie
in Kapitel 1 naheruntersuchtverden.KonntemanP = NP bewveisen,sowarenall dieseKryptosysteme
unsichemunddamitnutzlos.

Die P-versus-NPFragehatinsbesonderdie Theorieder NP-Vollstandigleit ins Lebengerufen Die-
seliefert Methodenzum Beweis untererSchranken fir die hartesterProblemein NP. Dabeimussman
nurvon einemeinzigenhartenProblemin NP ausgeherDie NP-Hartevieler andereNP-Problemefolgt
dannmittels einer Reduktion,die daseine Problemin dasanderetransformiert Kurioserweisesind es
effiziente Algorithmen— dennnichtsanderessind Reduktionen-, die denNachweisder NP-Hartevon
schwerenProblemenrerlauben Probleme die in NP liegen und NP-hart sind, heiRenNP-vollstandig.
Sie kdnnennicht zu P gelbren,alsonicht effizient losbarsein,auRerwennP = NP geltenwirde.Die
TheoriederNP-Vollstandigleit wird in Abschnitt2.3vorgestellt.

Ubungsaufgaben

Aufgabe?2.2.1 Kannmandie Thesevon Churchje benveisenBegrindedeineAntwort.

Aufgabe2.2.2 Betrachteadie Turingmaschind in Beispiel2.3.
(a) Gib die FolgederKonfigurationervon M beiEingaber = a®b3¢? bzw. y = a3b3c? an.
(b) Beweisedie Korrektheitvon M, d.h.,zeigedie GleichheitL(M) = {a"b"c" | n > 1}.
(c) GibeineAbschatzungfur die Laufzeitvon M an.

Aufgabe?2.2.3 Zeige,dasgdie in Definition 1.11definiertenProblemeGI undGA in NP liegen.

2.3 NP-Vollstandigkeit

Die Theorieder NP-Vollstandigleit liefert Methodenzum NachweisuntererSchranken fur Probleme
in NP. Ein NP-Problemheif3t vollstindig in NP, falls es zu den hartestenProblemendieserKlasse
gelbrt. Um die NP-Harte einesProblemsX zu beweisen,mussmanalso samtlicheProblemeausNP

mit X vemleichenund zeigen,dassX mindestenso schwerwie dasjeweils betrachtetd’roblemist.

Die Komplexitat zweier Problemekann man mit Hilfe von polynomialzeitbeschnkten Reduktionen
miteinandervergleichen.Unter denvielen verschiedeneypenvon Reduzierbarkiten, die man defi-

nierenkann,ist hier die sogenannté many-oneReduzierbaeit” relevant,die mit <}, bezeichnetvird.

Dawir in diesemAbschnittkeinenandererReduzierbarkitstyp alsdiesenbetrachtensprecherwir ein-

fachvon “Reduzierbarkit”. In Abschnitt2.5lernenwir allgemeinereReduzierbarkitenkennendie so
genanntduring-Reduzierbamit unddie (starke) nichtdeterministisise Turing-Reduzierbart.

Definition 2.6 (Reduzierbarkeit, NP-Vollstandigkeit)  EineMenge A istgenaudannreduzierbaauf
eineMenge B (symbolish A <§, B), wenneseinein Polynomialzeitberechenbae Funktionr gibt, so
dassfur allez € ¥* gilt: + € A <= r(x) € B. EineMeng B heilRtgenaudann <§,-hartfir NP,
wennA <%, B fur jedeMenge A € NP gilt. Eine Menge B heiRtgenaudann <},-vollstandigin NP
(oderkurzNP-vollstandig, wennB <}, -hart fur NPistund B € NP.

Anscheinendnussmanzum Nachweisder NP-Hartevon X unendlichviele effiziente Algorithmen
finden,um ein jedesder unendlichvielen ProblemeausNP effizient auf X zu reduzierenEin grundle-
gendeResultasagtedoch,dasssnichtnotig ist, unendlit vielesolcheReduktionerauf X anzugeben.
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Esgeriigt, ein einzigesNP-wllstandigesProblemV auf X zu reduzierenDa die <h,-Reduzierbargit
transiti ist (sieheAufgabe2.3.2)und da V' NP-hartist, folgt die NP-Hartevon X mit der Reduktion
A <h V <h X furjedesNP-ProblemA.

StephenCook fand 1971 ein erstessolchesNP-vollstandigesProblem:das Erfullbarkeitsproblem
fur aussagenlogischAusdiicke (“satisfiability problent), kurz mit SAT bezeichnetFur viele NP-
Vollstandigleitsresitate isteszweckn@fRig,wennmanvon 3-SAT ausgehtderEinschénkungdesErfull-
barleitsproblemsbei derdie gegebenéooleschd-ormelin konjunktiver Normalformvorliegt undjede
Klauselgenaudrei Literale enthalt. Auch 3-SAT ist NP-wllstandig. Ob eine boolescheé~ormelin dis-
junktiver Normalformerfullbar ist, lasstsich effizient entscheiden.

Definition 2.7 (Erf Ullbark eitsproblem)  Die boolesbenKonstanterfalschundwahrwerdendurch 0
und1 reprasentiert.Seienzy, zs, . . .,z boolesbe Variablen,d.h.,z; € {0,1} fur jedes:. Variablen
und ihre NegationenheiRenLiterale Eine boolesbe Formel ¢ ist genaudannerfullbar, wenneseine
Belggungder Variablenin ¢ gibt, die die Formelwahr madit. Eine boolesbe Formel ¢ ist genaudann

in konjunktiver Normalform(kurzKNF), wenny die Form o(z1, z2, . .., m) = Ay (V‘I;i:]_ei,j) hat,

wobeidie/; ; Literaleber{z,zs, ...,z } sind.Die Disjunktionenvfiz1 ¢; ; vonLiteralenheiBendie
Klauselnvon ¢. Eineboolesbe Formelp ist genaudannin k-KNF, wenng in KNF ist undjedeKlausel
vony genauk Literale hat. Definiee die folgendenbeidenProbleme:

SAT = {¢| ¢ isteineerfillbare boolesbe Formelin KNF};
3-SAT = {¢| p isteineerfullbare boolesbe Formelin 3-KNF}.

Beispiel 2.8 (BoolescheAusdriicke) Die folgendenbeiden Formeln sind erfullbare boolesbe Aus-
dridke (sieheauch Aufgabe2.3.1):

o(w,z,y,2) = (xVyV-z)A(zV-yV-2z)A(wV-yVz)A(—wV-zVz);
Y(w,z,y,2) = (~rwVazV-yVz)A(zVyV-2)A(rwVyVz)A(wV-zV-z).

Dabeiist ¢ eineFormelin 3-KNF, undsomitist ¢ in 3-SAT. Dagegenist ¢ nichtin 3-KNF, weil die erste
Klauselvier Literale enthalt. Daherist ¢y zwarin SAT, abernichtin 3-SAT.

Satz2.9ist dasobenerwahnteResultatvon Cook,dasmit SAT ein erstes\NP-vollstandigesProblem
lieferte. Die Beweisideebestehtlarin,die BerechnungpinerbeliebigelNPTM M beiEingabez in eine
boolescheFormel ¢ ; SO zu codieren,dassyy , genaudannerfullbar ist, wenn M die Eingabex
akzeptiert.Fur viele Reduktionendie vom Erfullbarkeitsproblen ausgehenist es zwecknafiig, wenn
die gegebeneFormel in der strikten 3-KNF vorliegt. Dies ist moglich, weil SAT auf 3-SAT reduziert
werdenkannund 3-SAT somitebenélls NP-vollstandigist, sieheAufgabe2.3.3.

Satz2.9(Cook) Die ProblemeSAT und3-SAT sind NP-vollstandig

Es sind bishermehreretausendProblemegefundenworden,die NP-vollstandig sind. Eine Samm-
lung von HundertersolcherProblemdindetsichim Buchvon Garey undJohnsor{15]. Zur lllustration
wahlenwir ausdiesenvielen Problemerdasdreidimensionaldatching-Problemausund zeigenseine
NP-Vollstandigleit durch eine Reduktionvom Problem3-SAT. Beim Matching-Problenwill man zu-
einandempassend®aareoder Tripel bilden. Ein zweidimensionale@derbipartite§ Matching ist eine
MengezueinandepassendePaare,ein dreidimensionalegoder tripartites) Matching ist eine Menge
zueinandepassendeTripel. Bipartite Matchingslassensich gut anhandvon (ungerichtetenfsraphen
veranschaulichersjeheDefinition 1.11in Abschnitt1.2.3.
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Definition 2.10(ZweidimensionalesMatching-Problem)  Ein Graph G mit 2n. Knotenheil3tbipar
tit, falls seineKnotenmengin zweidisjunkteTeilmengn V7 und V;, der GroRen zerlggt werdenkann,
die beideunablangigeMengensind, d.h., wederdie Knotenin V; noc die Knotenin V5 sind mitein-
anderdurch Kantenvertunden;nur zwischendenKnotenvon V; und V5 dirfen Kantenauftreten.Ein
(perfekteshipartitesMatchingvon G ist eineTeilmeng@ M C E(G) vonn Kanten,sodassfur je zwei
verschiedeneKanten{v, w} und {z,y} in M gilt, dassv # z undw # y. Das bipartite Matching-
Problemfragt, ob in einemgegebenerbipartiten Graphenein bipartitesMatching existiert.

Beispiel2.11(ZweidimensionalesMatching-Problem)  Stellenwir unsn heiratswillige Damenund
n heiratswillige Herrenvor, die die Knoteneinesbipartiten GraphenG bilden.Die KnotenmengV (G)

wird also zerlegt in Verautigam = {f1, f2,---, fu} Und Veraut = {m1,ma,...,my}, sodassV(G) =

Veraut U Verautigam UNd Varaut N Varautigam = 0. Knotenin Varautigam kbNnenmit Knotenin Vigyay durch

Kantenverlundensein,aber esgibt keine KantenzwisthienKnotenin Vgrautigam0der zwishbienKnoten
in Veraut Ein bipartitesMatching liegt vor, wennesgelingt, n Hochzeitenzwisdhiendenn Brautenund
denn Brautigamenso zu arrangieen, dass(in denWorten von Garey und Johnson[15]) “P olygamie
vermiederwird undalle eineakzeptablezattin bzw einenakzeptablerGattenerhalten”. Wegen dieser
Interpretation wird das bipartite Matching-Problemaud dasHeiratsproblengenannt.Abbildung2.2
(links) zeigteineLdsungdesHeiratspoblemswobeidie fett gedruktenKantendie vier frisch getrauten
Ehepaae darstellen.Esist bekannt,dassdas Heiratspoblemefiizientgelost werdenkann.lm wahren
LebenfindetmandiesesResultabft beshtigt: Heiratenist leicht!

Nunverallgemeinermvir bipartite Grapherund Matchingsauf drei Dimensionen.

Definition 2.12(DreidimensionalesMatching-Problem)  SeienU, V und W drei paarweisedis-
junkteMengen der GroRen. SeiR C U x V x W eineternare Relation,d.h., R ist eineMenge von
Tripeln (u,v,w) mitu € U, v € V undw € W. Ein tripartitesMatchingvon R ist eine Teilmeng
M C R der GroRen, sodassfir je zweiverschiedeneTripel (u,v,w) und (4, 9,w) in M gilt, dass
u # 4, v # 0 undw # w. Das heil3t, keine zwei Elementeeinestripartiten Matchings stimmenin
irgendeinerKoordinateibein. Definiee dasdreidimensionaléatching-Problenwie folgt:

U,V undW sindpaarweisdalisjunkte nichtleee Mengen
3-DM = (R,U,V,W)| gleicherGroRReundR C U x V x W isteineternare
Relation,die eintripartites Matching der GroR3e|U | entfalt

Beispiel 2.13(DreidimensionalesMatching-Problem)  Neun Monate sind vergangen. Eines Mor-
genssind unsee n glicklich verheimtetenPaare auf dem\Weg ins Stadtkankenhaus.Einige Stunden
spater werdenn Babiesgeboen, die sofort mit Streienanfangn und die Kompleitat im Lebenihrer
Eltern betrachtlich erhbhen.ZumBeispieldadurch, dasssie ihre Namensdulder vertausben, auf de-
nensteht,zuwelchemElternpaarsie gehbren. Dasverursadt ein grol3esDurcheinanderim Krei3saal.
Sdlimmernod ist, dassjederder frischenVater — vielleicht von diesemaufregendenMomentverwirrt
undvonder Sddnheitderandeen Frauenverfuhrt — behaupteter habenie zuvordiesejunge Damege-
sehendie starrsinnigdaraufbeharrt,geradeseinKind zurWelt gebracht zuhaben Stattdessehehauptet
er treulos,mit der andererjungen Dameverheimtet zu sein, die gerade links nebender ersteen liegt.
Das Chaosist perfekt! Die Obeischwesterim Kreil3saalstehteinemsdcwierigen Problemgegeriiber:
WelchesBabygehirt zuwelchemElternpaar?Andes gesat: Um die n gludklichen,harmonisbenund
paarweisedisjunktenFamilien wiederherzustellenmusssie ein dreidimensionale#atching zwisdien
denn Vatern,n Mitternundn Babiesfinden.Kein Wunder dassdasProblem3-DM NP-volls&ndig ist,
im Gegensatzzur effizientenLosbarleit desbipartiten Matching-Problems.Sdlie3lich mussdie Ober
schwesterwill siedasdreidimensionalélatching-Pioblemlosen3n Blutprobennehmerundraffinierte
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Abbildung2.2: Links LoésungdesHeiratsproblemsRetits Wahrheitswert@mponentaler RelationR.

DNA-Testsdurchfiihren, deren Besdireibung den RahmerdiesesBudessprengn wilrde Und wieder
entspritit die NP-\ollstandigleit von 3-DM der Erfahrungim wirklichenLeben:WennKinder kommen,
kanneseinesehrschwereAufgabesein,einegliicklicheund harmonischd-amilie zu bleiben,disjunkt
zu jederandererFamilie!

Satz2.14 3-DM ist NP-volls&ndig

Beweis. Mankannsichleichtiuberlegen,dass3-DM in NP ist, sieheAufgabe2.3.4.Die Intuition hinter
demBeweis der NP-Hartevon 3-DM verstehtmanambestenjndemmansichzurichstansiehtwie die
Oberschwesteim Kreil3saalvorgeht,um dastripartite Matching-Probleneu |osen.Zuerstversiehtsie
alle im Saalmit einemNamensschildyobei sie sicherstellt,dassdiesesnicht wieder entferntwerden
kann.Angenommengie Mutter erhaltendie Namenmy, mo, . .., m,, die Vater f1, fo, ..., f, unddie
Babieshi, b, . . ., b,. Dannerzeugtlie OberschwesteginenzweitenSatzvonn Babies {b, bo, .. . , b, },
wobeijedesb; ein identischerKlon? von b; ist, d.h.,b; undb; sehenidentischausundihre DNA tragt
dieselbeErbinformation.Anschlie3endstellt sie alle 4n Personerin zwei Kreisenauf. Die 2n Eltern
formeneineninnerenKreis, in welchemsich Vaterund Mitter abwechselnlm auf3ererKreis stellen
sichdie n Babiesundihre n Klone auf, ebenélls alternierendBenachbartéersonerin diesenbeiden
Kreisensind miteinanderso vertunden,wie Abbildung 2.2 (rechts)diesfir n = 4 zeigt: JederVaterist
mit zwei M Utternund mit zwei Babiesverkunden.

Fur jedesi modulon = 4 gilt:® Vater f; behauptetmit Mutterm;_; verheiratezu seinundgemein-
sammit dieserdas(i — 1)-te Kind zu habenwahrendMutter m,; daraufbestehtdasssie die Frauvon f;
ist undihr gemeinsamekKind dasi-te Baby ist. DiesebeidenwiderspiichlichenAussagersindin Ab-
bildung 2.2 (rechts)durchzwei Dreiecle dagestellt,derenEcken f;, m;_; undb;_; bzw. m;, f; undb;
sind. Jededler2n Dreiecle stellt einepotenzielleFamilie dar Die Oberschwestemussnunfeststellen,
welcheDreiecle die urspringlichenn Familienrepiasentiererund welchenicht. Die einzigeMoglich-
keit, n disjunkteFamilien zu erhalten,ist, entwederjedesDreieck mit einemBaby b; oderaberjedes
Dreieckmit einemKlonbabyb; zu wahlen.Indemsie 3n Blutprobennimmt und ihre obenerwahnten
DNA-Testsauswertetkanndie Oberschwestatie richtige Wahl treffen undjedenVaterseinerrichtigen
Frauund seinemrichtigenKind zuweisen.So stellt sie die n urspiinglichenFamilien wiederher. Die

2Die technischerDetailsdesKlonensvon Babiessowie die Diskussionvon damitvertundenerethischerFragenwiirden
ebenélls denRahmerdiesesBuchessprengerundwerdendaherschweigendibegangen.
®Die Arithmetik modulon istin Problem1.1amEndevon Kapitel 1 erklart.
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Ubrigenn Babies(unddasist die traurigeSeiteder Methodeder Oberschwester unddesBabyklonens
im Allgemeinen)werdenin Waisenkiusermgeschicktoderadoptiert.

Kompleitatstheoreti&r wissennicht viel Uber DNA-Testsoder Klonen. Glucklicherweisgedoch
sind sie gut mit dem Erfullbarkeitsproblemvertraut. Um die NP-Harte desProblems3-DM zu zeigen,
definiererwir nuneineReduktionvon 3-SAT auf3-DM. Gegebenseieinebooleschd=ormely in 3-KNF,
d.h.,o(z1,22,...,2,) = C1 ACa A --- A Cyp, wobeidie KlauselnC; von ¢ genaudrei Literale haben.
Zu konstruiererist einelnstanz(R, U, V, W) von 3-DM, wobei R C U x V x W eineterréreRelation
Uberdenpaarweisalisjunkten nichtleererMengenU, V undW gleicherGroReist, sodasgjilt:

pisterfillbar <= R enthalt eintripartitesMatching M derGroRRe|U]|. (2.2)

R bestehtausverschiedeneirten von Tripeln, hinter denensich jeweils eineandereAbsichtver
birgt. Alle Tripel derselberArt werdenzu einerKomponenteusammengagst.Die ersteKomponente
bestehtaussolchenTripelnin R, derenForm einebestimmteBelegungder Variablender Formel ¢ er
zwingt, so dassdieseBelegung konsistentfir samtlicheKlauselnvon ¢ ist. Dasheil3t,wenndieselbe
Variablein verschiedeneKlauselnvorkommt, sosollenalle Vorkommenmit demselbeWahrheitswert
belggt werden.Deshalbnennerwir dieseKomponentalie “Wahrheitswertkmponentévon R.

Erzeugeir jedeVariabler; in ¢ genaln Elementeh?, b, ..., b, undb, b, ..., bt in U, wobein
die AnzahlderKlauselnvon ¢ ist. Dabeirepiasentiert’ dasVorkommenvon z; undb’ dasVorkommen
von —z; in der j-tenKlauselC; von ¢. Da nicht jedesLiteral in jederKlauselvorkommt, entsprechen
mancheb’; oderb; keinemVorkommeneinesLiteralsin ¢. AuRerdemwerdenfir jede Variablez; in ¢
weiteren Elementem!,mb,...,m} in V undn Elementef{, f5,..., f. in W erzeugt,welcheden
innerenKreisin Abbildung2.2(rechts)bilden,wobein = 4 unddie oberenindizesim Bild weggelassen
sind. Verbindenundie Elementen’, f} undb} miteinandersowie die Elementef}, rm’ , undd’_,, wie
in Abbildung2.2 (rechts)daigestellt.Die Dreiecle in dersokonstruierterKomponenteentsprecheden
Tripelnin R. Die m; undf;? ausdeminnerenKreiskommennurin derKomponente&or, diederVariablen

x; entsprichtwahrenddie b;'- undB;'- ausdemaulRererKreis auchin andererKomponenteworkommen

kdnnen Formalhatdie WahrheitswertimponenteX die GestaltX = Ule X;,wobeiX; = F,;UT; fur
jedeVariablez; in ¢ durchdie folgenderewei Mengenvon Tripeln definiertist:

Fy = {(b,mf)1<j<nk
T, = {(,m} fi)|1 <5 <n}U{(b,,m, f)}.

Da keinesderEIementemg'- undf;f ausdeminnerenKreisin irgendeineandererKomponentalsin
X; vorkommt, mussjedesMatchingM von R genaun Tripel ausX; enthaltenentwederalle Tripel aus
F; oderalle Tripel ausT;. DieseWahl einesMatchingszwischenF; undT; erzwingteineBelegungder
Variablenz; mit demWahrheitswerentwedeifalsch oderwahr. Da alle Vorkommenvon z; in ¢ in X;
enthaltersind, ist dieseWahl der Wahrheitswertdiir die ganzeFormelkonsistentFolglich spezifiziert
einjedesMatching M von R eineBelegungder Formel ¢, sodasgedeVariablez; unterderBelegung
genaudannwahrgesetzwird, wennM N X; = T;.

Nun figenwir zu R eineMengeY = U?:1 Y; von Tripeln hinzu,sodassedesY; die Erfullbarkeit
derKlauselC} in ¢ tberpiift. Deshalbheiltdie Komponent&” die “Erflllbarkeitslomporeng” von R.
Fur jedeKlauselC; erzeugemwir dazuzweiElementeyp; € V undw; € W, dienurin Y; vorkommen.

AuBerdementlalt Y; drei weitereElementeausder MengeJ!_, ({b;'-} U {5;'-}), die dendrei Literalen

in C; entsprechenind die auchin andererKomponentervon R vorkommendurfen. Formalist Y; fur
jedeKlauselC; von ¢ durchdie folgendeMengevon Tripeln definiert:

Y = {(b},v5,w;)| @ tritt in C; aufy U {(b%, vj, w;) | —a; tritt in C; auf}.
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Da keinesder Elementev; undw;, 1 < j < n, in irgendeinemanderenTripel von R alsin Y;
vorkommt, mussjedesMatching M von R genauein Tripel ausY; enthaltenentweder(b;-,vj,wj) oder
(b, v, w;). Jedoctentralt M ein Tripel ausY; mit entwedew’; (falls z; in C; vorkommt) oderb’ (falls
—z; in C; vorkommt) genaudann,wenndiesesElementnichtin denTripeln ausM N X; vorkommt.
Diesist abergenaudannder Fall, wenndie Belegung,die durch M mit der Wahrheitswerteamponente
spezifiziertwird, die KlauselC; erfllt.

Bisherenttélt U genaw2n/ Elementeabersovohl V' alsauchW habenediglichn/ + n Elemente.
Fugenwir n(¢ — 1) weitereElementesovohl zu V' als auchzu W hinzu, so habendiesedrei Men-

gendieselbeGrolie.Insbesonderéligenwir die Elementev,, 1, vp49,- .., v, zu V unddie Elemente
Wnt1, Wnt2, - - -, Wne ZUW hinzu.AulRerdemwird R um die folgendeMengevon Tripeln erweitert:
Z = {(0,vp,wp)|1<i<fundl <j<mundn+1<k<nl}y

{(0:, vp,w) |1 < i< undl < j <nundn+1<k<nl}.

Der Witz ist, dass,wann immer ein Matching von R — Z existiert, das samtliche durch die
Wahrheitswertunddie Erfullbarkeitskomponate von R erzwungeneBedingungererfullt, diesedVat-
chinggenaun (¢ — 1) ElementeausU frei lasst,die nunmit einemeindeutigbestimmterPaar (v, wy)
ausZ “gematcht”werdenkonnen.Diese ErweiterungdesMatchingsvon R — Z emibt ein Matching
von R. Formalsinddie MengenU, V und W folgendermafedefiniert:

U = {P5|1<i<eundl <j<n}u{bi|1<i<eundl<j<n}
Vo= {mi|1<i<eundl <j<n}U{vg|l<k<nt}
W = {fi|1<i<eundl <j<n}U{wp|l<k<nt}

Die RelationR C U x V x W istdefiniertdurchR = X UY U Z. Da R genaw2n/ + 3n + 2n24(£ — 1)
Tripel enthalt, alsopolynomiellviele in der GroReder gegebeneriFormel ¢, und dadie Strukturvon R
leicht ausder Strukturvon ¢ bestimmtwerdenkann,ist die Reduktionin Polynomialzeitberechenbar
Die Aquivalenz(2.1)folgt ausdenBemerkungendie wahrendderKonstruktiorvon R gemachtvurden.
Ein formalerBeweisvon (2.1) wird demLeserals Aufgabe2.3.5Uberlassen. |

Ubungsaufgaben

Aufgabe?2.3.1 Gibje eineerfullendeBelegungfir die booleschefrormelny und+ ausBeispiel2.8an.
Aufgabe2.3.2 Zeigedie Transitvitatder <p,-Reduzierbarkit: (A <h BAB <, C) = A <h C.

Aufgabe2.3.3 Gib eineReduktionSAT <}, 3-SAT an.Formedazualle Klauselneinergegebenerboo-
leschenFormelin KNF, die nur ein oderzwei oderabermehralsdrei Literale enthaltensoin Klauseln
mit genaudrei Literalenum, dasssichdabeiander Erflllbarkeit der Formelnichtsandert.

Aufgabe?2.3.4 Zeige,dassdie ProblemeSAT und3-DM in NP liegen.

Aufgabe2.3.5 Beweisedie Aquivalenz(2.1)im Beweisvon Satz2.14.
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2.4 DasErfullbark eitsproblem der Aussagenlogik

2.4.1 DeterministischeZeitkomplexitat von 3-SAT

DasErfullbarkeitsproblemSAT sawie seineRestriktion3-SAT sind nachSatz2.9 NP-wllstandig. Ware

SAT in P, sowiirdealsoentggenderallgemeinen/ermutungsofortP = NP folgen.Dahergilt esalssehr
unwahrscheinlichdasseseffizientedeterministischélgorithmenfiir SAT oder3-SAT gibt. Aberwelche
Laufzeithabendenndie besterdeterministischeAlgorithmenfir 3-SAT? Da offenbardie genauestruk-

tur derFormeleinenEinflussaufdie Laufzeithaberkann,konzentrierewir unsin diesemAbschnittauf

dasProblem3-SAT, beidemjedeKlauselausgenaudrei LiteralenbestehtDie hier vorgestellterResul-
tatelassersichunmittelbaraufk-SAT Uibertragendie Einschankungvon SAT mit genauk Literalenpro

Klausel.Der “naive” deterministisch@lgorithmusfir 3-SAT arbeitetso: Fir einegegebeneboolesche
Formely mit n VariablenwerdennacheinandesamtlichemoglichenBelegungendurchprobiertwobei

die Formel mit der jeweiligen Belegung ausg&ertetwird. Macht eine dieserBelegungeny waht, so

akzeptiertder Algorithmus.Sind andernélls alle 2" Belegungenerfolglosgetestetvorden,solehntder

Algorithmusah OffensichtlicharbeitetdieserAlgorithmusin derZeit O(2"). Gehtesbesser?

Ja.Es gehtbesserDoch bevor gezeigtwird wie, wollen wir zurachstdie Fragestellen: Warum?
Washatmandavon, die obereZeitschrank fir 3-SAT unterO(2") zu dricken, etwa auf O(c") fur eine
Konstante: mit 1 < ¢ < 2, wasimmer nocheine Exponentialzeitschrée ist? Man erreichtdadurch,
dasssich der Schwellvert ny nachhintenverschiebtpei demdie Exponentialzeitzuschigt” und die
absolutel aufzeit desAlgorithmusfir Eingabender GroRen > nq unertéglich growird. Kannman
etwa die O(2")-Schrank des“naiven” deterministischemlgorithmusfir 3-SAT so weit unterbieten,
dassmanmit einemO(c")-AlgorithmusEingaberdoppelteiGroRein derselberZeit bearbeiterkann,so
hatmanin derPraxisviel gavonnen.Diesist geradefir ¢ = V2 =~ 1.4142 derFall, denndannarbeitet
derAlgorithmusin derZeit O(\/EQ") = O(2"), sieheauchTabelle2.5auf Seite65.

Nunwird eindeterministischeflgorithmusfir 3-SAT vorgestellt,derauf demalgorithmischerPrin-
zip “Badtrading’ beruht.DieseAlgorithmenentwurfstechniist fur ProblemegeeignetderenL6sun-
gensich ausn Komponenterzusammensetzefijr die es mehrereWahlmiglichkeiten gibt. Beispiels-
weisebestehteine Losungvon 3-SAT ausdenn WahrheitswertereinererfullendenBelegung, und fur
jedensolchenWahrheitswergibt eszwei Wahlmiglichkeiten: wahr oderfalsch bzw 1 oder0. Die Idee
bestehthun darin, ausgehendon der leerenLdsung(der partiellenBelegung, die keine Variablenbe-
legt) Schrittfur Schrittdurchrekursive Aufrufe der Badktradking-Prozedureineimmergro3erepartielle
LosungdesProblemszukonstruierenbis schlie3licheineGesamibsunggefunderist, soferneinesolche
existiert. Im entstehendeRekursionsbaufrist die Wurzelmit derleerenL dsungmarkiert,wahrenddie
vollstandigenL dsungerdesProblemsauf der Blattebenevorliegen. Stellt manwahrendder Ausfuhrung
desAlgorithmusfest, dassder aktuelleZweig desRekursionsbaum4ot” ist, alsodasssich die bisher
konstruierteTeillosungauf keinenFall zu einer GesamibsungdesProblemsfortsetzenlasst,so kann
mandenTeilbaumunterdemaktuellerreichterKnotengetrostabschneidenndin die aufrufendeProze-
dur zuricksetzenum eineanderd-ortsetzungler bisherkonstruierterireilldsungzu versuchenDiesem
ZuricksetzerverdanktdiesesalgorithmischePrinzip den Namen*Badtracking’, und durch dasAb-
schneidervon “toten” TeilendesRekursionsbaumdsainnwomdglich Zeit gespartverden.

Abbildung2.3zeigtdenAlgorithmusBACK TRACKING-SAT, derbei Eingabeeinerboolescherfor-
mely undeinerpartiellenBelegungg einigerVariablenvon ¢ einenboolescheWertliefert: 1, fallssich
die partielleBelegungp zu einererfiillendenBelegungaller Variablernvon ¢ erweiterniasstund0 sonst.

4Um VerwechslungemuszuschlieRersei hier betont,dassein Rekursionsbaunetwas anderesals der Berechnungsbaum
einerNTM ist, d.h.,der Algorithmus BACK TRACKING-SAT gehtganzdeterministisctgenaf3einer Tiefensucheém Rekursi-
onsbaumvor. Die innerenKnoteneinessolchenBaumsrepiasentiererdie rekursiven Aufrufe desAlgorithmus,seineWurzel
denerstenAufruf, undandenBlatternterminiertder AlgorithmusohneweiterenAufruf. Ein Knotenk im Rekursionsbaurist
genauwdannSohneinesKnotenk, wennder Aufruf k innerhalbderdurchk ausgebstenBerechnunglesAlgorithmuserfolgt.
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BACKTRACKING-SAT (¢, 8) {

if (5 belegtalle Variablenvon ¢) return ¢(f);
else if (8 machteinederKlauselnvon ¢ falsch return0;  // “toter Zweig”
else if (BACKTRACKING-SAT (¢, 50)) return 1;
else return BACKTRACKING-SAT (g, 51));

Abbildung2.3: Backtracking-Algorithmugir 3-SAT.

PartielleBelegungenwverdenhierbeialsWorterderLange< n UiberdemAlphabet{0, 1} aufgefsst.Der
ersteAufruf desAlgorithmuserfolgtdurchBACK TRACKING-SAT (¢, A), wobei\ dieleereBelegungist.
Stelltsichherausdasglie bisherkonstruiertgpartielleBelegungg einederKlauselnvon ¢ falschmacht,
sokannsie nicht mehrzu einererfullendenBelegungvon ¢ erweitertwerden,und der Teilbaumunter
dementsprechendelinotenim Rekursionsbaumwird abgeschnittergsieheauchAufgabe2.4.1.

Um die Laufzeitvon BACKTRACKING-SAT nachobenabzuschtzen,betrachterwir einebeliebige
festeKlauselC; dergegebenerrormely. JedeerfullendeBelegung3 von ¢ mussinsbesonderdiedrei
in C; vorkommenderVariablenmit Wahrheitswerterbelegen.Von den2? = 8 vielen Moglichkeiten,
diesemit 0 oder1 zu belegen,scheidefedochmit Sicherheiteine aus,namlich die Belegung, die C;
falschmacht.Der entsprechend&notenim Rekursionsbaunvon BACKTRACKING-SAT (¢, 8) fuhrt
alsozu einem“toten” Teilbaum,der getrostabgeschnittemnverdenkann.Es kannje nachStrukturvon
¢ nochweitere“tote” Teilbaumegeben,die nicht mehrbericksichtigtwerdenmissen Darausergibt

sichfiir BACKTRACKING-SAT eineobereSchrank von O ((23 - 1)n/3) = O(¥Y7") = 0(1.91297)

im schlechtesteffrall, was die O(2")-Schrank des“naiven” Algorithmus fir 3-SAT immerhin leicht
verbessert.

Die deterministisch&eitkomplexitat fir 3-SAT kannnochweiter nachuntengediickt werden Bei-
spielsweisehat der Teile-und-Herrsche-Algorithus von Monien und Speclenmeger [42] eine obere
Schrank von O(1.618™). Basierendauf einerlokalenSucheerzieltenDantsinetal. [11] mit O(1.481™)
die bisherbesteobereSchranlk fur einendeterministische-SAT-Algorithmusund haltenderzeitden
Weltrelord. Es gibt auchandere nicht deterministisché\nsatze.Einer davon wird nunvorgestellt,ein
“Random-Walk”-Algorithmus, derauf Schning[56, 59] zurickgeht.

2.4.2 ProbabilistischeZeitkomplexitat von 3-SAT

Ein randomwalk ist eine (zufallige) Irrfahrt auf einergegebenertruktur z.B. im euklidischenRaum,
auf einemunendlichenGitter oder auf einemGraphenHier sind wir an Irrfahrtenauf Grapheninter
essiert,namlich auf dem Graphender einenbestimmtenstochastischeutomatenrepiasentiert. Ein
stochastischeutomatist ein besondereendlicher Automat

Ein endlicherAutomatkanndurch seinenZustandsgraphewveranschaulichtverden.Die Zustinde
desendlichenAutomatenwerdendabeidurchKnotenunddie UbeigangezwischerdenZust&ndendurch
gerichtetemit SymbolenauseinemAlphabet’: beschriftetdantendagestellt.Ein Knotenist als Start-
zustandausgezeichneBei diesembeginnt die Berechnungles Automaten,und sie endet,sobalddie
gesamteEingabeverarbeitetist, wobei in jedem Rechentakgenauein Eingabesymbobelesenwird.
MancheKnoten desZustandsgraphesind als Endzusinde gekennzeichnetWird ein solcherEndzu-
standamEndederBerechnungerreicht,sohalt der Automatakzeptierendn.

Mankannmit endlichenAutomatenWortererkennenEin Wortw = wyws - - - w, aus:* wird genau
dannakzeptiertwennmanausgehengom Startzustandie einzelnerSymbolew; vonw derReihenach
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liest, wobei man jeweils den Zustandébegang entlangder mit w; beschrifteterKante ausfihrt, und
schlieBlicheinenEndzustanderreicht.Die SpracheeinesendlichenAutomatenbestehtausgenauden
Wortern,die in diesenWeiseakzeptierwerden.

Die Kanteneinesstodastistien AutomatenS werdenzusatzlich noch mit Zahlenbeschriftet.Die
Zahl p,, mit 0 < p,, < 1 nebeneinerKantevon u nachv im Zustandsgraphewon S gibt die
Wabhrscheinlich&it an,mit derS vom Zustandu in denZustandy ibegeht.DenProzessler(zufalligen)
Zustandabegange einesstochastischeutomatennenntmanin der Stochastikauch eine Markow-
Kette und EndzusindeheiRendort absorbieendeZustinde.lm Falle einesstochastischeAutomaten
S erfolgt die AkzeptierungeinesWortesw (und somitdie Definition dervon S akzeptierterSprache)
natirlich nurmit einergenissenWahrscheinlich&it gema3derBeschriftungderbeim Abarbeitenvon w
durchlaufenerKanten.

RANDOM-SAT (p) {

for (1=1,2,...,[(4/3)"]) { // n ist die AnzahlderVariablenin ¢
Wahlezufallig eineBelegungg € {0,1}" unterGleichwerteilung;
for (j=1,2,...,n) {
if (¢(B) = 1) return dieerfullendeBelegungg von ¢ undhalte;
else {

WahleeineKlauselC = (z Vy V z) mit C(8) = 0;
Wahlezufallig ein Literal £ € {z,y, z} unterGleichwerteilung;
BestimmedasBit 5, € {0,1} in 8, dast belegt;
AndereS,; zul — 3 in B;

}
}

return “¢ ist nichterfillbar”;

Abbildung2.4: Der AlgorithmusRANDOM-SAT.

Hier sind wir jedoch nicht an der Spracher&nnungdurch einen stochastischemutomatenin-
teressiertsondernwir wollen ihn fur eine Irrfahrt verwendendie der probabilistischeAlgorithmus
RANDOM-SAT ausfihrt,derin Abbildung 2.4 daigestelltist. RANDOM-SAT versuchtfir einegegebe-
ne booleschd-ormely mit n VariableneineerfillendeBelegungzu finden,soferneinesolcheexistiert.

Bei Eingabevon ¢ rat RANDOM-SAT zurachsteinezufallige Anfangsbelgung 3, wobeijedesBit
unabtangigundunterGleichwerteilunggewahltwird, d.h.,jedesBit von 8 nimmtdenWert0 bzw. 1 mit
Wahrscheinlich&it 1/2 an. WiederwerdenBelegungenals Worterder Langen uber{0, 1} aufgefsst.
Angenommeny ist erfullbar. Sei 3 eine beliebigefest gewahlte erfuillende Belegung von . Sei X
diejenigeZufallsvariable die denHammingabstanston 3 und 3 ausdiickt, alsodie AnzahlderBits, die

in 8 undin A nicht ibereinstimmenOffenbarkann X die Wertej € {0,1,...,n} annehmennd ist
binomialerteilt mit denParameterm und1/2. Dasheif3t,die Wahrscheinlich&it fur X = j ist gerade
(M2

J

Der AlgorithmusRANDOM-SAT testetnun, ob die anfangsgewvahlte Belegung s die Formelp be-
reits erfullt, und akzeptiertfalls diesder Fall ist. Andernflls, wennalso ¢ nichtdurchg erfillt wird,
musseseineKlauselin ¢ geben,die 8 nicht erfullt. RANDOM-SAT wahlt nun eine beliebigesolche
Klausel aus, wahlt unter Gleichwerteilung ein Literal in der gevahlten Klausel und “flippt” dasjeni-
ge Bit in der aktuellenBelegung 3, dasdiesesLiteral mit einemWahrheitswerteleyt. Dies wird n-
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mal wiederholt.Erflllt die dannvorliegendeaktuelleBelegungdie Formel ¢ nochimmer nicht, startet
RANDOM-SAT mit einer neuenAnfangsbelgung und wiederholtden gesamterobenbeschriebenen
Versuchinsgesamt-mal, wobeit = [(4/3)"].

Abbildung2.5: ZustandsgraphbinesstochastischeAutomatenfir die Irrfahrtvon RANDOM-SAT.

Abildung 2.5zeigteinenstochastischeAutomatensS, desserKantennicht mit Symbolerbeschriftet
sind,sondermurmit Ubeigangswahrscheinlibkeiten. Die Berechnungon RANDOM-SAT beiEingabe
¢ kannmansichfolgendermal3enlseinelrrfahrtauf S vorstellen.Ausgehendzom Startzustand, der
spater nie wieder erreichtwird, geht RANDOM-SAT (¢) zurachstgenafd der Binomialverteilung mit
denParameterm und 1/2 in einender Zusénde; € {0,1,...,n} Uber;diesist im oberenTeil der
Abbildungfir einebooleschd=ormely mit n = 6 Variablendaigestellt.Ein solcherZustand;j bedeutet,
dasddie zufallig gewahlteAnfangsbelgung 3 unddie festeerfilllendeBelegung3 denHammingabstand
j haben.Solangej # 0 ist, andertRANDOM-SAT () auf der SuchenacheinererfullendenBelegung
in jedemDurchlaufderinnerenfor-Schleifeein Bit 8, zu 1 — 8, in der aktuellenBelegung 3. Dem
entsprichtin der Irrfahrtauf S ein Schrittnachlinks in denZustand; — 1 oderaberein Schritt nach
rechtsin denZustand;j + 1, wobeinur Zus&ndekleinerodergleichn erreichtwerdenkdnnen.

Die festgavahlteBelegung 3 erfiillt ¢, alsomachtsiein jederKlauselvon ¢ wenigstensin Literal
wahr Fixierenwir in jederKlauselgenaueinesdieserdurchg erfillten Literale,sowird ein Schrittnach
links genaudanngemachtwenndiesed.iteral £ durchRANDOM-SAT () ausg@ahlt wurde.Offenbar
ist die Wahrscheinlichg&it fur einen Schritt nachlinks (von j > 0 nachj — 1) gleich 1/3 und die
Wahrscheinlich&it fur einenSchrittnachrechts(von j nachj + 1) gleich2/3.

st irgendvann der Zustandj = 0 erreicht,so habens und 3 den Hammingabstand. Somit
erfullt 8 die Formel ¢, und RANDOM-SAT (¢) gibt 5 ausund halt akzeptierendMan kann natirlich
auchin einemZustand; # 0 auf eine (von 3 verschiedenegrfillende Belegung treffen. Da diese
Moglichkeit die Akzeptierungswhrschalichkeit nur erhlbhenwirde,lassenwir sie bei derfolgenden
Abschatzungder Akzeptierungswhrscheitichkeit jedochaufRerAcht. Wird der Zustand;j = 0 nicht
nachhochstens, Bitanderungerin 8 erreicht,so war die Anfangsbelgung so schlechtgenahlit wor-
den,dassRANDOM-SAT (y) sie nunwegwirft und mit eineranderenAnfangsbelgungseinGlick neu
versucht.

Dadie Wahrscheinlich&it dafur, sichweg vom (gliicklichen)Endzustand nachrechtszu bewegen,
grofRerist als die Wahrscheinlich&it dafuir, nachlinks Richtung0 zu laufen,kdnntemanmeinen,dass
die Erfolgswahrscheinlich&t von RANDOM-SAT nichtsehrgrof3ist. Jedochdarf mandie Chancenicht
unterschtzen,dassnanbereitsnachdemnullten Schrittvon s ausin derNahevon 0 landet!Jenaherbei
0 manstartet,um so grof3erist die Wahrscheinlichkit dafur, dassmanim Verlaufder darauffolgenden
zufalligen Bewegungemachrechtsoderlinks auf denZustand trifft.

Die Analyseder Erfolgswahrscheinlich&it und derLaufzeitvon RANDOM-SAT wird hier nichtin
allen Detailsvorgefuhrt, sondermur skizziert. Zur Vereinichungnehmernwir an, dassn ein ganzzah-
liges Vielfachesvon 3 ist. Seip; die Wahrscheinlich&it dafiir, dassRANDOM-SAT in n Schrittenden
Zustand) erreichtunterderBedingungdassRANDOM-SAT im nulltenSchrittderlrrfahrt(beiderWahl
derzufalligen Anfangsbelgung 8) im Zustandi < n/3 landet.Landetmanbeispielsweis@anfangsim
Zustandn/3, sodirfenhtchstens:/3 Schrittein die “falsche”Richtungnachrechtsgemachwerden,
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die manmit Schrittenin die “richtige” Richtungnachlinks wiederausgleicherkann.Andernglls lieRe
sichderZustand) nichtin n. SchrittenerreichenAllgemeindurfenvon Zustand; ausgehentiochstens
(n — 4)/2 Schrittenachrechtsgemachtwerden,undesermibt sichfir p;:

n\ 2\ T (1\"T /) [2\T
T = n—i > Py =\ noi - . 2.2
g (T> (3) (3) (T> (9) (2.2)

Seifernerg; die Wahrscheinlichgit dafur, dassRANDOM-SAT im nullten Schritt der Irrfahrt im
Zustandi < n/3 landet.Natirlich gilt:

g = (7;)2‘” (2.3)

Seischliellichp die Erfolgswahrscheinlich&it dafur, dassRANDOM-SAT in einemDurchlaufder
auBererfor-SchleifedenZustandd erreicht.Diesist auchvon Zus&énden; > n/3 ausmoglich. Daher

gilt:
n/3

P> Y pig
1=0

ApproximiertmandieseSummemittelsder Entropiefunktionsowie die Binomialkoefizientenaus(2.2)
und(2.3)in deneinzelnerSummandemit der Stirling-Formel, soerhalt manschlie3lich2((3/4)™) als
untereSchranlke fur p.

Zur Fehlerreduktioritihrt RANDOM-SAT insgesamt unabtangigeVersucheus,die jeweils mit ei-
nerneuenAnfangsbelgungstartenundmindestenslie obenanggebeneErfolgswahrscheinlich&t von
etwa (3/4)" habenDa sichdieseWahrscheinlich&itenwegender Unablangigleit der Versuchemulti-
plizieren,istinsgesamdlie Erfolgswahrscheinlichkeivon RANDOM-SAT — alsodie Wahrscheinlich&it
dafur, eineerfullendeBelegungvon ¢ auszugeberfalls einesolcheexistiert— sehrnahebei 1. Ist tibri-
gensy nicht erfullbar, somachtRANDOM-SAT nie einenFehler d.h.,in diesemFall ist die Ausgabe
stets*y ist nichterfullbar”.

Die LaufzeitdesAlgorithmusentsprichtdem Kehrwertder Erfolgswahrscheinlichkeip ~ (3/4)"
in einemDurchlauf.Denndie Wahrscheinlich&it fir einenFehler(dassalsobei keinemdert Versuche
eineerflllendeBelegungvon ¢ gefunderwird, obwohl ¢ erfullbarist) Iasstsichdurch(1 — p)t < e P
absctatzen Will maneinefestvorgebend-ehlervahrscheinlichgit ¢ nichtiberschreitergeriigt esalso,
t sozuwahlen,dasse ? < ¢ bzw ¢t > In(1/¢)/p gilt. Abgesehervon konstanterFaktorenwird dies
durchdie Wahlvont = [(4/3)"] erreicht.Die LaufzeitdesAlgorithmusliegt alsoin O ((4/3)™).

Ubungsaufgaben

Aufgabe?2.4.1 StartedenAlgorithmusBACKTRACKING-SAT ausAbbildung2.3fir die boolesché-or-

mely = (—zVyV-2z)A(zV-yVz)A(~uVyVz)A(uV-yVz) undkonstruiereSchrittfur Schritteine
erfullendeBelegungvon ¢. ZeichnedenentstehendeRekursionsbaumind bestimmedie Teile dieses
Baumesdie abgeschnittemwerden weil sie nicht zu einerLosungfuihrenkdnnen.

2.5 Graphisomorphie und Lowness

In diesemAbschnitt berbtigen wir die gruppen-und die graphentheoretiseh Grundlagenaus Ab-
schnitt 1.2.3. Insbesonderaei an den Begriff der Permutationsgruppaus Definition 1.9 und an das
Graphisomorphieprobte GI savie dasGraphautomorphieprobiteGA ausDefinition 1.11erinnert;sie-
heauchBeispiell.12in Kapitel 1.
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2.5.1 Reduzierbarkeiten und Komplexitatshierarchien

In Abschnitt2.3 habenwir daseffizient |6sbareHeiratsproblenmsawvie die NP-wlistandigenProbleme
SAT, 3-SAT und 3-DM kennengelernt.Man kannsich leicht tiberlgen,dassP = NP genaudanngilt,

wennjedesNP-Problemeginschlie3lickderNP-vollstandigenProblemejn Pist. Insbesonderkannkein

NP-vollstandigesProblemin Pliegen,fallsP # NP. Ist unterderplausiblerAnnahmeP # NP jedesNP-

Problementwedekeffizientlosbayalsoin P, oderNP-vollstandig?OderaberkannesunterderAnnahme
P # NP Problemen NP gebendie wedereffizient |dsbarnoch NP-vollstandig sind?Ein Resultatvon

Ladner[35] gibt die Antwort.

Satz2.15(Ladner) IstP # NP, sogibt esProblemein NP, die wederin P noch NP-vollstaindig sind.

Die von LadnerangegebenerProblemesind etwas “k tinstlich” in dem Sinn, dasssie geradezum
ZweckdesBeweisesson Satz2.15konstruiertwordensind.Aberesgibt auchnatirlicheProblemen NP,
die guteKandidaterdafur sind,wederin P zuliegennochNP-vollstandigzu sein.Einesdavonist GI, das
Graphisomorphieprobhe, und daswollen wir nunbewneisen.Dazudefinierenwir zweiHierarchiervon
Kompleitatsklasserinnerhalbvon NP, die so genannte_ow-Hierarchie und die High-Hierarchie, die
von Scloning[54] eingefihrt wurden.Damit diesebeidenHierarchierdefiniertwerdenkdnnenmiissen
wir zurachstdie Polynomialzeit-Hiearchie einfuhren,die auf NP aufbaut.Um diesewiederumdefinie-
ren zu kdnnen,bertigen wir eine allgemeinereReduzierbargit als die in Definition 2.6 eingefihrte
mary-one-Reduzierbaek <}, namlichdie Turing-Reduzierbait g%. Auch definierenwir die nicht-
deterministisiie und die starle nichtdeterministisice Turing-Reduzierbasit, <7 und <[¥F, die fiir die
Polynomialzeit-Hierarchienddie High-Hierarchievon Bedeutungind. DieseReduzierbarkitenberu-
henaufdemBegriff der Orakel-Turingmasbine Die genannterBegriffe werdennundefiniert.

Definition 2.16(Orakel-Turingmaschine)  EineOrakelmenggoderkurzein Oralkel) ist eineMeng
vonWortern. Eine Orakel-Turingmaschinel/, etwamit Orakel B, ist eineTuringmasbineg die iberein
spezielleArbeitsbandverfigt, dasso genannteFragebandund deren Zustandsmerggeinenspeziellen
Fragezustandz,, sowiedie Antwortzusndezyes und z,, enthalt. Solang M nicht im Zustandz: ist,
arbeitetsie genauwie einegewdhnliche Turingmasbine Erreicht sieim Laufeihrer Berechnungjedodt
den Fragezustandz», so unterbricht sie ihre Berechnungund fragt ihr Orakel nacdh demWbrt ¢, das
zu diesemZeitpunktauf demFragebandsteht.Das Orakel B kannmansich als eine Art “Black Box”
vorstellen: B gibt in einemTakt die Antwort,ob ¢ in B ist oder nicht, unablangig davon,wie schwer
die Menge B zuentsbeidenist. Istg € B, sogeht M im nachstenTaktin denAntwortzustandy.s Uber
undsetztihre Berechnungfort. Andernfalls(wenng ¢ B) setztM ihre Berechnungim Zustandz,, fort.
Man sagt, die Beredhnungvon M bei Eingabez erfolgt relatv zum Orakel B, und schreibt M 2 (z).
SeiL(M?B) dievon M B akzeptierteSprache Eine Kompleitatsklasse® heildtrelativierbar wennsiein
dieserWeisedurch Orakel-Turingmasainen (mit der leeren Orakelmeng) reprasentiertwerdenkann.
Definieee fur einerelativierbae Kompleitatsklass&€ undein Orakel B die KlasseC relativ zu B durch:

CB = {L(MPB)| M isteineOrakel-Turingmasbing dieC reprasentier}.
Ist B eineKlassevonMengen,soseiC? = (Jz5CP.

NPOTM (bzw. DPOTM) stehtfiir nichtdeterministisiee (bzw. deterministishe polynomialzeitbe-
schrankteOrakel-Turingmasbine Man kannbeispielsweisélie folgenderKlassendefinieren:

NPV = | NP? ={L(M")| M isteineNPOTM und B istin NP};
BENP
PP = | PP ={L(MP)| M isteineDPOTM und B istin NP}.

BeNP
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Im Falle derleerenMengef als Oralel erhalterwir die unrelatviertenKlassenNP = NP? bzw, P = P
undsagerNPTM stattNPOTM bzw. DPTM stattDPOTM. Oralkel-Turingmachinerkdnneninsbesondere
fur Suchtechnign eingesetztverden,etwa bei einer Prafixsuche wie dasfolgendeBeispiel zeigt. Das
verwendeteNP-Oralel Pre-Isoliefert dabeidie Information,wie manausgehendom leerenWort Bit
fur Bit die kleinsteLdsungdesNP-Problem&I konstruiert,soferniiberhauptineL dsungexistiert.

Beispiel2.17 (Prafixsuchenach dem kleinsten Isomorphismus mit einer Orak el-Turingmachine)
Das GraphisomorphiemblemGI wurdein Definition1.11in Absdnitt 1.2.3definiert.SeienG und H

NPre-ISO(G’ H) {
if ((G,H,\) ¢ Pre-IsQ return \;

else {
Ti=A j:=0;
while (j < n) { // G und H habenjeweils n Knoten
7:=1;

while ((G,H,ni) ¢ Pre-IsQ {i:=i+1;}
mi=mi; j:=7+1,

}

returnw

}

Abbildung2.6: Prafixsuchenachdemkleinstenisomorphismusn Iso(G, H).

zweigegebeneGraphenmit jeweilsn > 1 Knoten.Ein IsomorphismugwishienG und H heil3tLosung
von“(G, H) € GI”. Die Isomorphismengruppkso(G, H) enttélt alle Losungnvon* (G, H) € GI”,

undesgilt: Iso(G,H) # ) < (G, H) € GI. UnserZiel ist es,die lexikographist kleinsteLosung
zufinden,falls (G, H) € GI; andernfallssoll “ (G, H) ¢ GI" durch Ausgabedesleern Wortes A
angezeigtwerden.Dasheil3t,wir wollendie Funktion f berednen,die folgendermal3edefiniertist:

. min{7 |7 € Iso(G, H)} falls (G, H) € GI
1(GH) = { A falls (G, H) ¢ GI,

wobeidasMinimumbeziglich der lexikographist©yen Ordnungauf &,, gebildetwird, die sodefiniertist:

Wir fassereine Permutationr € &,, als dasWort 7(1)x(2) - - - 7(n) der Lange n UiberdemAlphabet
[n] = {1,2,...,n} aufundsdreibent < o fur 7,0 € &, genaudann,wennesein j € [n] gibt, so
dassn(i) = o(z) fur alle: < j undn(j) < o(j) gilt. Streicht manauseiner Permutationo € &,

einige der Paare (7, 0(7)) heraus,soentstehieinepartielle Permutationwelche auc als Wort uber [n]

aufgefasstwird. Ein Prafix derLangek < n vono € G, ist einepatrtielle Permutationvono, die alle

Paare (i,0(7)) mit: < k enthalt, aberkeinesder Paare (i, 0(7)) miti > k. Insbesondersindim Fall

k = 0 dasleere Wort A undim Fall £ = n die totale Permutations aus&,, aud Prafixevone. Ist r ein
PrafixderLange k < n vono € &, undistw = dyiz - - i), €inWort Uber[n] derLange [w| < n — F,

sobezeibinerw die partielle Permutationdie r umdie Paare (k + 1,i1), (k +2,12), - - -, (k + |w], 7}|)

erweitert.Gilt dabeio(k + j) = 4, fur 1 < j < |wl|, soistaud 7w ein Prafix vono. Definiee fur die
GraphenG und H die Menge der Prafixevonlsomorphismeim Iso(G, H) durch:

Pre-lso = {(G,H,n)| (3w € {L1,2,...,n}*) [w = i1i3 - ip_|; Und7Tw € I1SO(G, H)]}.
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Beadte dassfur n > 1 dasleere Wort A keine Permutationin &,, codiertund dasslso(G, H) = 0
genaudanngilt, wenn(G, H, \) ¢ Pre-lsg wasgenaudannder Fall ist, wenn(G, H) ¢ GI.

Mit demOrakel Pre-Isoberechnetdie DPOTM N in Abbildung2.6 die Funktion f durch Prafixsu-
che sieheaud Aufgabe2.5.2.Bezeitinenwir mit FP die Klassealler in Polynomialzeitberechenbaen
Funktionensofolgt f € FP'®S% Da Pre-IsceineMenge in NPist (sieheAufgabe2.5.2) folgt f € FPYP.

Beispiel2.17zeigt,dassauchTuringmaschinendie Funktionerberechnernmit einemOrakel ausge-
stattetseinkdnnenunddassauchFunktionenklassewie z.B. FPrelativierbarsind. Andererseit&dnnen
ebensd-unktionenstattMengenals Oralkel verwendetverden.Im Unterschiedzu Definition 2. 16 wird
dannbei einerFrageq nicht die Antwort “ja” oder“nein” in einemTakt gegeben,sonderndasFunk-
tionenorakl f : ¥* — ¥* liefert als Antwort denFunktionswertf(q) in |f(q)| Takten.Der folgende
Satzsagt,dassmanmit einemFunktionenoradéd f auseinempartiellenlsomorphismugwischenzwei
isomorpherGraphereinentotalenlsomorphismug&onstruiererkann.

Satz2.18 SeienG und H zweiisomorpheGraphen.Seif ein Funktionenoakel mit f(G, H) = (z,y),
wobeiz € V(G) undy € V(H) mito(z) = y fur einenlsomorphismus € Iso(G, H) gilt. Danngibt
eseineDPOTM M, die mit demOrakel f einenlsomorphismug € Iso(G, H) berednet.

Satz2.18sagtalso,dasssich die KonstruktioneinervollstandigenL dsungdesNP-Problems:I auf
die KonstruktioneinerpartiellenLdsungvon GI reduziereriasst;vgl. auchdenAlgorithmusfir 3-SAT
in Abbildung2.3,derBit fur Bit partielleLdsungervon 3-SAT-Formelnerweitert,bis sietotal sind.

Man stelle sich etwa vor, dassMerlin im Zero-Knavledge-Proto&ll fir GI ausAbbildung1.9in
Abschnitt1.6 einenlsomorphismusr € Iso(G, H) an Arthur schickt,wie von diesemverlangt.Lei-
dergehenbeider UbertragungeinigeBits verlorenoderwerden‘v errauscht” Arthur empfngtalsonur
einenpartiellenlsomorphismusr von o. Dank Satz2.18kanner jedochmit Merlins Hilfe ausw einen
vollstandigenlsomorphismus € Iso(G, H) rekonstruierenauchwenns nur auseinemeinzigenkno-
tenpaarbestehtBeachte dassy nicht der urspkinglich von Merlin geschicktelsomorphismusr sein
muss.

Beispiel 2.19 zeigt die BeweisideeanhandkonkreterGraphen Auf denformalenBeweis verzich-
tenwir. Die wesentlicheEigenschaftdie mandabeiausnutztjst die so genannteSelbsteduzierbarkeit
von GI. Ohnein technischdetailszu gehenkannmandiesernwichtigenBegriff soerklaren:EineMen-
ge A hei3tgenaudannselbsteduzierbay wenneseine DPOTM M gibt, die mit dem Oralel A die
Menge A selbstakzeptiertKonnte M dasOralel A einfachnachdemEingabevort x fragen,soware
die Entscheidungob z in A liegt odernicht, natirlich trivial. Deshalbverbietetmanin einerSelbstre-
duktiondie Fragenachder Eingabeselbst.Stattdessedarf M dasOrakel A nur nachsolchenwWortern
fragen,die kleiner alsdie Eingabesind, wobei“kleiner” in einemallgemeinererSinnalsnur beziglich
dergewohnlichenlexikographischem®rdnungzu versteherist, siehg[52]. DieseDefinition kanngenal3
Satz2.18auchauf FunktionenstattMengenubertragerwerden.

Beispiel2.19(K onstruktion einestotalen Isomorphismusauseinempartiellen Isomorphismus)
Abbildung2.7 gibt zweiisomorpheGraphenan, G und H, wobeilso(G, H) = {0, ¢}, mito = (1 2345)

15432
undy = (}2345). Zurachstwird ein naiver Ansatzbesiriebenunderklart, weshalbdieserfehlsdlagt.
Angenommengder Algorithmusaus Satz2.18 ermittelt durch Befragen desOrakels f ein Knotenpaar
(z,y) mito(z) = y oderyp(z) = y, merktsich (z,y), losht z in G bzw y in H undfahrt in dieser
Weise sukzessivdort, bis die Graphenleer sind. Damit ware sichemestellt, dasser nach hochstens
n = 5 Durchlaufenterminiert, und mankdnntehofien, dassdie Folge der gespeibertenKnotenpaage
danndengesutitenisomorphismuguslso(G, H) ergabe alsoentwedew odery. Diesist jedod nicht
unbedingtder Fall. Nehmenwir etwaan, das Orakel f antwortetbei der erstenFrage nach (G, H)

mit dem Knotenpaar(5, 2). Wirde der Algorithmusaus Satz2.18 nun einfach den Knoten5 aus G



56 KAPITEL 2. ALGORITHMEN IN DER KOMPLEXITATSTHEORIE

1 1 4 2 1
G Gl 4 Hl 3 4
5
G, o, B
AN

Abbildung2.7: Beispielfiur die KonstruktionausSatz2.18.

und denKnoten2 aus H (sowiedie aus5 bzw aus2 auslaufenderKanten)losden, so erhielte man
die GraphenG und H ausAbbildung2.7. Jedod enttalt Iso(@, fI) sedis Isomorphismenyon denen
nur zweimit demgeloshtenPaar (5,2) kompatibelsind, sieheAufgabe2.5.3.Das heildt,nur zweider
seds Isomorphismemuslso(@, fI) sind partielle Isomorphismewon o und . Dannaberkdnnteder
Algorithmusim nachstenSdritt etwadasneuePaar (4, 5) speitiern,daswederzuo noch zup gehbrt.

Um soldhe Falle auszuskliel3en,geht die DPOTM M mit Orakel f aus Satz2.18 andes vor. Sie
|[osdht nicht einfady nur Knotenpaag, die sievonihremOrakel ermittelnlasst,sondernsie markiertdie
Nacdbarknoterder gelosditenKnotendurch CliquenhinreichenderGroRRe Eine Cliqueder GroRek ist
der Graph,desserk Knotenalle jeweils paarweisedurch eine Kanteverlundensind. Im Beispielwird
alsonac demLodshendeserstenKnotenpaaes(5,2) der Knoten4 in G undder Knoten3 in H jeweils
durch eine Clique der GrofRe5 markiert. Es ergibt sich das neuePaar (G1, H;) von Graphen,siehe
Abbildung2.7.Beatte dassnunjederlsomorphismus € Iso(G1, H;) mit demKnotenpaar(5,2) aus
denursprunglichenlsomorphisme und ¢ auslso(G, H) kompatibelist.

SetztM diesesVerfahren sukzessivéort, so konnensich fir eine bestimmtd-olge von Orakelant-
wortenbeispielsweisdie Graphenpaae (G2, Hs), (Gs, Hs) und (G4, H4) ausAbbildung2.7 ergeben.
DasletzteKnotenpaar(4, 3) ist bei (G4, H4) danneindeutigbestimmtund M hatin diesemFalle den

totalenlsomorphismug = (} 224°) auslso(G, H) konstruiert.

Nunwerdenausgehendom Begriff derOralel-Turingmaschineerschieden®eduzierbar&itende-
finiert. Alle hierbetrachtetefReduzierbargitensind effizient, alsoin Polynomialzeitoerechenbar

Definition 2.20(Turing-Reduzierbarkeiten) SeiX = {0, 1} ein binares Alphabet,seienA und B
MengnvonWortern iibery, undseiC eineKompleitatsklasseDie Klasseder KomplementeonMen-
genin C ist definiertalscoC = {L| L € C}. Definiee die folgendenReduzierbargiten:

e Turing-Reduzierbasit: A <% B <= A = L(M?) fir eineDPOTM M.
e Nichtdeterministisch@uring-Reduzierbagit: A <\’ B < A = L(M?) fur eineNPOTM M.
e Starle nichtdeterministisah Turing-Reduzierbasit: A <N\ B <= A € NP? n coNP”.

e Ist <, eine der obendefiniertenReduzierbar&iten, so nennenwir eine Menge B genaudann
<,-hartfur C, wennA <, B fur jedeMeng A € C gilt. Eine Meng B heif3tgenaudann <,-
vollstandigin C, wennB <,-hartfur C istundB € C.

e F° ={A| (3B € C)[A <} B]} istder Abschlussron C unterder <k.-Reduzierbardit.

o NP = {A| (3B € C) [A <P B} istder Abschluss/on C unterder <\P-Reduzierbarit.
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Mit Hilfe der in Definition 2.20 eingefihrten g‘T’— und g%"—Reduzierbarkit werden nun die
Polynomialzeit-Hierarchisawie die Low-Hierarchieunddie High-Hierarchiein NP definiert.

Abbildung2.8: Die Polynomialzeit-die Low- unddie High-Hierarchie.

Definition 2.21(Polynomialzeit-Hierarchie)  Die Polynomialzeit-Hierarchi®H = J,.» Ei ist de-
.. D D N
finiertdurch: Af = £f =TIf = P, AY | =P, 3 | = NP” und II} , = cox? , furi > 0.
Insbesondergilt: A? = P~ = PP = Pund>¥ = NP” = NP” = NPundTI? = cos) = coNP.
Der folgendeSatz(ohneBeweis) gibt einige EigenschafteulieserHierarchienan, sieheAufgabe2.5.2.

Satz2.22(Meyer und Stockmeyer)  Fur jedes:i > 1 gilt:
1.7 uml? , CA? CEPnII?.
2. X2, 117, AP undPH sind <},-abgesthlossen A? ist sagar unter <f.-Reduktionerabgesdlossen.

3. ¥? enttalt genaudie Mengen 4, fir die eseineMenge B € P undein Polynomp gibt, sodassfur
aler € ¥* gilt: z € A < (FPwy) (YPws) --- (QPw;) [(z, w1, ws,...,w;) € B], wobeidie
Quantoen 3? und Vv? polynomielllangenbeshrankt sindund QP = 3P, falls 7 ungeradeist, und
QP = VP, falls i geradeist.

4. Istx? | = %P sokollabiertdiePHaufx? =1 , = AP =P =TI =... = PH.
5. IstX} = II?, sokollabiertdiePHauf 2} =TI = A? |, =% | =17, = ... = PH.

6. In =¥, II” und A? gibt es<f,-vollséndige Probleme Gibt esjedod in PH ein <k,-vollstandiges
Problem,sokollabiert die PH auf eineendliche Stufe d.h.,PH = X} = II}, fur eink.

Definition 2.23(Low-Hierar chie und High-Hierar chie in NP) Definiee fiur £ > 0 die k-te Stufeder

e Low-HierarchieLH = | J;, Lowy, in NP durch Low,, = {L € NP| Z}z’L C Xk

e High-HierarchieHH = {J, 5, Highy in NP durch High, = {H € NP| 2}, | C sy
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Eine Menge L ist alsogenaudannin Low,, wennsie als Oralel firr eine £¢-Berechnungiutzlos
ist. Alle Information,die L zu bietenhat, kann eineEZ-MaschineauchohneOralel selbstberechnen.
AndererseitssteineMengeH in High,, soreichannutzlicherinformation,dasssiedie Berechnungskraft
einerX}-Maschineum denfiir eineNP-MengemaximalenBetragertbht. Mit Hilfe desOralels H aus
High,, kanneineZi-MaschinejedeEiH-Berechnungsimulieren.H leistetalsofir eineEi-Maschine
genauswiel wie eineNP-vollstandigeMenge Die InklusionsstruktuderobendefinierterHierarchienst
in Abbildung 2.8 daigestellt.DunklerdagestellteKomplexitatsklassesinddabeiin hellerdagestellten
enthaltenFur keine dieserinklusionenC C D ist bekannt,ob sie echt ist, d.h.,ob sogarC # D qilt.
Fir k = 0 ist die Frage,0b X, # Z)zﬂ gilt, geradedie P-versus-NPFrage.Nun werden(wiederohne
Beweis)einigewichtige EigenschaftenlieserHierarchienaufgelistetsiehe[54] und Aufgabe2.5.2.Der
Satzvon Ladner(Satz2.15)folgt sofortausdemSpezialéll n = 0 derletztenAussagevon Satz2.24.

Satz2.24(Schoning) 1. Lowy = PundLow; = NPN coNPundNP N coAM C Lows.
2. High, = {H | H ist <k-vollstandigin NP} undHigh, = {H | H ist <[F-vollstandigin NP}.
3. Lowg C Low; C--- CLow, C--- CLH C NP.
4. High, C High, C --- C High, C --- C HH C NP.
5. Fur jedesn > 0 ist Low, N High,, genaudannnichtlee wenn¥j = X9, = ... = PH.

6. Fur jedesn > 0 gibt esgenaudannMengenin NP, die wederin Low,, nodh in High,, sind,wenn
¥h # EfLH. Esgibt genaudannMengenin NP, die wederin LH nod in HH sind, wenndie PH
edt unendlid ist, alsonicht auf eineendliche Stufekollabiert.

2.5.2 Graphisomorphie ist in der Low-Hierar chie

Nun nehmerwir denBeweisdesangekindigtenResultatesn Angriff, dassGI in Lows liegt. DiesesEr-
gebnisist ein starlesindiz gegendie NP-Vollstandigleit von GI. DennwareGI NP-vollstandig,soware
esin High, C High,, weil High, nachSatz2.24genaudie <%.-vollstandigenMengenausNP enttilt,
insbesonderalsodie <},-vollstandigenMengenausNP. Ebenflls nachSatz2.24ist aberLow, N High,
genaudannnichtleer, wenndie PH auf 2% kollabiert,wasals sehrunwahrscheinlictyilt.

Fur denBeweis diesesResultatdberitigenwir nochdasso genannteHashing-LemmasieheLem-
ma2.26.Hashingist eineMethodezur dynamische/erwaltungvon Daten.JedemDatensatist dabei
ein Schlisselzugeordnetder dieseneindeutigidentifiziert. Die MengeU der potenziellenSchiisselist
sehrgroRundwird als Universumbezeichnetwahrenddie MengeV C U dertatsachlichverwendeten
Schlisselviel kleiner seinkann.Es gehtnun darum,die Elementevon U mittels einerHash-Funktion
h : U — T in eineHash-BbelleT = {0,1, ...,k —1} einzutragenwobeimehrereSchlisselausU die-
selbeAdressen T haberkonnen NachMoglichkeit sollendabeijedochje zweiverschieden&chiissel
ausV verschieden@dressenn T' erhaltend.h.,Kollisionenfir tatsachlichverwendeteéschlisselsollen
vermiedenwerdenundh soll auf V' injektiv sein.

Unter denverschiedenebekannterVariantenvon Hash-\érfahrenist fiir unsereZwecke dasUni-
versal Hashingvon besonderenmteressedas1979von Carterund Wegman([8] eingefihrt wurde.Hier
bestehtdie Ideedarin, auseinergeeigneterramilie von Hash-Funktionerine Hash-Funktiorzufllig
auszuvahlen.DiesedHash-\eérfahrenist in demSinnuniversell,dasssnichtmehrvon einerbestimmten
MengeV abtangt,sonderraufallenhinreichendkleinenMengenV’ mit groRerWahrscheinliché&it Kol-
lisionenvermeidetDie Wahrscheinlich&it beziehtsichdabeiauf die zufallige WahlderHash-Funktion.
Wir denlen unsim FolgendenSchlisselals Worter iberdem Alphabet® = {0, 1} codiert. Mit X"
bezeichnemvir die Mengealler WorterderLangen in 3.
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Definition 2.25(Hashing) Sei¥ = {0, 1}, und seienm und ¢ natirliche Zahlenmit¢ > m. Eine
Hash-Funktions : ! — Y™ ist eine lineare Abbildung die durch eine boolesbe (t x m)-Matrix
By, = (bij)i; mith;; € {0,1} gegebenist. Fur z € £ und1 < j < m ergibt sich dasj-te Bit von
y = h(z) € Z™alsy; = (b1, jAz1)®(boj Az2)®- D (by jAze), Wwobeid dielogisthe Paritatsopeation
bezeibnet,d.h.,a1 ®as & --- P a, =1 <= |{i|a; =1}| =1 mod 2.

Seitim = {h : ¢ — X™| By isteineboolesbe (¢ x m)-Matrix} eine Familie von Hash-
Funktionenfur die Parametert und m. Auf H;,, nehmenwir die Gleichverteilungan: Eine Hash-
Funktionh wird aus#;,, gezaen,indemdie b; ; in B;, unablangigundgleichverteiltgewahlt werden.

SeiV C Xt. Fur eineTeilfamilie 74 von?H, ., gibtesaufV eineKollision, falls gilt:

(FveV)(Vhe H) Bz € V) [v # z A h(v) = h(z)].
Andernfallsist 4 auf V' kollisionsfrei

EineKollisionaufV bedeutetlso,dasdlie InjektivitateinerjedenHash-FunktiorausderTeilfamilie
H aufV gestrtist. DasfolgendeLemmasagt,dassaufjederhinreichendkleinenMengenV einezufallig
gewahlteTeilfamilievonH; ,, kollisionsfreiist. Ist V jedochzugroR3,soist eineKollision urnvermeidlich.
Auf denBeweisvon Lemmaz2.26verzichtenwir.

Lemma 2.26(Hashing-Lemma) ~ Seient,m € N ParameterV C ¢ und# = (h1,ho, ..., hmt1)
einezufallig unterGleichverteilunggewahlte Familie vonHash-Funktionemus#; ,,,. Sei

K(V)={H|@veV)(Vhe H)(3Bz € V)[v#z Ah(v) = h(z)]}
dasEreignis,dassfur # aufV eineKollision stattfindetDanngilt:
1. Ist|V| < 2™~ sotritt K (V) mit Wahrscheinlichkeit hochstensl /4 ein.

2. Ist|V| > (m + 1)2™, sotritt K (V') mit Wahrscheinlichkeit 1 ein.

In Abschnitt1.6 wurdedie Arthur-Merlin-Hierarchiedefiniertund erwahnt, dassdieseHierarchie
aufihre zweite Stufekollabiert. Hier sindwir anderKlassecoAM interessiertsieheDefinition 1.23.

Satz2.27(Schoning)  GIistin Lows.

Beweis. NachSatz2.24ist jede NP-MengeauscoAM in Lows. Um zu bewneisen,dassGI in Lows
liegt, gerilgtesalsozu zeigendassGI in cOAM ist. SeienG und H zwei Graphemit jeweils n Knoten.
Wir wollen dasHashing-LemmanwendenEsliegt nahe diein Lemmal.15definierteMenge

AGH) = {(F,¢)|F=Gundy e Aut(F)} U{(F,¢)| F 2= H undyp € Aut(F)}

dabeidie Rolle von V' ausLemma?2.26 spielenzu lassenNachLemmal.15ist |[A(G, H)| = n!, falls
G = H,und|A(G, H)| = 2n!, fallsG 2 H. Damitdie zu konstruierendeoAM-Maschinefur GI in
Polynomialzeitarbeitet,miissendie Parametert und m ausdemHashing-LemmaPolynomein n sein.
Um diesed emmaanwenderzu kdnnenmussterwir dasPolynomm = m(n) sowahlen,dassgilt:

n! < 2™ < (m+1)2™ < 2nl, (2.4)

denndannwaredie MengeV = A(G, H) grof3genug,mit hinreichendyrof3erWahrscheinlich&it zwei
isomorpheGraphen und H von zwei nichtisomorpherGraphereu unterscheidereiderist esnicht
mdoglich, ein Polynomm zu finden, dassder Ungleichung(2.4) genigt. Stattdessemvahlenwir eine
anderéMengeV’, umdie L iicke zwischenuntererund obererSchrank grol3genugzu machen.
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DefiniereV = A(G,H)" = A(G,H) x A(G,H) x --- x A(G, H). Nunwird (2.4) zu:

n-mal

(n)" < 2™ < (m 4 1)2™ < (2n!)", (2.5)

unddieseneueUngleichungkanndurchdie Wahlvonm = m(n) = 1 + [nlogn!] erfullt werden.

Konstruiereeine coAM -MaschineM fir GI wie folgt. Bei Eingabeder GraphenG und H mit n
KnotenberechnefM! zurachstdenParametern. Die MengeV = A(G, H)™ enthalt n-Tupelvon Paaren
der Form (F, ¢), wobei F' ein Graphmit n Knotenist und ¢ € Aut(F'). Die Elementevon V' seien
geeignetals Worter der Langet(n) uberdem AlphabetYX = {0,1} codiert,wobeit ein geeignetes
Polynomist. Dannrat M einezufallig unterGIeich\erteiIungge/véhlteFamiIieﬁ = (h1,h2, -y hmy1)
von Hash-Funktionermus®H; ,,. Dies entsprichtArthurs Zug. JedeHash-Funktiom; € H wird durch
eine booleschet x m)-Matrix repiasentiert Daherlassensich die m + 1 Hash-Funktionerh; in #
alsein Wort z; € ¥* derLangep(n) darstellenwobeip ein geeignete®olynomist. Modifiziere das
Kollisionspédikat K (V') ausdemHashing-Lemmaiunwie folgt:

B={(G,H,zz)|(FveV)(Vi:1<i<m+1)(Jz €V)[v#zAhi(v) = hi(z)]}.

Da derV-Quantorin B nur tiberpolynomiellviele ¢ quantifiziertund daherdeterministischin Polyno-
mialzeitausgavertetwerdenkann,kdnnendie beiden3-Quantorerin B zu einempolynomielllangen-
beschankten3-Quantorzusammengefstwerden.NachSatz2.22ist somit B eineMengein £ = NP.
SeiN eineNPTM fur B. Fur dasgeratenaNort z5, dasm + 1 unablangigundgleich\erteilt gewahlte
Hash-Funktioneraus#; ,, reprsentiertsimuliert M nun die Rechnungvon N (G, H, zg). Dies ent-
sprichtMerlins Zug. M akzeptierthre Eingabe(G, H) genaudannwennN (G, H, z5;) akzeptiert.
Wir schatzennun die Wahrscheinlich&it ab (Uber die zufallige Wahl derin z; codiertenHash-
Funktionen),dassM ihre Eingabe(G, H) akzeptiert.Sind G und H isomorph,soist |A(G, H)| =
n! nachLemmal.15. Aus Ungleichung(2.5) folgt |V| = (n!)® < 2™ 1. NachLemma2.26ist die
Wahrscheinlichgit, dass(G, H, z3;) in Bistund M (G, H) somitakzeptierthochstend /4. SindG und
H jedochnichtisomorphsofolgt |[A(G, H)| = 2n! ausLemmal.15.Aus Ungleichung2.5) ergibt sich
nun|V| = (2n!)” > (m + 1)2™. NachLemma2.26ist in diesemFall die Wahrscheinlich&it, dass
(G, H, zg) in Bistund M (G, H) somitakzeptiertgleich1. Esfolgt, dassI in coAM liegt. |

2.5.3 Graphisomorphieistin SPP

Die probabilistischeKlasseRP wurdein Definition 1.20in Abschnitt1.4.1eingefihrt. In diesemAb-
schnitt spielenzwei anderewichtige probabilistischeKlasseneine Rolle, die wir nun definieren:PP
und SPR Akronyme fur ProbabilistischéPolynomialzeitund StoischeProbabilistischdPolynomialzeit.

Definition 2.28(PPund SPP) Die KlassePP enthalt genaudie ProblemeA, fur die eseineNPTM
M gibt, sodassfur jedeEingabez gilt: Istz € A, soakzeptiertM () mit einer Wahrscheinlichkeit
> 1/2,undistz ¢ A, soakzeptiertM (z) mit einerWahrsdheinlichkeit < 1/2.
FureineNPTM M mitEingaber bezeibneaca, (z) die AnzahlderakzeptieendenPfadevon M (x)
undrej,,(z) die Anzahlder ablehnendePfadevon M (z). Definiee gap,,(z) = acay(z) — rejy,(z).
Die KlasseSPPentHalt genaudie ProblemeA, fur die eseineNPTM M gibt, sodassfir alle z gilt:
(x € A = gap,(z)=1)und(z ¢ A = gapy,(z) =0).

Eine SPRMaschineist also“stoisch”in demSinn,dasshr “gap” —alsodie Differenzvon akzeptie-
renderundablehnendeRfaden- stetsnur zwei auseinerexponentiellenAnzahlvon moglichenWerten
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annehmerkann.Im Gegensatzu PPist SPPdamiteinesogenannte promisé-Klasse,denneine SPR
MaschineM gibt das“Versprechen"dassgap,,(z) € {0,1} furallez gilt; sieheauchAufgabe2.5.4.

Der Begriff der Lownesskannfiir jedebeliebigerelatvierbareKomplexitatsklasse& definiertwer-
den:EineMengeA heiRtgenawdannC-low, wennC4 = C gilt. Insbesonderenttilt fir jedesk die Stufe
Low;, derLow-HierarchieausDefinition 2.23 geradedie NP-Mengen,die Zi-low sind. Die obendefi-
nierteKlasseSPPenthalt genaudie Mengen die PRlow sind.DieseundandereniitzlicheEigenschaften
von SPPwerdenohneBeweisim folgendenSatzzusammengesst,sieheauch[33, 34, 13).

Satz2.29 1. SPPist PRlow, d.h.,PP°PP= PP
2. SPPist selbst-lowd.h.,SPPPP= SpPp

3. Seiend € NP vermittelseiner NPTM N und L € SPP' vermittelseiner NPOTM M, so dass
MA(z) fur alle Eingabenz nur Frageng stellt, fur dieacgy (¢) < 1 gilt. Dannist L in SPP

4. SeienA € NP vermittelseinerNPTM N und f € FP4 vermittelseiner DPOTM M, so dass
MA(z) fur alle Eingabenz nur Frageng stellt, fur dieaccy (¢) < 1 gilt. Dannist f in FPSPP.

Der folgende Satz sagt,dassdie lexikographischkleinste Permutationin einerrechtenco-Menge
effizientberechnetverdenkann.Die lexikographisché®rdnungauf &,, istin Beispiel2.17definiert.

Satz2.30 Seien® < &, einePermutationsgruppenit = (G) undr € &,, einePermutation Esgibt
einenAlgorithmus,der bei Eingabe(G, ) in Polynomialzeitdie lexikographist kleinstePermutation
derredcitenco-Men@ &7 von® in G,, bestimmt.

Beweis. Abbildung 2.9 zeigtdenAlgorithmusLERC zur Berechnungler lexikographisclkleinsten
Permutationin derrechtenco-Menge®« von & in &,,, wobeidie Permutationsgruppé durcheinen
GeneratolG gegebenist, sieheDefinition 1.9in Abschnitt1.2.3.

LERC(G, ) {
BerechnedenTurm &™) < ¢(*—1) < ... < (1) < &0 von Stabilisatorerin &;
Yo = T,
for (1 =0,1,...,n—1) {
r:=1+1;

BerechnedasElementy im Orbit &) (z), fiir dase;(y) minimalist;
BestimmeeinePermutatiorr; in &® mit 7;(z) = y;
Pit+1 = TiPi,

¥

return ¢y,

Abbildung2.9: AlgorithmusL ERC bestimmtdaskleinsteElementderrechtenco-Menge®.

NachSatz1.10kannder Turmid = & < g(»-1) < ... < () < () = & der Stabilisatoren
von & in Polynomialzeitberechnetverden.Genauergesagtwerdenfir jedesi mit 1 < i < n die
vollstandigerrechteriTrans\ersaleril; von & in &(~1) undsomitein starler GeneratoS = U~ T;
von & bestimmt.Da gy = 7 unda(*—1) = &™) = id gilt, geriigt es,zum Nachweisder Korrektheit
desAlgorithmus LERC zu zeigen,dassfir jedes: mit 0 < i < n — 1 die lexikographischkleinste
Permutatiorvon &) p; in 8+ ;| enthalterist. Daraugfolgt mit Induktion,dassé (™ ¢, = {¢, } die
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lexikographischkleinstePermutationvon & = &%)y enttalt. Folglich gibt der Algorithmus LERC
tatsachlichdie lexikographischkleinstePermutationg,, von & aus.

Um die obigeBehauptungu beveisen bezeichnemvir mit $(x) denOrbit desElementst € [n] in
einerPermutationsgrupp® < &,,. Seir; die Permutatiorin &(*, diei + 1 aufdasElementy im Orbit
& (i + 1) abbildet,fir dasyp;(y) = = dasminimaleElementin derMenge{p;(z) | z € 8@ (i + 1)}
ist. NachSatz1.10kannder Orbit & (i + 1) in Polyomialzeitberechnetverden,undda &® (i + 1)
hdochstens: — ¢ Elementeenthalt, kanny effizient bestimmtwerden.NachDefinition desAlgorithmus
gilt v;11 = 7ip;. Dajede Permutationn &) jedesElementvon [i] auf sich selbstabbildetund da
7 € 8 gilt fur jedesj mit1 < j < 4, furjedesr € () undjedess € &(+1:

(0pir1)(d) = pit1(d) = (riwi) (G) = @i(G) = (Ti) (4)-

Insbesonderéolgt darausdassfirr die lexikographischkleinstePermutatiory in &®¢; gilt, dassjiede
Permutatioraus®(“+Y ¢, , 1 mit x aufdenersteni Elementenalsoauf [i], ibereinstimmemuss.
AuRerdenmilt firr jedeso € ¢(+1) undfiir dasobendefinierteElementz = o;(y):

(0piy1)(i +1) = i1 (i + 1) = (rips) (i + 1) = .

Natirlich ist 80+, 1 = {o € 8D, | p(i + 1) = z}. Die Behauptundolgt nunausder Tatsache,
dassu(i + 1) = z fur die lexikographiscrkleinstePermutatiory: von &) ; gilt.
Somitist gezeigtdassder AlgorithmusL ERC effizientundkorrektarbeitet. |

Theorem2.30 kann leicht zu Korollar 2.31 erweitertwerden,siehe Aufgabe 2.5.3. AnschlieRend
beveisenwir Satz2.32,dasHauptresultatiesesAbschnitts.

Korollar 2.31 Sei® < &,, einePermutationsgruppenit ® = (G), undseienr undy zweiPermutatio-
nenin &,,. Esgibt einenAlgorithmus,der bei Eingabe(G, ,) in Polynomialzeitdie lexikographisd
kleinstePermutationvony®x bestimmt.

Satz2.32(Arvind und Kurur)  GIistin SPR

Beweis. Das funktionale ProblemAUTO ist so definiert: Berechnefur einengegebenenGraphenG
einenstarlen Generatoder Automorphismengrupp8ut(G); sieheDefinition 1.9 und dennachfolgen-
denAbsatzsawie Definition 1.11fur dieseBegriffe. NachdemResultatvon Mathon[38] sinddie Proble-
me AUTO und GI Turing-Aquialent(sieheauch[34]), d.h.,AUTO € FFT undGI € PAU0, Dahergeriigt
eszu zeigen,dassAUTO in FPSPPliegt. Dennmit der Selbst-Lavnessvon SPPausSatz2.29folgt dann,
dasseI in PPV0 C SPPPP C SPPliegt, undder Satzist bewiesen.

UnserZiel ist esalso,einenFPSPP-Algorithmusfiir AUTO zu finden.Fur einengegebenerGraphenc
soll dieserAlgorithmuseinenstarlen GeneratoiS = U?;ll T; fur Aut(G) berechnenwobei

id = Aut(@)™ < Aut(G)™ Y < ... < Aut(@)P) < Aut(G)© = Aut(@)

der Turm von Stabilisatorervon Aut(G) undT;, 1 < 7 < n, einevollstandigerechteTrans\ersalevon
Aut(G)@ in Aut(@)(—1) ist. Beginnendmit demtrivialen Fall Aut(G)(™ = id bauenwir Schritt fiir
Schritteinenstarlen Generatofur Aut(G)® auf, fir fallendesi. SchlieRlicherhalterwir soeinenstar
ken Generatofir Aut(G)(®) = Aut(G). Nehmerwir alsoan,dassein starler GeneratoiS; = U?_’Z.l T;

fur Aut(G)® bereitsgefundenist. Wir beschreibemun, wie der FPSP2-Algorithmus eine vollstandige
rechteTrans\ersaleT; ; von Aut(G)® in Aut(G)(—") bestimmt.Dazudefiniererwir die Menge

S C Aut(G) und(S) ist ein punktweiselStabilisatorvon [¢] in Aut(G), m ist
A=< (G,S,i,j,m)| einepartiellePermutationdie punktweisdi — 1] stabilisiert,und« (i) = j,
undesgibt eint € Aut(G)~ mit 7(i) = j undLERC(S, 7) erweitertr
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NachSatz2.30kanndie lexikographisctkleinstePermutatiorL ERC(S, 7) derrechtenco-Menge(S)
durchdenAlgorithmusausAbbildung2.9in PolynomialzeibestimmtwerdenDie partiellePermutation
= ist Teil der EingabeinstantG, S, i, j, 7), dawir die Menge A als Orakel benutzerwollen, um durch
Prafixsuchedie lexikographischkleinstePermutationr € Aut(G)¢~1) mit 7(i) = 5 zu ermitteln;vgl.
auchAbbildung2.6in Beispiel2.17.

N(G,S,i,5,m) {
Verifiziere,dassS C Aut(G)®;
RatenichtdeterministiscleinePermutationr € &,,; // G hatn Knoten
if (7 € Aut(@) Y und7(i) = j undr erweitertr undr = LERC(S, 7))
akzeptieraind halte;

else lehneabundhalte;

Abbildung2.10:NP-MaschineN fir Orakel A.

Abbildung 2.10gibt eineNPTM N fur dasOrakel A an.Somitist A in NP. Entscheidendst, dass
wennr (i) = j gilt, dannist o (i) = j fur jedePermutatiorv in derrechtenco-Menge(S)r.

Wir zeigemnun,dasdie AnzahlderakzeptierendeRfadevon N beiEingabe(G, S, i, j, ) entweder
0 oderl ist, falls (S) = Aut(G)® gilt. Allgemeingilt acay (G, S, i, j, ) € {0, |Aut(G)D|/|(S)|}.

Angenommen(G, S, 4, j, ) istin A und(S) = Aut(G)®. Gilt 7(i) = j fureinT € Aut(G)¢
undj > i, sobestehtlie rechteco-Menge(S)r ausgenawenPermutationein Aut(G)(—1), diei auf j
abbilden Folglich entsprichtdereinzigeakzeptierend®fadvon N (G, S, i, j, ) dereindeutigbestimm-
tenlexikographisclkleinstenPermutationr = LERC(S, 7). IstandererseitéS) eineechteUnteigruppe
von Aut(@)(®, dannkannAut(G)(¥+ als die disjunkteVereinigungvon k = |Aut(G)®|/|(S)| vielen
rechterco-Mengervon (S) dagestelltwerdenIim Allgemeinerhat N (G, S, 4, j, ) alsok akzeptierende
Pfade falls (G, S, i, j,7) in A ist,undkeinenakzeptierendeRfad sonst.

Abbildung2.11zeigtdenFPA-Algorithmus M fir AUT0. Die DPOTM M stelltdabeiihremOralel
A nur solcheFrageng = (G, S;, i, j, «), fur die (S;) = Aut(G)® gilt. Folglich gilt acay(q) < 1 fir
jedewirklich gestellteFrageg. Mit Teil 4 von Satz2.29folgt dannAUTO € FPSPP

Die Behauptungdassdie AusgabeS, von M4 (G) ein starler Generatoffiir Aut(G) = Aut(G)®
ist, wird durch Induktion Gibern gezeigt.Der Induktionsardngist n — 1, und S,—1 = {id} erzeugt
natirlich Aut(G)(™—") = id. Fur deninduktionsschrithehmerwir an,dassamAnfangderi-tenlteration
ein starler GeneratoiS; fur Aut(G)® bereitsgefunderist. Wir zeigen,dassam Endederi-ten Iteration
dieMengeS;_1 = S;UT;_4 einstarlerGeneratofUrAut(G)(i—l) ist. Fur jedesj miti+1 < j < n Uber
prift die Frage* (G, S;, i, j, #) € A?”, obesin Aut(G)“ 1) einePermutatiorgibt, die s auf j abbildet.
Die anschlieRendBrafixsuchekonstruiertdurchgeeignetd-ragenandasOrakel A die lexikographisch
kleinstePermutationi in Aut(G)(—") mit #(i) = j. Wie obenbehauptetwerdendabeinur Frageng
mit acoy(g) < 1 an A gestellt,weil S; ein starker Generatoffiir Aut(G)® ist, also (S;) = Aut(G)®
gilt. NachKonstruktionist am Endeder i-ten IterationT; _; einevollstandigerechteTransersalevon
Aut(@)@ in Aut(G)¢-Y. Folglichist S;_ = S; UT;_; einstarker Generatofiir Aut(G)*~1). SchlieR-
lich ist nachn, Iterationerein starler GeneratoiS, firr Aut(G) = Aut(G)(© gefunden.

Aus denersterbeidenAussagervon Satz2.29emibt sichsofortKorollar2.33.

Korollar 2.33 GI ist low fir SPPundfiir PP, d.h.,SPPF! = SPPundPF! = PP
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MAG) {
SetzeT; ;= ( furalle:,0 <i<n —2; // G hatn Knoten
// T; wird einevollstandigerechteTrans\ersalevon Aut(G) 1) in Aut(G)® sein
SetzeS; := ( furalle,0 < i <n —2;
SetzeS,_; := {id}; // S; wird ein starler Generatofiir Aut(G)(® sein
for(t=n—1,n-2,...,1){
// amAnfangderi-tenlterationist S; bereitsgefunderund.S;_; wird nunberechnet
Seir : [i — 1] — [n] die partiellePermutatiormit 7(a) = a furallea € [i — 1]
// furi = 1istx die nirgendsdefiniertepartiellePermutatior
for(j=i+1,i+2,...,n){
Setzerr := 7j, d.h., 7 erweitertm umdasPaar(i, ) mit #(z) = j;
if ((G, Siaiaja ﬁ-) € A) {
// Prafixsuchekonstruiertdie kleinstePermutatiorin Aut(G)*~"), diei auf j abbildet
for(k=i+1,i+2,...,n){
FindedasElement auRerhalldesBildesvon # mit (G, S;, i, j, 7€) € A,
T =7l
} // jetztist & einetotalePermutatiorin &,,
Tio1:=T; U,

} // jetztist T;_; einevollstandigerechteTrans\ersalevon Aut(G)® in Aut(G)(— 1
Si1:=8UT; 1;

}
return Sp; /] Sy ist einstarler Generatofur Aut(G) = Aut(G)©
}
Abbildung2.11:FPPP-Algorithmus M4 fiir AUTO.
Ubungsaufgaben

Aufgabe2.5.1 NachDefinition 2.20gilt: A<? B <= A ¢ PP.Zeige:A<} B < P4 C PB.

Aufgabe2.5.2 Zeige,dassdie in Beispiel 2.17 definierteMenge Pre-Isoin NP liegt und dassdie in
Abbildung 2.6 dagestellteMaschineN eineDPOTM ist, alsoin Polynomialzeitarbeitet.

Aufgabe2.5.3 Bestimmedie Isomorphismengruppleo(@, ﬁ) fur die in Beispiel2.19definiertenGra-
phenG und H.

Aufgabe2.5.4 Welcheder folgendenKlassensind “promisé-Klassen: NP und coNP, RP und coRP,
AM und co)AM, MA und coMA? Haben*promisé-Klassenvollstandige Probleme?Begriinde deine
Antwort.

Probleme

Problem 2.1 Eine starke NPOTM ist eineNPOTM mit drei Typenvon Endzusandend.h.,die Menge
F derEndzusandevon M wird zerlegt in F,, F, und F;, sodassgilt: Istz € A, sohat M Z(z) einen
Pfad, der mit einemZustandaus F, endet,und keinenPfad, der mit einemZustandausF, endet.|st
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jedochz ¢ A, sohat M2(z) hateinenPfad,der mit einemZustandausF, endetundkeinenPfad,der
mit einemZustandausF, endet.In beidenFallendarf M B (z) auf gewissenPfadenmit einemZustand
aus F> enden,der der Antwort “weif3 ich nicht” entspricht.Starke NPOTM sind also Maschinen die
niemalsligen.Zeigedie folgendenbeidenAussagen:

(@ A<IPB <= esgibteinestarle NPOTM M mit A = L(M?).
(b) A<NPB <= NP4 C NPP.

Hinweis: Verallgemeinerédufgabe2.5.1.
Problem 2.2 Beweisedie Aussagerder Satze2.22und2.24.(Vorsicht:Einige sind schwierig!)

Problem 2.3 ModifizieredenBeweisvon Satz2.30s0,dasssichKorollar 2.31emibt.

Notizen zum Kapitel

Teile der Kapitel 1 und 2 beruhenauf demBuch [52]. Washier nur in starkkomprimierterForm dar
gestelltwerdenkonnte,findet man dort umfassendund in allen technischerDetails beschriebenmit
umfangreichererBeispielen,groRerenZahlen, sctbnerenund zahlreichererAbbildungen,genaueren
Erlauterungerund detaillierterenBeweisen.So findet manin [52] die Beweise,auf die hier verzich-
tet wurde, etwa fur die Satze2.22,2.24 und 2.29 und fir LemmaZ2.26. Der Vorteil der vorliegenden
Kapitel 1 und2 liegt daggendarin,kurz, knappundkompaktund dennoctklar undkorrektzu sein.

Mehr Hintergrund zur Komplexitatstheoriefindet man z.B. in den Bluchern[43, 25, 69, 70Q]. Ei-
newertwlle Quellefiir die Theorieder NP-Vollstandigleit ist nochimmerderKlassiker [15] von Garey
undJohnsonDerBeweisvon Satz2.14findetsichauchin andererBiichernz.B.in [15] undin [43]. Die
<P-Reduzierbar&it wurdevon Cook[9] unddie <f,-Reduzierbar&it von Karp [31] eingefihrt. Ladner
Lynchund Selman[36] leisteteneineumfassendeind tiefgehendeArbeit beim Studiumkomplexitats-
beschankterReduzierbarkiten. Aufgabe2.5.1sowie Problem2.1 gehenauf Selman60] zuriick.

Dantsinetal. [11] erzieltendie bisherbesteobereSchrank O(1.481™) derdeterministischeZeit-
komplexitat von k-SAT flir k > 3. Der hier vorgestellteprobabilistischeAlgorithmusvon Schoning be-
ruhtaufderldeeeiner,eingesdiranktenlokalenSude mit Wiederholung [56]. FUr k-SAT mit k > 4 ist
derAlgorithmusvon Paturietal. [44] nochetwasbesserDer derzeitbesteprobabilistischeAlgorithmus
fur 3-SAT und4-SAT gehtauflwamaund Tamaki[30] zurlick. Ihr Algorithmuskombiniertgeschickidie
Algorithmenvon Paturi et al. [44] und Schoning [56] und hateine Laufzeitvon O(1.324™). Fur k-SAT
mit & > 5 istihr Algorithmusnicht besserlsdervon Paturietal. [44].

Tabelle2.5 gibt eine Ubersichtiiberdie hier besprochenennd einigeweitereAlgorithmenfiir das
ErfullbarkeitsproblemDie derzeitbesterResultatesindfett gedruckt.

| Algorithmus | Typ [ 3-sAT | 4-SAT | 5-SAT | 6-SAT |

Backtracking det. | O(1.913") | O(1.968™) | O(1.987™) | O(1.995™)
Monienund det. || O(1.618™) | O(1.839™) | O(1.928") | O(1.966™)
Speclenmeer[42]

Dantsinetal. [11] det. || O(1.481™) | O(1.6™) 0O(1.667™) | O(1.75™)
Paturietal. [44] proh || 0(1.362") | O(1.476™) | O(1.569™) | O(1.637™)
Schbning[56] proh || O(1.334") | O(1.5") 0(1.6"™) 0(1.667™)
Iwamaund Tamaki[30] || prob || O(1.324™) | O(1.474™) | — —

Tabelle2.5: LaufzeiteneinigerAlgorithmenfir dasErflllbarkeitsproblem.

Das Graphisomorphieproblemwird umfassendm Buch von Kobler, Schbning und Toran [34] be-
handelt,besonderin komplexitatstheoretisher Hinsicht. Hoffman[29] untersuchgjruppentheoretide
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Algorithmenfir GI. Gal et al. [14] zeigten,dassman auseinempartiellenlsomorphismugler Gro3e
O(logn) fur zweiisomorpheGraphemit je n Knoteneinentotalenlsomorphismusonstruiererkann.
DiesesResultatwird in Satz2.18 optimal verbessertder sagt,dassdafur bereitsein partiellerlsomor
phismusder Grof3el geruigt. DiesesErgebnissawvie Beispiel2.19gehenauf die Arbeit [22] von Grol3e,
RotheundWechsunguriick. Die Polynomialzeit-Hierarchigzurdevon Meyer und Stockmeer [39, 66]
eingefihrt, die unteranderendie Aussagervon Satz2.22 bewiesen.Schbning fuhrtedie Low- unddie
High-Hierarchieein [54]. Er bewies die Aussagervon Satz2.24in [54, 55] und zeigtein [55], dass
GI in Lows liegt. Kobleretal. [33, 32] erzieltendie erstenResultatehinsichtlichder Lownessvon GI
far probabilistischeKlassenwie PP, lhre Ergebnissavurdenvon Arvind und Kurur [2] verbessertdie
bewiesen,dassGI sogarin SPPliegt. Lemma2.26gehtauf Carterund Wegman[8] zuriick. SPPverall-
gemeinerdie von Valiant[68] eingefihrte KlasseUP. Dieseund andere’ promisé-Klassenwurdenin
einerReihevon Arbeitenintensy untersuchtz.B.in [23, 33, 32,13, 48, 50, 27, 7, 2].

Der Autor danktUwe Schining fur seinehilfreichenKommentarezu einerfriiherenVersiondieses
Kapitels.Insbesonderberuhtdie Wahrscheinlich&itsanadyse desAlgorithmusRANDOM-SAT ausAb-
schnitt2.4,die die urspfinglicheArgumentatiorvereinficht,auf Vortragsfoliervon Uwe Schining;eine
austihrlichereAnalysekannin [57] nachgelesewerden. Aul3erdemseiDietrich Stoyan, SigurdAssing
und Holger Spalowski fur dasKorrekturleseririhererVersionerder Kapitel 1 und 2 herzlichgedankt.
Die Deutsché~orschungsgemeinschdFG) untersiitztedenAutor unterKennzeicheiRO 1202/9-1.
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