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IT'S GALLED
DOING
THINGS.

| Torvényi kotelezettség,

- kulfoldi-belfoldi It's
Not
About
The
Wires;

Technoldgiai igény Ag;ut

Mi torténik a the
rendszereinkben?  Network

Mik az 6sszefliggések, tendenciak?

Miazigeny?
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1 Hazon heliil fejlesztett megoldasok

...néha kényelmetlenek

...nehezen Ujrafelhasznalhat6
megoldasok

2 Nagyvallalati termékek

...nagyon sokat adnak,
...ebb @l kifolyolag nagyon bonyolultak

...hosszU a
betanulasi id 6

...nagy az
eroforrasigényik
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...nem eléeg intuitiv

...kikapcsoltam az XY
rendszer naplozasat, mert tul
sok volt

...nem telepitem az agentet,
tul nagy a memaoriaigénye
...tal bonyolult megirni az

elemz 6t

...nem biztonsagos

COMPLAINT

Intuitiv
Elészlirés
Elosztott m Gikddés

Torvényi megfelel 6ség

Egyszer (i elemz 6 nyelv

Koénny ( integralhatésag
Kis er 6forras igény (i agent
Specialis adatforrasok kezelése
Végponttol-végpontig biztonsag
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Mez6kre bontas - syslog, eventlog

Normalizalas - hianyos, hibas mezdk, kédlapok

Tovabbi elemzés - *.message tovabbi mezdkre bontasa,
pl.: ip, port, username, stb.

Lokalis korrelacié — riasztas, mar az agentrél

Hibat(rés (lokalis, biztonsagos pufferelés) — ,,a naplézas
ne alljon le”

Hitelesség — id6pecsételés, HMAC

Minden komponens kénnyen menedzselhet6
Agentek, tanasitvanyok, adatforrasok
A kbzpont és az agent ugyanazon képességekkel
rendelkezik
Tehermentesitett kbzponti elemzés és korrelacio
Elemz6 szabalyok létrehozasa és tesztelése egyszeri és

gyors
Hatékony keresés és drill-down

Tobb regionalis kdzpont is szervezhet6 pl. fa struktiraba

. Duna Tower, 1138 Budapest, Nepfiirdd u. 22.
t: +36 1 2704tel, f: +36 1 2704fax, e: info@kancellar.hu, w: kancellar.hu



kancellar.hu

A7 INFORMATIHAL BIZTONSAG SZAKERTAI

M- p 1 I k I a

MY 1WASRACING 1 THOUGHT
BRING HOMETO  YOU WANTED
DONUTS WATCH COPS T RACE!

A log4ensics rendszer architektiraja

Kozponti
Kliens GUI - Menedzsment - Adatbazis,
Bongész6é J2EE alkalmazés- adatbazisok
szerver
Agentless
Kozponti forras 1.
adent Agentless
forras i.
Agentless Agent Agent
Agent forras k. K. n.
(proxy,
koncentrator) Agentless
forras n.
Agent Agent
1. i.
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Teljesitmény

Az agent memadriagénye néhany ious
Az agent csak a konfiguralt modulokat télti be
Massziv tobbszalu architektira

RAW: 108000 EPS
1200 minta illesztése
minden bejové logsorra: 32000 EPS

KEZDOLAP ESEMENYEK ADATBAZISOK MINTAK  KORRELACIO

UGYNOKOK = ADMINISZTRACIO & KILEP

Tanusitvany lista

Search:

F Név Tipus Aktivalas Lejarat Allapot Privat
kulcs
i » Me-ca cA 2011-01-19 18:03:09 2012-01-14 18:03:09 VALID IGEN
] » win-sbs CERT 2011-05-17 12:12:54 2014-05-31 00:00:00 VALID IGEN

— » central- AR +00:
ollactor CERT 2011-05-03 17:48:20 2012-05-31 00:00:00 VALID IGEN

. » agent-

CERT 2011-05-03 17:45:51 2012-05-31 00:00:00 VALID IGEN

manager

Showing 1 to 4 of 4 entnes

Uj CA hozzaaddasa Tandsitvany letrehozasa Importalas
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'W@ﬁpﬂt@ AGENTS ADMIN LOG OUT

—
WESSBSIN| viocuies [ Routes [ config

*Agent name: central-agent

*Agent Connect to agent managEI
connection type:

*Address: 172.17.39.5

*Port:  zpa1

*CA: log4ensics0

[ [+

*Certificate: central-agent

*Log level: [0 El
Log to file:

HOME EVENTS DATABASES Welcome,

Lnﬁgéie'nsiqsl
ADMIN  LOG OUT Administrator

Glabal Modules . _II Config

Route main x
nput | Processors Ouipt
SSL_input : aventdb

1Y Fhb
- R —
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Route udp X
Output
Input Processors
eventdb
udp filter [ZI
) ’ » ' alert
Route parser b 4
Input
Processors Output

var_log_messages

¥ _—
o syslog ¥ ' pattern VI eventdb [V
im_tep (V] ' '}

HOME EVENTS DATABASES PATTERNS CORRELATION AGENTS

LOG OUT

demodb E
TaxonomyObject E] [STRING] = E Account v AND
AccountName [~ [STRING] = [x] |z - Select

Copyright 2011 nxsec.com

. Duna Tower, 1138 Budapest, Népfiirdé u. 22.
t: +36 1 2704tel, f: +36 1 2704fax, e: info@kancellar.hu, w: kancellar.hu




kancellar.hu

A INFORMATIKAL BIZTONSAG S2RKERTOIE

Search:

Field value

2010-08-27 15:03:48 s338-w2kB8r2-0.professorip.hu AUDIT SUCCESS 4624 An
account was successfully logged on.

EventReceivedTime
EventTime
EventType
FileName
Hostname

Message

Subject:
Security ID: 5-1-5-18
Account Name: S38-W2KBR2-05
Account Domain: WORKGROUP
Logon ID: 0x3e7
Logon Type: 10
New Logon:
Security ID:
5-1-5-21-1094972579-1599888189 3292-1006
Account Name:
Account Domain: KBR2-0
Logon ID: 0x87af25
Logon GUID: {00000000-0000-0000-0000-000000000000}
- Rey length indicates Che lengih oL Che generace|
This will be 0 if no session key was reguested.
AccountName ZXC
r Category Logon
CategoryNumber 12544
EventID 4624

2010-08-27 15:03:48.0
AUDIT_SUCCESS

Security
s38-w2k8z2-0.professorip.hu

An account was successfully logged on.

Subject:
Securicy ID: S-1-5-18
Account Name: S3E-W2KERZ-0s
Account Domain: WORKGROUP
Logon ID: 0x3e7

Logon Type: 10

New Legeon:

Securicty ID:

§-1-5-21-1094572579-159988818 292-100€
Account Name:
Account Domain: ZK8R2-0

Logon ID- OxB7a£25
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Logon
4
184%5¢

2011-05-15 22:13:12.0

2010-05-23 10:12:54.0

o

AUDIT_FAILURE
Application
s38-w2k8r2-0_professorip_hu

Login failed for user . son: An attempt to login using SQL

authentication failed s configured for Windows authentication

only. [CLIENT: 152

Create Pattern

Pattern Info

Minta neve Minta Leirasa

mssql_auth_failed 2010-09-23 10:12:54 538---:.‘.‘-;5-'.".-3.35{-1 =
AUDIT_EAILURE 18456 Login failed for use sasen: 40

Pattern Group atismet &e legin using SQL authentication f7 e is
oot =4 &

y/indows authentication oply. [GLIENT:

192.168.34.36

=

Illeszt
Mez6 Neve Illeszt Erték
Message [+] recexe [=] Lesin failsd for use Bsasen: Ap attamet te legin using

Ssover is cenfigurs ows authentication ealx\. \[GLIEN]

AccountName [géourcewud'kddress E IEh‘Ong‘t mezok)
T P —
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I —
Mezd Neve Erték
Message (=] |Lesin failed for user 's2'- Bsasen: Ao atismet tr lesin usi

cenfigured for Windows authentication only. [GLIENT: 139

Mezo hozzaadasa

Elfogott mezdk

Mezsd Neve Erték

AccountName E] -

SourcelPv4Address E’ 192.168.34.36

ey €T

Beallit

Mezo Neve Ertek

TaxonomyAttack AuthExploit
TaxonomyObject Account
TaxenomyProducer

ApplicationDatabase

TaxonomyStatus Failure

LRI N EEW{{EN

]

=]
TaxonomyAction [w] | Logen

]

]
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]  NTDomain

] PatternName

] RecordNumber

] Severity

M SeverityValue

] SourceName

I TaxonomyAction

] TaxonomyObject
TaxonomyProducer
TaxonomyStatus

NTLM protocols.
- Key length i

This will be 0 if no s

NT AUTHORITY

winlogon

38

INFO

2

Microsoft-Windows-Secu

Logon

Account

0s

Success

HOME

EVENTS DATABASES

Recalculate Data Cube win

ﬂ Dimensions

Measures
[# =l|eventcount
Severity

il 'ail

— AccnuntName|Hustname SourceName 23"

- all all 4594
I&I Eiltar:
. Duna Tower, 1138 Budapest, Nepfiirdd u. 22.
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EVENTS DATABASES PATTERNS CORRELATI

% win
3 — Measures
5_ Dimensions [# =l |eventcount

[0 Severity

—— AccountName|AccountName Hostname | SourceName _Q_ all
| -
— Llall *lail all 4594
@ all Administrator +al +lan 1120
|cyg_server [+ +lan 158
%I- LOCAL SERVICE +an Han 292
:l__ |NETWORK SERVICE [+] 45 +lan 86
_Ejl SYSTEM + an +an 2927
QJ ZXc X all Hall 1
—— Fiiter:
==

| KEZDOLAP  ESEMENYEK  ADATBAZISOK MINTAK  KORRELACIS  OGYNOKOK
. ADMINISZTRACIO | KILEP Administrator |
S Meértékek
= eventcount
LS e Severity
[51 = PET
[Name |AccountName Hostname |Hostname SourceName 2|erroRr |2/ INFO [2 WARNING
+lan +lan 4594 65 4257 2
Administrator +lan Han 1120 9 1099 12
cyg_server +an +lan 158 46 112
LOCAL SERVICE =lan Han 202 230 62
all 37L4247D25-07 +an 4 4
$28-W2K8R2-0 +Han
S538-w2k8r2-0.professorip.hu [+] 5y 138 30 59
WIN-OUNNPISDHIG +Han 148 146 3
NETWORK SERVICE [+] 3 +an 5 36
SYSTEM Han Han 2927 10 2805 112
ZXC Han Han 1 1
. Duna Tower, 1138 Budapest, Nepfiirdd u. 22.

t: +36 1 2704tel, f: +36 1 2704fax, e: info@kancellar.hu, w: kancellar.hu




kancellar.hu

A INFORMATIKAL BIZTONSAG S2RKERTOIE

Welcome Window = | l#, Password_modify_admin x| I..‘_._':I E] @
Designer ML Preview |a a | |ﬁf||f£ans£enf 10 AAalbiuvus=sE=s==FE=H
] 1 b T — i
e Pl uly

- Sikeres Admin jelszomodosit:
i| Utolso 30 nap felhasznaldnkenti bontasban

m

I Felhasznalo Tipusa Domain Esemeny ideje

D_’ $V SV $V{Domain} $V{Created}

E : Palette N Il |

Riportkészités datuma -/ Report Elements
LE [ i | Break Chart [=] crosstah
§ new java.util.Date() O Elipse S o8] g
; = ] Barcode <} GenericElement = List

45 Spider Chart Table / Line
D Rectangle f:] Found Rectangle &= Static Text
r'_—l Subreport E TextField
= Tools
[*\ Callout "7 Current date Page number
Page X of ¥ Percentage Total pages

TOP10 bejelentkezés

Utolsd 30 nap felhasznaldnkénti bontasban

Darabszam  Felhasznald6 Domain

975 SYSTEM NT AUTHORITY

312 Administrator S38-W2K8R2-0

95 zZXc S38-W2K8R2-0

38 Administrator WIN-OUNNPISDHIG
28 cyg_server WIN-OUNNPISDHIG
22 cyg_server S38-W2K8R2-0

2 gberkes S38-W2K8R2-0
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@7. O ﬂé}cﬁﬁgj}@ KEZDOLAP ESEMENYEK ADATBAZISOK MINTAK KORRELACIO UGYNOKOK ADMINISZTRACIO

4 Agent list
tococks - - Elérheté iigynokok szama 2
] Nem elérheté iigynoksk 0
% Total even szama
i ' ' ' ' ' ks e i Hibas iigynékok szama 0
: > Events per = Nem menedzselt iigynskok 0
) szama
B P O i il -
« F m »
D Esemény-adatazisok dsszefoglalé MG 4 Tanasitvany dsszefoglalé
Esemény-adatazisok szama 3 Lejart  Nincs lejart tanusitvany. A
tandsitvanyok: -
Hamarosan Nem fog lejdrni tandsitvany 10 napon beldl. .
lejaré
tandsitvanyok:
Visszavont MNincs visszavont tandsitvany.
tandsitvanyok:
E'rvén)[eg 4 tandsitvany érvényes. -

KEZDOLAP  ESEMENYEK ADATBAZISOK MINTAK  KORRELACIO 7
| Log4ensics

UGYNOKOK  ADMINISZTRACIO = KILEP Administrator !

4 Tandsitvany dsszefoglalé

Lejart Nincs lejart tanusitvany. -
tandsitvanyok:
Hamarosan lejaré Nem fog lejdrni tandsitvany 10 napon beldl.
tandsitvanyok:
Visszavont Nincs visszavont tandsitvany.
tandsitvanyok:
Ewé“yes 4 tanusitvany érvényes.
tandsitvanyok: Név Aktivalas Lejarat Hasznalatban
l4e-ca 2011-01-19 18:03:09 2012-01-14 18:03:09 | g
Agent Manager
® central-collector E
® central-collector/sslin
® win-sbs
® win-sbs/sslout
- -05- :45; -05- :00:
agent-manager 2011-05-03 17:45:51 2012-05-31 00:00:00 & Agent Manager
® central-collector/sslin
central-collector | 2011-05-03 17:48:20 2012-05-31 00:00:00
® central-collector
win-sbs 2011-05-17 12:12:54 2014-05-31 00:00:00
® win-sbs .
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Osszefoglalas - a logdensics hasznos, ha..

Még nincs implementalt megoldas

Van, de nem elégséges megoldas
Egyedi alkalmazasok logjait nem tudjak kezelni
Van kozponti gydjtés de nincs elemzés

Van kézponti elemzés
de szikség lenne elészlrésre,
kénnydsulyu agentekre ,
és hiteles tarolasra is.
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KGszonbm szépen!

berkes.gabor@kancellar.hu
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