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Agenda

Kriptografiai alapok
Elektronikus alairas és alairas ellenérzés

Tanusitvany tartalma, f6bb mezék, egy konkrét
tanusitvany elemzése

Nyilvanos kulcsu infrastruktura alapjai, f6
komponensek

Regisztraciés modszerek
Tandsitvany visszavonas
Idébélyegzés

Kulcs archivélas, kulcsmenedzsment
Néhany gyakorlati példa, alkalmazas
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Kriptografiai alapfogalmak
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Kriptografia torténete

0rog eredetl - rejtett sz6

aesar titkositd

nigma (rejtély, rejtvény) rejtjelzé
berendezés

* Manapsag a mindennapi élet része
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,Kodolas”

Rejtjelzés CD Megoldas

* Nyilt informaci6 + algoritmus + kulcs = Kédolt informacio

¢ Koédolt informécié + algoritmus + kulcs = Nyilt informacio
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Kriptografiai algoritmusok

Szimmetrikus algoritmusok (RC4, DES,
3DES, Blowfish, Twofish, AES, ...)
Aszimmetrikus algoritmusok (RSA, ECC -
elliptikus gorbek, ...)

* Hash eljarasok (MD5, SHA-1, SHA-2,
SHA-3/KECCAK)

UL
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A kriptografia biztonsagos???

2012 évi adatok (a visszafejtés
komplexitdsdnak bemutatéséara):
* 56 bit — 399 mp

* 128 bit — 10718 év

* 256 bit — 3*10"37 év

e Supercomputer 10.51 Pflops

LR

* Akriptogréfiai eljarasok biztonsaga a
kulcsok biztonsagan alapul !!!

2018. 11. 21.
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Szimmetrikus esetben

NIST: 80 bites kulcsok 2010 utan mar nem
elfogadottak [1]

AES - 256 bit: még varhatéan j6 ideig
biztonsagos marad

. [t nist.gov/pt i 800-131A/sp800-131A.pdf

*  [2] http: lica. 1tent/2007/0 07-digit-k k 1gers-1024-
bit-rsa.ars

*  [3] http:/Awww.pcworld 1321 _rsa_1024bit_encryption_not_enough.html

UL
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Aszimmetrikus esetben

1039 hites egész szam faktorizacioja: 11

hénap (~ 100 év gépid6) (2007) [2]

Az 1024-bites kulcsok halottak?

* ,The answer to that question is an unqualified
yes.” [2]

* NIST: 2013 végéig engedélyezett

UL
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Hash-figgvények

MD5: méar nem biztonsagos hasznalni

* 2008: 200 PS3-mal sikerilt hamis SubCA-t
késziteni

SHA-1: cserélni kell!
* SHA-2 csalad: (pl. SHA-256, SHA-512)
* SHA-3

JUTTIFIETIIm
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R0 NOREG Kulcsméret és hash

algoritmus valtas

—s SHA-1 ® — SHA-2 csaldd ©
—> 1024 bites RSA ® — 2048+ bites RSA ©
= Alkalmazas integracio:
* Microsoft
* AWindows 2017. januar 1-t6l nem fogadja el 1l
* Google
* Chrome: fokozatos figyelmeztetés [2

LA

[1] http://blogs.technet.com/b/pki/archive/2013/11/12/shal-deprecation-policy.aspx
2l g-sha-1.html

Rt NOREG Kulcsméret és hash

algoritmus véaltas

KVANTUM szamitégép - ha nagy kvantumszamitégépeket
tudunk épiteni, azok bizonyos feladatokat exponencialisan
gyorsabban tudnak megoldani, mint hagyomanyos
szamitégépeink.

ULV ELLER




E[NJ NOREG
Nem csak technologia

A kriptografiai algoritmusok énmagéaban
nem elegenddek!!!

LLLLLCLLNERLAR

Kell hozza még:

* Fizikai biztonsag

* Eljarasok, szabalyok
* Felhasznéld

* Korrekt implementéacio (kulcstér, TPM chip,
GPG, ID cards)

2018. 11. 21.
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Rejtjelzés megvalésitasa

Szimmetrikus eljaras
* Elény: gyors

* Hatrany: kulcscsere

* Aszimmetrikus eljaras
* Elény: kulcscsere

* Hatrany: lassu

LLLELLLELE

* Gyakorlatban a kettét kombinaljak !!!
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Elektronikus alairas
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Elektronikus alairas

Kapcsolddo eljarasokkal egyltt alkalmas
arra, hogy biztositsa:

* az alairé egyértelmi azonosithatésagat,

* az alairas tényének letagadhatatlansagat,

* tovabba azt, hogy az elektronikus irat tartalma
nem valtozott meg az alairas mivelete 6ta.

LG

)18, 11. 21 ELTE IT Biztonsdg Spec

2018. 11. 21.

_=—[NJ NOREG
Elektronikus alairas

— s
lairas készitése: [y mm (7
. Adokumentumrdl (D) lenyomat = e
(hash) szamitas — H j P
. Ahash titkositasa a privat )
kulccsal — S (signature)
. Adokumentum és az alairas
elkuldése: {D, S}

Al
1
2
3

¢ Ellenérzése:
1

. Adokumentumrdl (D) lenyomat | _‘,_,... ]
szamitas — H’ %’ 822 , O !
2. Svisszafejtése a publikus (7] b ol
kulccsal — H” > = )=
3. Ervényes alairas: H' == H” = = i
3 ,{ i
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Az elektronikus alairasroél szo6lo 2001. évi
XXXV. térvény (eat.)

* megteremtette az elektronikus alairas jogszabalyi
hétterét

1999/93/EK iranyelvvel 6sszeegyeztethetd
maédositotta szamos torvény és jogszabaly egyes
rendelkezéseit, hogy megteremtse az altaluk
szabalyozott teriileteken az elektronikus
dokumentumok felhasznalasanak lehetéségét.

= 1993/93/EK iranyely
=
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910/2014/EU rendelet (a tovabbiakban: elIDAS
rendelet)

2016. januar 1-én bizonyos kivételekkel hatalyba
|éptek az elektronikus tgyintézés és a bizalmi
szolgaltatasok altalanos szabalyairél sz6l6 2015.
évi CCXXII. térvény rendelkezései

24/2016. (VI. 30.) BM rendelet a bizalmi
szolgaltatasokra és ezek szolgéltatoira vonatkozé
részletes kovetelményekrol

A Bizalmi tbrvén[\; 2016. julius 1. napjatol hatalyon
kivil helyezte tobbek k6zott az elektronikus
alairasrol szolo torvényt

. TTATCTHRYIRE
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¢ elektronikus alairast csak természetes személyek
hozhatnak létre
¢ Jogi személyiségek csak elektronikus bélyegzéket
adhatnak ki
ez az uniés rendelet hatarozza majd meg
Magyarorszagon az elektronikus tranzakciokat, az
egész EU teruletére kiterjedéen.
Az elektronikus alairas is érvényes, bizonyité erejl, és
az uni6 egész teriletén elfogadott -> cél: varhatéan
szélesedik mind az elektronikus aléirast Iétrehozo
technikai megoldasok, mind az ezeket felhasznalé
szolgaltatok kore

E’ elDAS alapjan:
—

2018. 11. 21, ELTE IT Biztonsag Speci 20
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Tanusitvany alapok
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Tanusitvany

.Kérdés 1”: Hogyan bizhatok meg egy
nyilvanos kulcsban?

LG

= Hitelesittetni kell a kulcsot (kell egy CA)
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X.509 tanusitvany felépitése

X.509 certificate alapmezdk

* Serial number

* Subject (felhasznald) neve

Subject (felhasznéld) nyilvanos kulcsa =
* Issuer (kibocséto) neve (== ™" st
* Issuer (kibocsato) nyilvanos kulcsa ... —
* Ervényességi idétartam |
* Kibocséatas célja
* Issuer (kibocséato) alairasa:~-

ELTE IT Biztonsag Speci
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X.509 tanusitvany felépitése

X.509 certificate bévitések:

* Certificate Policy

* Extended Key Usage

* Basic Constraints )

* CRL Distribution Points cﬁfu ans]

* Netscape Extensions B —
* Generic Extensions

LLLELELLELE
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—Tanusitvanyok ,,osztalyozasa”

Tanusitvany fajtak

* Maganszemélyek

e Szervezeteket képviseld személyek
* Eszkdzok

* Tanusitvany tipusok

* Alap biztonsagu

* Fokozott biztonsagu

* Mindsitett biztonsagu

(TR
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Tanusitvany - Gyakori félreértés

Kérdés 2: ,Egy tanusitvany felmutatasa
bizonyitja a személyazonossagot?”

UL

* Ez nem igaz!!! - A személyazonossagot a
titkos kulcs korrekt hasznalatanak
ellenérzése biztositja.

ELTE IT Biztonsag Speci
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Nyilvanos kulcsu infrastruktura
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= Nyilvanos kulcsu infrastruktura
§ A PKl{Bublic Key

Kliensek Szerverek Biztonsagi eszkézok

2018. 11. 21 ELTE IT Biztonsdg Spec 30
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Nyilvanos kulcsu infrastruktira

.Kérdés 3”: Hogyan bizhatok az
elektronikus kdzjegyz&ben?

UL

a

* Tanusitvany lanc segitségével

2018. 11. 21, ELTE IT Biztonsag Speci 31
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Nyilvanos kulcsu infrastruktira

2018. 11. 21, ELTE IT Biztonsag Speci 32
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Lancolt vagy Root CA

Lancolt CA:

* A CA-t egy megbizhaté szervezet ,hitelesiti” -
akkor kell, ha a certificate-ket a kiilvilaggal is
el akarja fogadtatni.

° Root CA:
* A sajat certificate-jét maga irja ala - zart
korben elfogadott.

LG

)18, 11. 21 ELTE IT Biztonsdg Spec

2018. 11. 21.

= NOREG
Lancolt CA & Kereszt tanusitas

Abban az esetben, ha PKI rendszeriinket
nem csak bels6, zart kdrnyezetben
hasznaljuk:

* CAlancolas - HIERARCHIA kialakitasa,

* Cross certification - két egyenrangi CA kozott
alakul ki ,trust” kapcsolat

UL
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Nyilvanos kulcsu infrastruktura
épitéelemek

2018. 1121 ELTE IT Biztonssg Spec 35
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= PKI épitéelemek
= Hitelesit kzpont (Certification Authority - CA)
=" Regisztracios kdzpont (Registration Authority —
= RrA)
— Cimtar szolgéltatas (vagy webes publikacio)
* Hardver biztonsagi eszk6zok
* Szabdlyzatok
* PKI alkalmazéasok
* Biztonsagi megoldasok (pl. Tlzfal, IPS
eszkdzok)
=) NOREG
= PKI architektura
E Root CA CAcperdtor ~ CA WWW szerver
= Bm = 1
= | &9 | (= =
Cimtar Cimtar replika
o
‘fﬁ e . =)
e A
ot — Internet 4
RAoperég :ij V’ . ]
—=—[NJ NOREG
— Tanusitvanykiadas folyamata
E Registration Authorit/y' Certificate Authority
= £ . Er-— )
= - = _—
E = Repository — Directory Service

Certificate-k
Revocation list
c wew
=3
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CA — Certificate Authority

Tanusitvany el6allitas
Tanusitvany kiadas és publikalas
Tanusitvany visszavonas

[ Kulcs mentés és visszaallitas

UL L
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CA mukodése

Root CA, mint PKI infrastruktdra kézpontja
* Root CA Aaltal hitelesitett tandsitvanyok

* Mdikodtetésének alapelvei

* SUbCA

* Kapcsolata a Root CA-val

* Mdikodtetésének alapelvei

LLLELLLELE

ELTE IT Biztonsag Speci
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Tanusitvany eléallitas, kibocsatas

Altalaban policy segitségével

Itt hatarozédik meg milyen informaciot
tartalmazzon a tandsitvany

* Vannak kotelez6 és opcionalis elemek

UL

ELTE IT Biztonsag Speci
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Tanusitvany publikéalas, disztriblcio

Tanusitvany disztribucioja:
* azon az Utvonalon, ahol beérkezett a kérelem
* szabvanyos fajl formatumban publikalassal

LR

* Tanusitvanyok publikalasa:
* X.500 cimtar
° LDAP
* File-, vagy webszerver

)18, 11. 21 ELTE IT Biztonsdg Speci
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Regisztracio

2018. 11. 21. ELTE T Bizto
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RA — Registration Authority

Az RA fogadja:
* Beérkezd remote regisztracios és visszavonasi kéréseket
* Regisztracios operator generélja a face-to-face regisztracios
kéreseket
Az RA, mint regisztracios kdzpont felel a tanisitvany
hitelesitési kérelmek tovabbitasaért a CA felé

AL

* Regisztracids folyamat

* Adatgyiijtés

¢ Jogosultsag ellendrzés

* Regisztréciés dontés

¢ Opcionalis kulcsgeneralas és kulcs és tanusitvany disztriblcio
¢ Visszavonas

2018. 1121 ELTE IT Biztonssg Spec 44
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Regisztracio

Regisztracidos modellek k6zds jellemzdi:
* Azonositani kell a felhasznalot

* Fogadni kell a felhasznalé adatait

* Le kell generalni a sziikséges kulcsokat

* El kell késziteni a tanudsitvany kérelmet

* A CA elkésziti és hitelesiti a tanusitvanyt

* Atanusitvany terjesztés

LG
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— Regisztracio
[—— Face-to-face * Remote
E ¢ Az RA operator * Az RA operétor tavolrél
= személyesen talalkozik a kell ,ellenérizze” a
| — felhasznaléval felhasznald
E * Kulcsgenerélast az személyazonossagat
operator végzi tipikusan ¢ Kulcsgeneralas a
* Operator vagy a felhasznalénal
felhasznal6 valaszt PIN-t. * RA szoftver nem
* Akulcs és a tanusitvany kontrollalja a
tovabbitasra keriil a kulcsgeneralast

felhasznal6é gépére A privat kulcs nem
hagyja el a felhasznéld

gépét

2018. 11. 21, ELTE IT Biztonsag Speci
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Tanusitvany visszavonas

2018. 1121 ELTE IT Biztonssg Spec
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Tanusitvany visszavonas

.Kérdés 4”: Honnan értesilok arrél, hogy a
tandsitvany mar nem érvényes?

ULV LLARE

Legelterjedtebb mdédja: CRL (Certificate
Revocation List — Tanusitvany Visszavonasi
Lista)

* TanUsitvany visszavonas lehetséges:
* véglegesen - visszavonas
* ideiglenesen - felfliggesztés

2018. 11. 21.
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Tanusitvany visszavonas

CRL terjesztése a felhasznalok kozt

¢ elhelyezzliik mindenki szamara elérhetd
helyre — zartkéri felhasznalas

* CDP (CRL Distribution Point) - X.509 v3
certificate-ek tartalmazhatnak CDP
bejegyzést, amely meghatéarozza a CRL
helyét a rendszerben

UL

ELTE IT Biztonsag Speci a9
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Tanusitvany visszavonas

Minden CRL tartalmazza az alabbiakat:

* Verzidszam (meghatarozza a CRL
formatumat)

* Alairas

* Kibocsato

* Utolso frissités idépontja

* Kovetkez6 frissités idépontja

* Visszavont tanusitvanyok listaja

UL

ELTE IT Biztonsag Spec
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Tanusitvany visszavonas

A visszavonasi tanasitvanyok listaja

tartalmazza az aladbbiakat:

* Atanusitvany sorszamat

* Avisszavonas datumat

* Opcionalis kiegészitések melyek a
visszavonas korlilményeire vonatkozhatnak

LG
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f—x

= CRL

== CRL lehet:

= ° Teljes (master) CRL - Minden visszavont

p— tanudsitvany sorszdmét tartalmazza

=== ¢ Részleges CRL - Csak az adott feltételnek

megfelel6két

=N NOREG

f—x

= CRL — Reason code

== \/isszavonas oka lehet:

— CRLReason ::= ENUMERATED {

[ unspecified 0y,

— keyCompromise (1),
cACompromise (2),
affiliationChanged 3),
superseded (4),
cessationofoperation (5),
certificateHold (e),

-- value 7 is not used

removeFromCRL (8),
privilegewWithdrawn (9),
aACompromise (10) 1}

ELTE IT Biztonsag Spec
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= NOREGHpline Certificate Status

Protocol
Revocation Checker” — ként miikodik a
felhasznaldi alkalmazasok szamara
Gyorsabb valaszidét biztosit azaltal, hogy
nem a CRL-t ellenérzi, csak az adott
certificate érvényességét
* Azonnal, on-line frisstll az adatbazisa (!!!)
* Egyidejlileg tébb CA rendszert is ki tud
szolgalni

UL
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=" NORECOnine Certificate Status

Protocol

Az OCSP szerver az alabbi lehetséges
valaszok valamelyikét adja lekérdezés
esetén:

* Revoked — A certificate visszavonéasra kerilt
* Not revoked — A certificate érvényes

* Do not know — Az adatbazisa nem
tartalmazza a kért informaciot

UL

ELTE IT Biztonsag Speci
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Kulcs archivalas

2018. 1121 ELTE IT Biztonssg Spec
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Kulcs archivalas

A tanusitvanyok felhasznalasa:
* Alairas

* Azonositas

* Titkositas

TITTRTFEIAT

* Mi torténik, ha megsemmisil a privat
kulcs???
* Digitalis alairas - késébbi hitelesitése OK
* Rejtjelezett allomanyok - nem lesznek elérhetéek

)18, 11. 21 ELTE IT Biztonsdg Spec
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Kulcs archivalas

A felhasznal6 privat kulcséardl készilt
masolatot tarol:
* A kulcsokat fel kell ,késziteni”

* Atavoli kéréskor generalt kulcsokat —
tipikusan - nem lehet archivalni

* Gondok:
* Kulcs generélasa nem kdzpontilag torténik
* On-board kulcsgeneralas

UL
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Kulcs archivalas

A kulcsokat a Kulcs Archivalé Szerver
segitségével lehet helyreallitani kilonb6z6
formatumokban:

* PKCS#12

* PSE f4jl formatum

* Binaris PKCS#1 privat kulcs

UL

ELTE IT Biztonsag Spec
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Hardware Security Modul

2018. 11. 21.
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Hardware Security Modul

Cél : kulcsok biztonsagos tarolasa és
generdlasa - a privat kulcs nem hagyja el
az eszkozt
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szabvanyos megoldasokat (PKCS#11)
* Lehet:

* PCI illetve halozati feliileten cs
eszkoz &
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Idébélyeg

20
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= Timestamp - idébélyeg
—

Szabélyzat

Kliens interfész

Id6belyeg kérelem 1débélyeg vilasz
2018 11,21 ELTE IT Biztonsdg Spec

2018. 11. 21.

E[N] NOREG

Kartya és kulcsmenedzsment

2018.11. 21 ELTE IT Biztonsag Speci 64
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Tanusitvanyt honnan?

Szolgaltatétol vs. sajat CA(k)
Szempontok:

* Eléirasok

* Elfogadottsag

o Ar

* Uzemeltetés

UL

2018, 11. 21 ELTE IT Biztonsag Speci
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Hany tanusitvanyt?

3 f6 felhasznaldi tanusitvanytipus:

* Autentikécios

* Al4ir6

* Titkositd

* 3 kulénbdz8 kulcsot javasolt hasznalni
* Atitkosité kulcsokat menteni kell!

LG
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= Hol taroljuk a kulcsokat?
E HSM

E Token,

chipkartya

File, szoftveres kulcstar
(OS, bongész6, Java, ...)

2018. 11. 21, ELTE IT Biztonsag Speci 67
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Kulcshordoz6 eszkoz lehet file és hardver (pl. Smart kértya, Token)

A hardver eszk6z6k el6nyei:
* Hardveres véletlenszdm-generator
¢ Akulcs nem hagyja el az eszkozt
*  PIN-kéd, PIN-policy
* Egyéb védelmek: fizikai felépités, zaj-generatorok, stb.

Ea’rhlol_is taroljuk a kiilénbdz6 célu kulcsokat, azokat célszer(i egyitt
ezelni.

Az eszkdzok, s a tobbféle tanlsitvany menedzselése komplex
folyamatokbol all, a PKI rendszernél magasabb szinten.

22
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A kéartyak, tokenek elényei

Biztonsagos (mindsitések)
Egyéb kétfaktort technologiakkal szemben:
¢ Egyszerlien megujithatod
* Ujrafelhasznalhat6
* Nem jar le az eszkdz érvényessége

* Nincs elem, nem meril le
* Torolhetd

* Egyszerlien visszavonhaté
* Nincs folyamatos tranzakciés koltség

LU LLCERL

2018. 11. 21.

=1 NOR{fogyan menedzselhetdk a

tanusitvanyok, kartyak?

A tanusitvanyok szamatol figgéen:

UL

10 100 >100
X \
oy
S ‘

N NORBR| kihivasok nagyvallalati

kdrnyezetben

Felhasznélé azonositasa

Felhaszndlé és tanusitvany 6sszerendelése
Tanusitvany életciklus menedzselése

* Hardver eszk6z6k menedzselése

* Folyamatok menedzselése (meguijitas, csere)

* Mindezt compliance elvarasoknak
megfelelGen!!!

UL LLELRLLELEY

ELTE IT Biztonsag Spec 7
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kdornyezetben

A hiteles adatforras és a kartyak/tokenek
életciklusanak kezelése szamos
problémaval jar, ha csak 6nmagéaban PKI
(CA) rendszer van. ‘

(TITIATVIAIVRIT

IDENTITY MENEDZSMENT (IDM) o P P
CIMTAR KARTYAMENEDZSMENT HITELESITG HATOSAG

KARTYA NYILVANTARTAS KULCSGENERALAS
— OSSZERENDELES —p  TANUSITVANY KIBOCSATAS
KARTYA FOLYAMATOK TOKEN KEZELL

8l

)18, 11. 21 ELTE IT Biztonsdg Spec
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PKI funkcidk kiterjesztése

Elosztott, tavoli miikodés lehetséges

Kartya életciklus-kezelés

Tobb CA kezelése

Regisztracio (akar IDM nélkil), (RA — Registration
Authority) funkcidk

A CA védettebb zénaba helyezhet6

DE ENEDZSMENT (IDI R PP
LI»M':}I;VM NEDZSMENT (IDM) KARTYAMENEDZSMENT HITELESIT6 HATOSAG

KULCSGENERALAS
—_— gg,‘,‘zﬂ;'g’g‘s"""“ —p  TANUSITVANY KIBOCSATAS
KARTYA FOLYAMATOK TOKEN KEZELES

gy
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2018. 11. 21, ELTE IT Biztonsag Speci
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Kartyamenedzsment feladatok

Kartyak/tokenek gyartasa, kezelése, nyilvantartasa
* Elektronikus (és vizualis) megszemélyesités
PKl rendszerek kezelése
Adatforrasok kezelése
* DM
* Cimtar
Profilok, sablonok tAmogatasa
Kartyafolyamatok (csere, elvesztés, meguijitas, letiltds) menedzselése
*  Titkosité kulcsok vi allitasa, korabbi tandsitvanyok torlése
* PIN feloldas
Szoft-token tamogatas
Regisztracios feladatok
* Szervezeti hierarchia, Felhasznalo, Telephely, Cimadatok, stb.
* Riport funkciok
¢ Mindezt biztonsagosan!

ATV

2018. 1121 ELTE IT Biztonssg Spec 74
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Menedzsment funkciok

Kértya/token folyamatok kezelése

* (j kartyak kiadasa, megszemélyesitése
* visszavonas, felfliggesztés, visszavétel
* meguijitas, csere, otthonhagyott kartya

* elfelejtett jelszo feloldasa

* S még sok mas

* alapadatok kezelése, riportolds, leltar, ...
* valtozasok kezelése (pl. + 1 tanusitvany)

LG

)18, 11. 21 ELTE IT Biztonsdg Spec
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A mindennapi gyakorlatban

Konkrét példa: 3 tandsitvanyt tartalmazé kartya

kiadasa

¢ Autentikacios, alairo és titkosité tanusitvanyok — szokasos,
ajanlott konfiguracio

MS CA sajat eszkozeivel a gyartas kb. 5 perc

¢ 3 kildn folyamat, felhasznélé és kartyak kivalasztasa
minden esetben

¢ Atitkosit6 kulcsot kézzel kell importalni. Jelszokezelés,
tarolas!
e Kartyamenedzsment rendszerrel: kb. masfél perc
¢ Egy integralt folyamat

JUTTTRTCIeIvm

8. 11.21. ELTE IT Biztonsag Speci

_=—[NJ NOREG
Gyakorlati alkalmazasok

Levelezés alairasaltitkositas
Elektronikus szamlazas
VPN kapcsolatok

* SSL elérés

* Elektronikus cégeljaras

VUL

ELTE IT Biztonsag Spec 84
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Kdsz6éndm a figyelmet
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