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A kriptográfiai sérülékenységek („ethical hacking”)

A kriptográfia alkalmazásához (fejlesztéshez , üzem eltetéshez)
alaposabb tudásra van szükség. Ehhez érdemes mások hibáit
is megvizsgálni, hogy tanulni lehessen bel őlük.
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Jelszavak tárolása, megfejtése

az MD5 előtt 
alapértelmezettként DES
algoritmust használtak, az 
OpenBSD pedig képes 
Blowfish algoritmussal kódolva 
is tárolni a jelszavakat

a John the Ripper „ dictionary
attack ” és „ brute force ” 
támadás esetén is figyelembe 
veszi a „ salt ” értékeket és 
kezeli a Blowfish algoritmust is

a GI John (GRID Implemented
John elosztott jelszótörés)

a Ravan (AndLabs HTML5 
GRID jelszótörés)
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a 26 jelszó lenyomatból 21 volt törhet ő 
szótár alapján

DES: 00:05 [min:sec]
MD5: 15:48 [min:sec]

Rainbow table („salt” ellen nem jó)

Jelszavak törése

a John the Ripper segítségével szótár 
(„dictionary”, „wordlist”) alapján

jól kell megválasztani a 
szógy űjteményt (magyar, angol?)
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Jelszavak törése

a John the Ripper segítségével „brute-force” alapján

2009-07-08: IGHASHGPU (Ivan Golubev)
ATI Radeon HD4850 : 955 M/s MD5, 305 M/s SHA-1
nVidia GeForce GTX 260 192SP : 533 M/s MD5, 166 M/s SHA-1
ATI Radeon 5970 : Oracle DES/SHA-1 jelszó (csak kisbet űk – 26)

8 karakter: DES – 10 óra SHA-1 – 4,6 perc
10 karakter: DES – 283 nap SHA-1 – 2 nap
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Ivan Golubev
• http://www.golubev.com/gpuest.htm (from archive)
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Software eszközök:
kismet, aircrack-ng,
NetStumbler

Hardware eszközök:
driver típusától függ

promiscuous mode :
nemcsak a keretek (frame), 
hanem a teljes csomag 
feldolgozásra kerül, azaz a 
címzett MAC címét ől 
függetlenül minden 
forgalmat lát vezetékes és 
vezetéknélküli hálózatoknál 
is az eszköz, de csak ha 
csatlakozott (pl. adott SSID-
hoz tartozó összes forgalom)

monitor mode (RFMON) :
csatlakozás (association) 
nélkül is lát mindent
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Jelszavak törése

WEP-kulcs törése:
- aireplay

(kezdeti forgalom generálásához „deauthentication”)
(felhasználó által elküldött „ARP request”
csomagok visszajátszása)

- airodump
(IV-k – „initialization vector” – gy űjtése, tárolása),

- aircrack
(40/104 bites RC4 kulcs kitalálása + 24 bit IV)
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Történet
- 2008-11-08: Martin Beck, Erik Tews (12-15 perc)
- 2009-08-27: Toshihiro Ohigashi, Masakatu Morii (1-4 perc)
WPA TKIP
- WEP továbbfejlesztése
- RC4 szimmetrikus algoritmus
- Michael algoritmusos Message Integrity Check (MIC) a CRC32 helyett
- TKIP Sequence Counter (TSC) számláló a visszajátszás os támadások ellen
- IV is ellen őrzésre kerül, nemcsak a ellen őrző-összeg
Támadás
- WEP ellen használt „chopchop” átírása
- MIC kulcs megfejtése kis csomagnál (pl. ARP)
- ha „nyílt szöveg – rejtjelezett szöveg” ismert, RC4  keystream is ismert
- ARP üzenetek kiküldése a kommunikáló feleknek (man -in-the-middle)
Megoldás
- A gyakoribb TKIP kulcsfrissítés sem elegend ő, mindenképpen CCMP

(AES az IETF RFC 3610 alapján) használata ajánlott!
Alkalmazás
- tkiptun-ng (forrás: http://www.aircrack-ng.org)
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Jelszavak törése

WPA2-kulcs törése:
aireplay

(„ARP request” csomagok),
airodump

(legalább 1 „handshake”),
aircrack

(csak szótár alapján)
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Jelszavak megszerzése - Cain&Abel (Windows), ettercap (Linux)
- Man-in-the-Middle támadás HTTP/HTTPS(SSL/TLS)/SSH kapcsolatoknál is

sniffer aktiválása
alhálózaton host-ok felderítése
ARP poisoning elindítása
elcsípett csomagok elemzése

- kizárólag megbízható SSL/TLS szerver tanúsítványt szabad elfogadni
- ARP poisoning nélkül SSL/TLS: Fiddler2 , chrome://net-internals



kódvizsgálat és OpenSSL

• OpenSSL: 2012-03-14 – 2014-04-07 (1.0.1 – 1.0.1g)

• IETF RFC 6520 Heartbeat Extension of TLS: OpenSSL bug (memory leak)

• a Heartbeat Extension engedélyezve van?

• a titkos kulcsot HSM tárolja a memória helyett?
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2011-04-01: Windows bet űkészletek

A .ttf állományokon lev ő elektronikus 
aláírás ellen őrzése a Windows operációs 
rendszereken felületes: aláírásnak kell rajta 
lennie, de alapértelmezettként megbízhat 
tetszőleges aláíró tanúsítványban.



Az okostelefonoknál is fontos a tanúsítványtár elsősorban az SSL/TLS csatornák 
kezelése miatt (de néhol a code signer szabályok is e bből táplálkoznak).

Android root jogosultság: SuperOneClick
cacerts.bks szerkesztése: Portecle
cacerts.bks visszaírása: SSHDroid + WinSCP => console

/system/etc/security$ mount –w –o remount /dev/stl12 / system
/system/etc/security$ chmod 755 cacerts.bks
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2010-12-29: fail0verflow (27. Chaos Communication Conference)

saját ECDSA implementáció kriptográfiai tudás nélkül: a titkos kulcs két 
komponense közül az egyik ( random number ) be volt égetve
=> két különböz ő aláírásból meghatározható a titkos kulcs másik értéke is
=> bárki tud aláírt alkalmazásokat futtatni Sony Pla yStation3 eszközön

http://www.youtube.com/watch?v=4loZGYqaZ7I



Ethical hacking

17ELTE IT Biztonság Speci2018.12.03.

2011-03-18: RSA Inc. – RSA SecurID

célzottan kiküldött e-mailek, csatolmányban Excel-t ábla, benne 0-day Flash exploit
megnyitáskor telepítette a Poison Ivy (Remote Administ ration Tool) alkalmazást

=> Az RSA SecurID titkos kulcs „ seed”-ek kikerültek

=> illetéktelen behatolások a Lockheed Martin cégnél is


