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A val6sag

Ahhoz, hogy teljesitsiik a jogszabalyi
kotelezettségeket, nem kell mast tenni, mint
hasznalni az ipari szabvanyokat

Néhany ezek kozul

—1S0 27000-es csalad

— Common Criteria

— PCI DSS
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Mi az IBIR ?

* Informaciébiztonsagi Iranyitdsi Rendszer

e Az atfogd iranyitasi rendszernek az a része, amely
— egy, a mikodési kockazatokat figyelembe vevé
megkozelitésen alapulva — kialakitja, bevezeti,
mUikodteti, figyeli, atvizsgdlja, fenntartja és
fejleszti az informaciévédelmet.

e Az irdnyitasi rendszer magaban foglalja a
szervezeti felépitést, a szabalyzatot, a tervezési
tevékenységeket, a felel§sségi koroket, a
gyakorlatot, az eljarasokat, a folyamatokat és az
eréforrasokat.
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IBIR szUlkségessége

e Az IBIR létrehozasanak szamos oka lehet:

— Torvénynek vagy szabdlyozdsnak valé megfelelés
— Az informdcié értéke olyan nagy, hogy nem lehet
védtelenil hagyni

— Kiils6 nyomds (tulajdonosok, partnerek, vasarlok)
* Ennél kevésbé nyilvanvalé okok is vannak:

— Az informacids rendszerek egyszer(lbb kezelése
— Csokkend koltségek (bar ez els6re nehezen hihetd)
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IBIR bevezetése

IBIR-t bevezetni nem egyszer(i, mert
— viszonylag sok id6 kell ahhoz, hogy
gordilékenyen mikédjon (Id. ISO 9000)

— a bevezetés megakadhat a véllalaton belil

Szervezeti valtozasok miatt

A tdmogatas, az anyagiak vagy az emberek kiesése
miatt

A tapasztalat azt mutatja, hogy a nagyobb
szervezeteknél szokott lenni ,,IBIR-szer(”
szabalyozds, ami viszont

— nem alkot 6sszefliggs6 rendszert,

— hidnyos lehet,

—nem lehet tanusitvanyt szerezni ra, ami bizonyos esetekben
y

fontos Iehet ELTE IT Blztonsag Speci

IBIR bevezetése

Az Gzleti (lgymeneti) folyamatok, az informatikai
infrastruktdra, valamint ezek védelmi szintjének felmérése
Kockazatelemzés- és értékelés

Informatikai Biztonsagi Politika elkészitése — f6bb IT
biztonsagi iranyvonalak meghatarozasa

Informatikai Biztonsagi Stratégia

Informatikai Biztonsagi Kézikonyv elkészitése — az
informacidbiztonsagi rendszer tartalmanak meghatarozasa
Az IBIR megvalésitdsa — szabalyzatok, eljarasok, egyéb
dokumentumok elkészitése, valamint a technikai megolddsok
kivitelezése

Oktatas

Bevezetés

El6audit (1ISO 27001)
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ISO 27001

Nemzetkozileg elfogadott és széles korben elismert
biztonsagi szabvany
Definicio szerint ,,a legszéleskor(ibb eljarasok, melyek az
informacids biztonsag legjobb gyakorlati megvaldsitasat
szolgdljak”.
Két részre bonthato
—1.rész : A Code of Practice for Information Security
Managementet (magyarul: Az informatikai biztonsag
menedzsmentjének gyakorlati kédexe)
— 2. rész: Specification for Information Security
Management Systems. (Az informatikai biztonsagi
menedzsment rendszerének specifikacidja)
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ISO 27001

Ahhoz, hogy a fenyegetésekkel szemben
hatékonyan lehessen fellépni, nem elegendd

kizarélag technikai-szervezési intézkedéseket tenni.

Az atfogd védelem alapfeltétele, hogy minden
munkatars minden szinten biztonsagtudatos
magatartast tanusitson.

Az ISO/IEC 27001 szabvany az informacié harom
lényeges jellemzbjére fokuszal: rendelkezésre allas,
bizalmas jelleg és sértetlenség.
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— |ISO 27001
——
——
— .,
e Alapkoncepcio:
* Iranyitasi rendszer
[— ¢ PDCA ciklus
¢ lIranyitas és felelGsség
—— i
E— ¢ Dokumentalas
s ,
— e QOktatas
¢ VezetGségi atvizsgdlas
¢ Belsd auditok
* Ertékek meghatdrozasa
* Kockazatmenedzsment
¢ Azonositas
o Ertékelés
¢ Védelmi intézkedések gyakorlatba atiiltetése
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1ISO 27001

ISO 27001 PDCA Approach

PDCA Model

* Plan:
— Study requirements
— Draft an IS Policy
— Discuss in IS Forum (committee)
— Finalize and approve the policy
— Establish implementation procedure
— Staff awareness/training
* Do:
— Implement the policy
* Check:
— Monitor, measure, & audit the process
¢ Act:
— Improve the process

[T

ELTE IT Blztonsag Speci

2018.11.22.



]
——
[ - Vd r
— ISO 27001 Sikertényez ok
——
S— Informaciovédelmi politika, — célok, tizleti célokra vonatkozzanak
(— intézkedések
[—
Eljaras és eljarasi modell (PDCA Osszehangolasa a vallalati kultdraval
(e— keretrendszer)
A vezetBség tamogatasa és jovahagyasa a hierarchia minden szintjén
——
R A kockdzatértékelés és -menedzsment  minden érintett oktatasa
— helyes megértése
Informacidbiztonsagi politika ismerete  vezet6k, munkatarsak és Gzleti
partnerek képzése
Az informdcidbiztonsdgi irdnyitasi redlis koltségek betervezése
tevékenységekhez sziikséges
koltségkeret biztositasa
Esszer(i problématudatossag kialakitdsa ,nevelés” felvétele az oktatdsi tervbe
Hatékony folyamat kiépitése egyértelmd kévetelmények
informacidbiztonsagi incidensek meghatarozasa
kezelésére
ELTE IT Blztonsag Speci
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— ISO 27002
—
| —
——
= * JelentGs valtozasok torténtek a szabvany
— e 7 V4 V4
— megkozelitésében
= * Korabban a CIA kovetelmények biztositasa volt a
[—
— fokuszban

e Az Uj szabvany az lizleti igényeket helyezi el6térbe

— Az informacidbiztonsag az informacié védelme a
széleskord fenyegetésektdl, hogy biztositsak az
Uzleti folyamatok mikddésének folytonossagat, a
lehet6 legkisebbre csokkentsék a kockazatot, és
legnagyobbra néveljék a befektetési megtériilést
és a mlkodési lehet6ségeket.
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ISO 27002 main chapters

Information Security Policies
Organization of Information Security
Human Resource Security
Asset Management
Access Control
Cryptography
Physical and environmental security
Operation Security- procedures and responsibilities, Protection from malware, Backup,
Logging and monitoring, Control of operational software, Technical vulnerability
management and Information systems audit coordination
Communication security - Network security management and Information transfer
System acquisition, development and maintenance - Security requirements of
information systems, Security in development and support processes and Test data
Supplier relationships - Information security in supplier relationships and Supplier
service delivery management
Information security incident management - Management of information security
incidents and improvements
Information security aspects of business continuity management - Information security
continuity and Redundancies
Compliance - Compliance with legal and contractual requirements and Information
security reviews
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Termékbiztonsag

e Avasarlok egyre tobb, IT biztonsaghoz sziikséges
eszkozhoz férnek hozza, melyek kilonb6z6
képességekkel rendelkeznek.

e Avasarloknak dontenilk kell, hogy milyen
eszkozok alkalmasak informatikai rendszeriik
kielégit6 védelmére.

e Egyre komolyabban veszik az informatikai
termékek nemzetbiztonsagi vonatkozasait.

* Hatas: a termékek kivalasztasa befolyasolja az
egész informatikai rendszer biztonsagat.
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Termékbiztonsag

A biztonsagos rendszerek épitése tehat fligg a
kovetkezbktol:

J6l meghatarozott IT biztonsagi kovetelmények
és specifikaciok

— Tulajdonképpen milyen biztonsagi funkciokat is
akarunk?

Min@ségi biztonsagi mérészamot és megfelel6

tesztelést, értékelést, felmérést kell alkalmazni
— Biztositékot akarunk arra, hogy amit kapunk, az
tényleg az, amit kértiink.
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Common Criteria — 1ISO 15408

Nemzetkozileg elfogadott keretrendszer az IT

biztonsag terlletén

— K6z0s struktura és nyelv a termékek/rendszerek IT
biztonsagi kovetelményeinek kifejezésére

— Szabvanyos IT biztonsagi kovetelmény osszetevik és
csomagok gyljteménye a fejlesztési folyamatokra

Nemzetkozileg elfogadott értékelési mddszertan,
besorolasi rendszer

A szoftverfejlesztés biztonsagi szempontjainak
elfogadott mddszertana (annak minden
kritikajaval egydtt)
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CC — amit lefed

Olyan IT rendszerek és termékek biztonsagi
tulajdonsagainak a specifikacidjat tamogatja, melyek a CIA
elvet valdsitjak meg

Fliggetlen értékelések eredményeinek az
Osszehasonlithatosaga

Hardverben, szoftverben és formverben implementalt
védelmi intézkedésekre vonatkoztathatd

— technolégia-fliggetlen
— a fejleszt6 daltal kivant kombinacidk hatdrozhaték meg

Ertékelés modszertan

— ezt a Common Evaluation Methodology for Information Technology
Security Evaluation (CEM) tartalmazza (ISO/IEC 18045)
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CC — és amit nem...

A személyi és fizikai biztonsagi intézkedések
implementacidjanak vizsgalatat

A CC felhasznalasat

— adminisztrativ, jogi, eljarasbeli szabalyok

11111

— kolcsonos elfogadasi megallapodasok
Kriptografiai algoritmusok leirasa
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CC - a felhasznalok felé

El tudjak donteni, hogy az adott termék
,biztonsagi szintje” megfelel-e szdmukra.
Ossze tudjak hasonlitani a kiilénb6z8
termékeket az értékelések alapjan.
Megvaldsitastol figgetlen struktura, a Védelmi
Profil (PP) alapjan lathatjak az adott fajta
termékkel szemben tamasztott altalanos
biztonsagi kovetelményeket.
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CC — a fejleszt oknek

Segitséget nyujt az értékelésre vald
felkészitéshez.

Megmutatja a fejleszt6knek, hogy a termék
megfelel6en biztonsagos-e.

Akar tobb, kilonb6z6 kdvetelményeket
tartalmazo Védelmi Profilbdl (PP) egy
megvaldsitastol fliggs, az adott termékre
vonatkozd Biztonsagi ElGiranyzatot (ST) lehet
|étrehozni.
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CC — az ertékel oknek

Megmondja, hogy milyen vizsgdlatokat és
melyik biztonsagi elemeken kell végrehajtaniuk
az értékel6knek.

Nem mondja meg, hogy ezeket milyen mdédon
kell végrehajtaniuk.
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CC —elsé lepes

* |nput:
* Fizikai kornyezet
» Védendd elemek
* QOutput:
 Biztonsagi célok
* Fenyegetések elleni fellépés
e Szervezeti biztonsagi szabalyoknak vald
megfelelés
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CC — masodik lepés

* |nput:

* Biztonsagi célok

» Kovetelménykatalogus
* Qutput:

* Funkcionalis kovetelmények
* Garancialis kdvetelmények
* Kornyezeti kdvetelmények
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Audit

Kommunikacio
Kriptografiai funkcidk
Adatvédelem
Azonositas, hitelesités
Biztonsagi napldzas
Biztonsagkezelés
Titoktartas

Er6forras hasznalas
Bizalmi csatornak
Biztonsagi funkcidk védelme
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CC — Funkcionalis kdvetelmények

7T

ANy,

u s,

N

COMMON CRITERIA
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CC- Garancialis kdvetelmenyek

A betartando fejlesztési eljarasrend

Fejlesztés
Tesztelés
Dokumentacio
Etc.

Garanciaszintek: Az egyre magasabb Ertékelési
Garanciaszinteken (EAL) egyre tobb

kovetelmény jelenik meg, illetve a kovetelményeken
belll az 6sszetevék egyre magasabb szintd
feltételeket szabnak.

2018.11.22.
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CC - garanciaszintek

EAL1: Functionally Tested. Applies when you require confidence in a product's correct
operation, but do not view threats to security as serious. An evaluation at this level
should provide evidence that the target of evaluation functions in a manner
consistent with its documentation and that it provides useful protection against
identified threats.

EAL2: Structurally Tested. Applies when developers or users require low to moderate
independently assured security but the complete development record is not readily
available. This situation may arise when there is limited developer access or when
there is an effort to secure legacy systems.

EAL3: Methodically Tested and Checked. Applies when developers or users require a
moderate level of independently assured security and require a thorough
investigation of the target of evaluation and its development, without substantial
reengineering.

EAL4: Methodically Designed, Tested, and Reviewed.

EALS5: Semi-Formally Designed and Tested.

EAL6: Semi-Formally Verified Design and Tested.

EAL7: Formally Verified Design and Tested.
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PCI DSS

Egy olyan szabvany, ami a bankkartya adatokat feldolgozé cégek

— biztonsagi menedzsmentjével,
— szabalyzati rendszerével,

— haldzati architekturajaval,

— szoftvereivel és

— mas védelmi megoldasaival

kapcsolatos kovetelményeket tamaszt.

A Payment Card Industry (PCl) Data Security Standard (DSS)
szabvanyt a Visa és a Mastercard alkotta meg. Hozzajuk
csatlakozott kés6bb az American Express, a Discover Financial
Services és a JCB.

ElsGdleges céljuk a bankkartyakkal vald nagyaranyu visszaélések
csokkentése az elektronikus kereskedelemben, a
kartyaelfogaddknal és a kereskeddknél.

Mindenkire vonatkozik, aki bankkartya adatokat tarol, dolgozol
fel, vagy tovabbit. ELTE IT Blztonsdg Speci

PCI DSS tartalma

Biztonsagos haldzat épitése és lizemeltetése:
— 1. kbvetelmény: A kartyabirtokos adatainak védelméért tlizfalat kell
telepiteni és Gzemeltetni.
— 2. kdvetelmény: Nem szabad a gyartok altal hasznalt alapbedllitasu
rendszerjelszavakat és biztonsagi paramétereket hasznalni.

A kartyabirtokos adatainak védelme:

— 3. kovetelmény: Védeni kell a kdrtyabirtokosok tarolt adatait.
— 4. kdvetelmény: A nyilt halézatokon torténd adatdtvitel soran titkositani
kell a kartyabirtokos adatait.

Sérilékenység-kezelési program fenntartasa:
— 5. kdvetelmény: Virusvédelmi megoldasokat kell hasznalni, és
rendszeresen frissiteni.
— 6. kovetelmény: Biztonsagos rendszereket és alkalmazasokat kell
fejleszteni és (izemeltetni.
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PCIl DSS tartalma

e ErGs hozzaférés-védelmi megoldasok alkalmazasa:
— 7. kovetelmény: A kartyabirtokos adataihoz csak az férhessen hozz3,
akire az tartozik.
— 8. kovetelmény: Minden olyan ember, aki hozzaférhet a rendszerhez,
rendelkezzen egyedi azonositdval.
—9. kdvetelmény: A kartyabirtokos adataihoz valo fizikai hozzaférést meg
kell akadalyozni.

A

DSS

COMPLIANT
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GDPR NAGYON ROVIDEN

* A GDPR az EU adatvédelmi rendelete, amely 2018. majus 25-t6l
hatalyos hazankban
* Alegfonosabbak:

MieldStt barmilyen adatot bekér t6liink egy szervezet, pontos
tajékoztatast kell adnia, hogy mi az adatkezelés célja, hogyan kezeli az
adatokat vagy példaul kik férhetnek hozza;

Egy adatbazisbdl kérésiink esetén példaul e-mail-cimiink torlésének
elmaradasa az eddigieknél jobban szamonkérhetd, szankcionalhato lesz
Az Uj jogszabalyok magas birsagokkal kényszeritik ki a biztonsagos
adatkezelést, vagyis azt, hogy személyes adatainkhoz ne férhessenek
hozza illetéktelenek. A bird gyakorlat még hidnyzik, de a birsag akar 20
millié eurd vagy az éves arbevétel 4 %- a is lehet...

Olyan eseteket is szabdlyoz és szankciondl a rendelkezés, amikor példaul
egy hackertdmadas kovetkeztében személyes adataink kikertlnek az
adatkezel6 rendszerébdl, ellopjak azokat vagy ha egy rendszerhiba miatt
megsemmisiilnek.

Nagyobb lesz a felel&sség az adatkezel6kon;
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