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TLS vagy SSL?

Definicio
A Transport Layer Security (TLS) és elédje a Secure Sockets Layer (SSL), titkositasi
protokollok amely kliens/szerver alapt alkalmazdsok szamara lehet6vé teszi a

biztonsdgos kommunikaciét.

-  TLSTunnel  J— 5 ‘
EY




ELTE 2018
08000000000000000000000

TLS biztonsagos hasznalata

Felhasznalasi teruletek

A TLS felhasznalasi tertlete nagyon sokrétl. Néhany példa a teljesség igénye
nélkal:

@ Elektronikus levelezés
@ Adatbazis kapcsoltok védelme

@ Virtualis maganhaldzat titkositasa
@ VOIP

@ Web béngészés (HTTPS)
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A tanusitvanyban szerepl6 adatok...

| ® @ https://www.elte.hu

[ ] Tandsitvanymegjelenits: ,www.elte.hu”
LG Részletek

A tanusit a lett

SSL tigyféltandsitvény

SSL kiszolgalé-tanusitvany

Tulajdonos

Altalénos név (CN) www.elte.hu

Szervezet (0) Eétvds Lorand Tudoményegyetem

Szervezeti egység (OU)  Informatikai Igazgatosag

Sorozatszdm 01:BF:BD: 5911 :D9:2A:E2
Kibocsaté

Altalénos név (CN) TERENASSLCA 3

Szervezet (0) TERENA

Szervezeti egység (OU)  <Nem része a tanisitvénynak>|
Ervényesség idGtartama

Kezdddik 2016. jilius 1.

Lejérat détuma 2019. jdlius 10.

Ujjlenyomatok

SHA256-ujjlenyomat 2C35310CiDBs9FsC2
0D:5D:34

SHA1-ujjlenyomat 30:8A:78:E5:7D:70:C5:05:65:EE:02:94:F3:F9:6C:26:8F:D8:2A:D2

62:8D:06:1B:6D:
D5:B0:EB

CF:CF:F1:97:E5:
7B:0E:6D:3D:16
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Tanusitvanyok tipusai

A Webes tanusitvanyok 3 f6 csoportjat lehet megkllonboztetni:

@ DV - Domain Validated tanusitvany
@ OV - Organization Validated tanusitvany
@ EV - Extended Validated tanusitvany

Definici6é (DV tanusitvany)

A legelterjedtebb TLS tandsitvany, amely soran kizarélag a domain név kerdil
validalasra. A legtobb esetben a tanusitvany kibocsato kizarélag azt ellendrzi,
hogy van-e hozzaférésiink az adott domainhez.
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Tanusitvanyok tipusai

Definicié (OV tanusitvany)

Az OV tandusitvanyok, mar nem csak a Domain nevet ellenérzik, hanem, hogy az
igénylést végzo cég valdban létezik-e. A tandsitvanyban szerepel mar az igénylést
végzo cég neve is. llyen modon sokkal tobb bizalmat nydjt egy OV tanusitvany egy
szimpla DV tandsitvannyal szemben.
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Tanusitvanyok tipusai

Definici6 (EV tanusitvany)

Az EV tandsitvanyok a neviikb8l adédéan adjdk a legnagyobb bizalmat a webes
tanasitvanyok kérében. A cég név nem csak a tanusitvanyban, hanem a bongészok
cimsordban is megjelenik, illetve a bongészBk savja zoldre valt, jelezve, hogy EV
tanasitvany gondoskodik a honlap védelmérél. A tanusitvany kidllitasahoz sokkal
tobb informdciot és tovabbi dokumentumokat kell szolgaltatni annak érdekében,
hogy a cég hitelességét a kibocsato ellendrizni tudja.
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Az a bizonyos zold csik - EV tanusitvany

) | © https// v thawte.com/ P - @ Thawte,Inc.[US] B & X |

\_/ Internet Explorer

@ |ITBawte,_£[@| https://www.thawte.com icd

: Chrome

6 E{ ) @ Thawte, Inc. (US)| https://www.thawte.com rv l
Firefox

-

@ [@® Thawte, Inc. @ www.thawte.com ¢ [Beader
Safari

O [ & Trusted |www.thawte.com *]
Opera
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Javasolt tanusitvanyok hasznalata

Nem minden szolgaltato ad ki DV SSL tanusitvanyt. A phising tamadasok egyre
gyakoribb elterjedése miatt tobb szolgaltato (Pl: DigiCert) nem ad ki egyszer(

DV tanusitvanyt.
Javasolt OV vagy a még szigorubb ellendrzési feltételeknek alavetett EV

tanasitvanyok hasznalata.
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Tokéletes SSL/TLS beallitas

@ -SSLv2 -SSLv3 és -TLS 1.0 protokollok tiltasa

@ Javasolt a TLS 1.2 hasznalata

@ Ismert gyengeségeket tartalmazo algoritmusok tiltasa. (Pl: RC4-SHA,
RC4-MD5, stb.)

@ Engedélyezni: HSTS, Forward Secrecy, Secure Renegotiation
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(Qualys teszt A+)

QUALYS SSL LABS

Summary

Overall Rating

Certificate 100
Protocol Support 95
+ Key Exchange 2
Cipher Strength 90

0 20 40 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
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HTTPS = maximalis biztonsag?

A HTTP nem minden esetben jelenti azt, hogy az oldal biztonsagos.

Az alabbi oldal a Microsofthoz tartozik
https://login.microsoftonline.com/

Az alabbi oldalt 8.99% regisztraltuk:
https://login.office365microsoft.com
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Adathalaszatra is hasznalhatd http://office365microsoft.com

€ - C [3 htip:/office365microsoft.com

] Office 365

Munkahelyi, iskolai vagy személyes Microso

E-mail vagy telefonszam
Jelszo

([ Bejelentkezve szeretnék maradni

Bejelentkezes VTS

povezati ) f Nem tud bejelentkezni a fickjaba?

%<

EY


http://office365microsoft.com

ELTE 2018
00000000000080000000000

TLS biztonsagos hasznalata

RSA - Figyelmeztetés! - please shut down![Microsoft Office
E2127410] 198.199.76.26

"RSA, The Security Division of EMC (“RSA"), an information security company,
has been appointed to assist Microsoft Office in preventing or terminating
online activity that targets, or may target Microsoft Office’s clients as potential
fraud victims.

RSA has been made aware that your company appears to be providing
internet services to a website, which is making unauthorized use of Microsoft
Office’s trademarks. This site http://office365microsoft.com not only violates
Microsoft Office’s copyright, trademarks and other intellectual property rights,
but may also become a host to a phishing attack, or other fraudulent scams
directed against Microsoft Office and Microsoft Office's clients. ”
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A bongész6k mar figyelmeztetnek...

Q Félrevezetd oldal

A Firefox blokkolta ezt az oldalt, mert megprébalhatja veszélyes tevékenységre rave,
telepitésére vagy személyes informacidk — példaul jelszavak és hitelkartya adatok —

A tanacsadast biztositja: Google Safe Browsing.

Vissza
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Let'sencrypt CA tanusito

A Let's Encrypt egy ingyenesen hasznalhatd CA tanusito szervezet.

@ Néhany masodperc alatt lehet DV tanusitvanyt igényelni.
@ A kiallitas is néhany masodpercen belll megtorténik.
@ A biztonsagos konfiguracio is néhany perc alatt elvegezhetd
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www.weakssl.com esettanulmany
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Pollard p — 1 algoritmusa

Algorithm 1 POLLARD p — 1

1: select a smoothness bound B > not necessary explicitly
2: while the time limit is not reached do

3: L« Hprimes q<B qUogq 2

4 ¢ < arandom integer comprime to N

5. d« ged(ct, N) > using modular arithmetic

6: if 1 <d < N then returnd

7: end if

8: if d = 1 then select a larger B

o: else >d=N
10: select a smaller B
11: end if

12: end while EY
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Nem biztonsagos DV tanusitvany?

A primszamgeneralé metddus az alabbi médon tortént:

1: while P #prime do

2 P+ 2

3 while BinaryLength(P < 1024) do

4: P < P - nextprime(random(100000))
5 end while

6 P+—P+1

7: end while
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Megfeleld tanusitvany: www.weakssl.com

A Privat kulcs szandékosan "rossz modon” kertilt kiallitasra. A tanUsitvany a
COMODO CA altal lett kiallitva a www.weakssl.com-ra.

/[ https:/fwwwweakss! x \ |

€« - C |8 hips//www.weakssl.com

p 73 General | Details | Certification Path
iz

SSL Certificate

| g certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
« Proves your identity to a remote computer
- 1.3.6.1.4.1.6448.1.2.2.7

*2.23.140.1.2.1

 Refer to the certification authority's statement for details.

Issued to:  www.weakssl.com

Issued by: COMODO RSA Domain Validation Secure Server
ca
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A lehet6 legjobb TLS beallitas a www.weakssl.com-on

@ QUALYS SSL LABS

Summary

Overall Rating

Certificate 100
A Protocol Support 9%
+ Key Exchange 2
Cipher Strength %
0 20 4 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
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2048 bites nyilvanos kulcsbdl a privat kulcs visszaallitasa

Kiadott parancs:
openssl| s_client -connect www.weakssl.com:443 </dev/null | openss| x509
-noout -modulus

3 </dev/null

0OU = AddTrust External TTP Network, C

chain

BBA454ET4E4
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A faktorizacié kevesebb mint 2 percett vett igénybe

? \r PARI_source.txt
42 = 17977903034019354069644981802480507927978698UT22392701302689820996071863606)
87521 777918981897967TO60637I4I068Y1297685336261647045604302249686734140350834882
3451 70042540582931133624884 73523759 7546391572852716T6909662779470879412762476516
64T266235899316998885921764609T76T784253181937241077396057664202524992776951989250)
951759944 7573984168292263T243505403562623971680638404095813809454376766531045T786)
58442 764898904862680507505632211568543049746977886905922865083494608746531027489
D1876169662086012364227278156326875888588698261901742792025702027430793394651931
19004569398769634463036068133996290459864771187346223803093261
? Pollard
%3 = (n)->a=vector(10000003,i,i+1);k=2;while({gcd{n,a[k-1]1-1)%n)==1,a[k]=Mod(a[kK]
=11,n)"k;k++;);print{lift(ged(n,a[k-11-1)))
? H

timer = 1 (on)
? Pollard(N)
10556224027333891647884371462963 770885253618 748542961095865260214957091643165451
88118561 7004249 7582053396436T7T46568695209152254502028923795499834444632399328415
O4904924142811925441567952904913150856T73273843478035766698185796400258263 7673402
H96296779397121918264942391052515402555700381652633503678300281025079
time = 1min, 31,091 ms.
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Koszonom a figyelmet!
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