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A kurzus célja

Ismertetjuk a vallalati IT biztonsagi rendszerek feladatait,
elemeit, felépitését. A téma targyaladsa soran kiemelten
kezeljik a modszertani, irdnyitasi szempontokat.
Bemutatjuk a biztonsagi rendszerelemek mikodési elvét,
valamint az egyes védelmi intézkedések bevezetésének
és Uzemeltetésének lépéseit.

Nem hacker tanfolyam!!!

Heti 90 percben lehetetlen

A cél egy szemléletmdd atadasa

Informatikusként tudni kell, hogy milyen eszkdzei,
lehet6ségei vannak a ,so6tét oldalnak”

Programozéként meg aztan plane! Programozok irjak a
programokat (amiket aztan a hackerek tamadnak.)
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Agenda

Informacidbiztonsag ¢ Biztonsagi kockazatok

alapjai elemzése
Serulekenyseg- * Szabalyozasok,
el.e_mz_es. €S ke?eles maodszertanok
Fizikai biztonsag ) L.
Vi del * Naploéfeldolgozas és
irusvédelem elemzés

Hatarvédelmi
technoldgiak
Behatolas védelem * Szervezetek €s
Hozzaférés-ellenérzés
és digitalis alairas
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biztonsag-tudatossag

* |ncidens menedzsment
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Elofeltételek

* Alapvetéen nincs, de elényt jelent

* Valamilyen programozasi nyelv k6zép
szint ismerete

* Felhasznaldi szintl linux ismeret
* Halbzati alapismeret
* Atargy sikeres elvegzese

SOK-SOK MUNKA
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Szamonkérés

* Afélév végén egy vizsgateszt
(feleletvalasztés, 4 lehetésébdl mindig
egy a helyes)

* Ateszt 40 kérdést tartalmaz, 60 perc all
rendelkezésre

[T
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A targy honlapja

Az el6adasok anyaga és egyéb
informaciok megtalalhatdk a

http://compalg.inf.elte.hu/~attila/Teaching.html
lapon.
Kérem a folyamatos visszajelzéseket!

UL
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Miért kell vele foglalkozni?

e A szervezetek informatika nélkil
muUkodéskeptelenek

* Az informatikai fliggéség egyre nagyobb

* Az informatikai rendszerek
fenyegetettsége kritikus

* A szervezeti adatok mindig informatikai
adatok

* Létszikséglet a szolgaltatasok
folytonossaga és az adatok bizalmas
kezelése
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Informaciobiztonsag

»Information security deals with several
different "trust" aspects of information.
Another common term is information
assurance. Information security is not
confined to computer systems, nor to
information in an electronic or machine-
readable form. It applies to all aspects of
safeguarding or protecting information or
data, in whatever form.”

www.wordlQ.com
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Adat vs. informacio

Mindig az informaciot vedjuk!!!

Iztonsag Speci
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Informaciobiztonsag vs. informatikai
biztonsag

Hagyomanyos moédon és
elektronikusan tarol*
adatok

biztonsaga

rendszer olyan, a véd6 szamara kielégit6
meértékl allapota, amely az informatikai
rendszerben kezelt adatok bizalmassaga,
hitelessége, sértetlensége és
rendelkezésre allasa, illetve a
rendszerelemek rendelkezésre allasa és
funkcionalitAsa szempontjabdl zart, teljes
korl, folytonos és a kockazatokkal
aranyos.

_ Informatikai biztonsag
Az informatikai biztonsag a védelmi
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Informacio/adatbiztonsag

Amit meg kell &rizni:
* Bizalmassag (titkossag)

* Seértetlenség (valtoztatas nem tortént, hiteles az
adat, informécio valédisaga, letagadhatatlan,
elszamoltathato)

* Folyamatos rendelkezésre allas
(megbizhatésag, megbizhaté mikodés)

* Funkcionalitas (szolgéaltatas minésége)

Az elsé harmat CIA-elvnek is nevezik
(Confidentiality, Integrity, Availability)
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Bizalmassag

© Original Artist
Re prog_uctlon-:rlghts obtainable from
wwwy, CaoonStock.com

[T

"What you say here remains confidential.
Except what 1 tell my wife and she dishes
to her gossipy girlfriends."

Az informacib/adat esetében a bizalmassag azt
jelenti, hogy azokhoz csak az arra jogosultak és
Js0s0s. CS@K @z @lirt modokon ferhetnek hozza.
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Sértetlenség

[TTTTITTITITIITIv

Az informéciodt/adatot csak az arra jogosultak,
szabalyozott modon valtoztathatjak meg.
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Rendelkezésre allas

[TITTITTITITITIvm

Az a tényleges allapot, amikor egy
informatikai rendszer szolgaltatasai
allandéan, illetve egy meghatérozott
idében rendelkezésre alinak, és a
rendszer rikodoképessége sem
atmenetileg, sem tartdsan nincs
akadalyozva.
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Biztonsag és kockéazat

Nincs teljes biztonsag, csak minimalis
kockazat.

A biztonsag tudatos kockazatvallalas

UL
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Néhany alapfogalom

* Fenyegetés Fhreat
* Sérulékenység Mulnerability

» Kockazat -Risk

[T

 Védelmi intézkedés Eountermeasure
* Védelem -Safeguard

 Vagyontargy -Asset

* Kitettség -Exposure
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Directly affects

, Gives rise to

Exploits

Can damage

Exposupy And causes an

Can be
countermeasured by a

McGraw-Hill: CISSP All-in-One Exam Guide 3rd EditigOsborne Media)
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Legal Security System Policy and
liabilities awareness reliability procedures
A Cost-effecﬁve ! Safeguards Countermeasures
solutions
Data integrity | Confidentiality Availabilicy

Biztonsagi modell

Business
objectives
Vulnerability Penetration
assessment testing L
Quantitative and Risk Risks and
qualitative risk aralsis threats
assessment identification
Protection Dara Functionality
requirements classification evaluation

Total security

McGraw-Hill: CISSP All-in-One Exam Guide 3rd EditigOsborne Media)
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Biztonsagi alapelvek

Ismerd meg magad és az ellenséged

A biztonsag kompromisszumok kérdése
Mindent nem védhetiink 100%-0s biztonsag
A védelem legyen egyenszilardsagu

A védelem ne kertljon tébbe, mint a védéng
erték

A biztonsag nem egy allapot, hanem egy
folyamat

Mindig az egyszdr megoldast valasszuk
Legyen a védelem t6bb szint

ELTE IT Blztonsag Speci

jgal

[T

NOoOahkowwhRE
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Informacidbiztonsag, mint
folyamat

Informéaciovagyon felmérése, értékelése
Fenyegetések szamba vétele
Kockazatok meghatarozasa
Kockazatok kezelése

Védelmi intézkedések foganatositasa
Védelmi intézkedések nyomon kdvetése
GOTO 1
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Veédelmi intézkedések

Elvarasok:

* Teljes kord ( a rendszer 6sszes elemére)
e Zart (minden fenyegetés)

* Folytonos (megszakitas nélkdl)
PreDeCo-elv

Preventiv intézkedések

Pl.: biztonsagi frissitések telepitése
Detektiv intézkedések

Pl.: IDS rendszerek

Korrektiv intézkedések
Pl.: backup/visszaéllas
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Védelmi kontrollok

* Adminisztrativ kontrollok
Policy-k, eljarasok, oktatas
* Fizikal kontrollok
Backup-ok, kabelezés, kontroll zénak
* Technikai/Logikai kontrollok
Hal6zati architekturajizfalak, titkositas, audit

[T
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Adminisztrativ védelem

* Torvenyek
* Szabvanyok, miszaki normak
e Agazati végrehajtasi utasitasok
* Helyi szabalyzatok

* Informatikai Szabalyzat

* Dokumentumkezelési Szabalyzat
* Katasztrofa-elharitasi terv
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Fizikal védelem

* Vagyonvédelmi megoldasok

(video, beléptetd, behatolas-jelzé...)
* Tzvédelem

(tGzjelz6 és oltérendszer...)
e Uzemeltetés védelem

(szunetmentes megoldasok,
redundancia...)

[T
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2018.09.28.

Technikai/Logikal védelem

e Informatikai betorésvédelmi
megoldasok

* Mentési rendszerek, archivalas
* Virusvédelem

* Jogosultsagkezelés

* Titkositas, kriptografia

* T(zfal

ELTE IT Blztonsag Speci
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Biztonsagi program  gso 177 aapian)

Szervezeti informaciobiztonsagi politika
Biztonsagi infrastruktira kialakitasa
Vagyonleltar — és kontroll

Szemeélyi biztonsag+# biztonsagir ©)
Fizikai biztonsag

Kommunikaciés és operativ menedzsment
Hozzaféerés-ellefrzés

Rendszerfejlesztés és karbantartas
Uzletmenet folytonossagi tervek

A hatékony és biztonsagodikbdéshez
szUkséges kovetelményeknek valé megfele

ELTE IT Blztonsag Speci
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Az informatikai biztonsagi

kornyezet

A fenyegetettség allapota:
ha az informatikai biztonsagi kornyezet valamely eleme
olyan allapotban van, hogy fennall a bizalmassag, a
sértetlenség, vagy a rendelkezésre allas sérilése, akkor
az adott elem a fenyegetettség allapotaba keriilt
ez az allapot éppen ellentétes a biztonsagéval
a fenyegetettség allapotaban az informatikai biztonsagi
rendszer elemét — illetve a sikeres tdmadashoz
szlikséges titkot, kulcsot, stb. — felfedhetik,
modosithatjdk, vagy megsemmisithetik

2018.09.28. ELTE IT Blztonsag Speci

Honnan szarmaznak a
fenyegetések?

e Bels6 tamadok

* Hitelesitett felhasznalok, akik olyan
adatokhoz vagy eréforrasokhoz akarnak
hozzaférni, ami sérti a legkevesebb
jogosultsag elvet.

* Lehet szandékos vagy vétlen tAmadas.
e Kilsé tAmadok:

¢ Nem hitelesitett felhasznalok, akik a
hitelesitési eljarasok megkerulésével
férnek hozza az adatokhoz.

* Hackerek, crackerek...

* Alegveszélyesebbek a belsé tamadok.

2018.09.28. ELTE IT Blztonsag Speci

[T

2018.09.28.

15



2018.09.28.

Honnan
szarmaznak a
fenyegetések?
(Cybercrime)

Source: Based on data from Computer
Security Institute, 2009.

2018.09.28.

-
g Virus | 5%
<
=
g Insider abuse %
>
Laptop theft | 42%

Unauthorized access
to information

IM misuse 2%
Denial of service 21%
Bots | 20%
Theft of customer data 17%

Abuse of wireless

network S

System penetration 113%

Financial fraud 2%

Misuse of Web
application

Password sniffing

Theft/loss of proprietary
information

DNS attacks

peci

Weth Site defhedhisit

Mekkora a veszteseg?

[T

Figure 13. Percentage of Losses
Due to Insiders
By Percent of Respondents
B0%
%
60%
50%
4% | 3%
Forras: CSI/FBI 2007 W o
Computer Crime and
Security Survey o
0%
o None Upto20% 21t04d0% 411060% 6110B0% 6110 100%
0512007 Computer rime and Secury Suvey 2007; 403 Respondents
Source: Computer Security Institute
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Fenyegetések

A fenyegetések kihasznalasaval egy tamado6 hozzaférést

szerezhet a rendszerhez, alkalmazasokat futtathat,

informaciot olvashat, hozhat létre, adhat hozza és torélhet.

Néhany példa lehetséges fenyegetésekre:

¢ Adat remanencia (data remanence): Akkor kdvetkezik be, ha

egy magneses adattarolot felllirtak vagy toroltek, de
tovabbra is kinyerhet6 beldle informacio.
http://en.wikipedia.org/wiki/Data_remanence

* Atejtés (spoofing): Akkor kbvetkezik be, amikor egy személy
vagy egy alkalmazas masnak adja ki magat az adatok
meghamisitasaval, igy szerezve jogosulatlan hozzaférését.
Pl. az IP spoofing soran a tamadd hamisitott IP cimmel
megbizhat6 hosztnak adja ki magat.
http://en.wikipedia.org/wiki/Spoofing_attack

2018.09.28. ELTE IT Blztonsag Speci

Fenyegetések

Beagyazas (tunneling): Egy biztonsagi rendszer megkerilése
alacsonyszint(i rendszerfunkciok elérésével. Pl. HTTP tunelling,
melynek célja legdlis forgalomba agyazott nem legalis

tartalommal kikerilni a tzfalat.

http://en.wikipedia.org/wiki/Tunneling protocol

[TV

Célzott adatbanyaszat (targeted data mining): Adatbazisok
attekintése meghatarozott informaciokeért, melyek érzékeny
adatokat szolgéaltathatnak a rendszerrél.
http://en.wikipedia.org/wiki/Data_mining

Fizikai hozzéaférés (physical access): Fizikai hozzéaférés egy
hal6zathoz, berendezéshez vagy tAmogato6 rendszerhez.
Hatsékapu (backdoor): Olyan szoftverbe vagy hardverbe épitett
eljaras, melynek segitségével ki lehet kerllni az adott entitas
hitelesitési eljarasait. http://en.wikipedia.org/wiki/Backdoor

2018.09.28. ELTE IT Blztonsag Speci
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Fenyegetések

Jelszétorés (password cracking): olyan eljaras, melynek
segitségével a hitelesitést szolgalo jelszavak visszaallithatok,
pl. gyenge lenyomatbdl vagy brute force médszerrel.
http://en.wikipedia.org/wiki/Password_cracking

Kartékony kdd (malicious code): Olyan kéd, mely végrehajtasa
kbzben megsérti a biztonsagi szabalyzatot, és a felhasznal6
tudta nélkdl karokat okoz.

http://en.wikipedia.org/wiki/Malware

Kémkedés (spying): Hagyomanyos eszkdzokkel (pl. mikrofon,
kamera) elkdvetett jogosulatlan informéacioszerzés.

http://en.wikipedia.org/wiki/Spying

Kifigyelés (shoulder surfing): Erzékeny adatok direkt leolvasasa
a képerny6rél. http://en.wikipedia.org/wiki/Shoulder_surfing

2018.09.28. ELTE IT Blztonsag Speci

Fenyegetések

* Kisugarzas (emanation): A hardvereszkdzokbél szarmazé
elektromagneses sugarzasbdl visszaallitott informaciok
megszerzése. http://en.wikipedia.org/wiki/ TEMPEST

Kdzbeékelddéses tamadas (man-in-the-middle attack): olyan
tamadas, ahol a tamado a két fél kozé, szamukra
lathatatlanul kapcsol6dva mindegyik fél felé a masik
partnerének adja ki magéat. http://en.wikipedia.org/wiki/Man-
in-the-middle

Kukabuvarkodas (dumpster diving): A tamadas célja
leselejtezett (v6. kidobott) iratokbdél érzékeny informaciok
visszadllitasa. http://en.wikipedia.org/wiki/Dumpster_diving

Lehallgatas (eavesdropping): a halézat adatforgalmanak
monitorozasa abbol a célbol, hogy érzékeny adatok birtokaba
jusson a megfigyeld.
http://en.wikipedia.org/wiki/Eavesdropping

[TV
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Fenyegetések

* Megszemélyesités (impersonation): a tamadas soran a
tamado egy hitelesitett személynek adja ki magat, igy szerez
nem hitelesitett hozzaférést, pl. lopott jelszéval.
http://en.wikipedia.org/wiki/Impersonation

* Mobil kéd (mobile code): Olyan szoftver, ami a halézaton
keresztil érkezik, és a helyi gépen hajtodik végre, altalaban a
felhasznal6 engedélyével, de karokat okozhat a tudta nélkdl.
PI. rosszindulatu ActiveX vezérlék.
http://en.wikipedia.org/wiki/Mobile code

* Objektum Ujrafelhasznéalas (object reuse): Az a lehet&ség,
hogy egy érzékeny adat rendelkezésre all egy nem hitelesitett

felhasznéalonak, pl. egy érzékeny adat megmarad a swap
memdariaban, amit a gép egy masik felhasznaléja is lathat.

2018.09.28. ELTE IT Blztonsag Speci

Fenyegetések

* Buffer tulcsordulas (buffer overflow): Talan a leggyakoribb
tamadas. Egy alkalmazas tobb adatot ir a
memb©riaterlletére, mint amennyit lehetne, igy felllir
esetlegesen mas alkalmazashoz tartoz6 érzékeny
memb©riateriletet. A felliras pl. tartalmazhat kartékony
kédot vagy kikertilhet hitelesitési eljarast.
http://en.wikipedia.org/wiki/Buffer overflow

* Rejtett csatorna (covert channel): Olyan kommunikaciés
csatorna, melyen a legalis csatornak kapacitasat hasznalva
nem engedélyezett adatforgalom halad keresztiil. Az
idézitett csatornan az adas eléfordulasa, a tarolasi
csatornan a memoria adott terliletének irasa/torlése
szolgaltat informaciot.
http://en.wikipedia.org/wiki/Covert_channel

[TV
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Fenyegetések

e Személyes rahatas (social engineering): olyan gépfliggetlen
eljaras, melynek Iényege az, hogy a tAmadé a rendszerrel
dolgoz6 emberektél megszerzett adatok segitségével tér be a
rendszerbe. http://en.wikipedia.org/wiki/Social_engineering

e Szimatolas (sniffing): Informaciészerzés a hal6zati csomagok
elfogasanak segitségével. A lehallgatassal szemben (ami
altalanos halézati forgalomra vonatkozik) a szimatolas
kimondottan csomagkapcsolt hal6zatokra értelmezhetd.

http://en.wikipedia.org/wiki/Packet sniffer

* Visszajatszas (replay): A hitelesitési eljaras kijatszasa egy
hal6zati csomag elfogaséval és késdbbi visszakildésével.
http://en.wikipedia.org/wiki/Replay attack

2018.09.28. ELTE IT Blztonsag Speci

Hozzaférés-ellen orzées

* Ahozzaférés-ellenérzés olyan biztonsagi
mechanizmusok gyljteménye, amely meghatarozza,
hogy a felhasznalok mit tehetnek a rendszerben, azaz
milyen eréforrasokhoz férhetnek hozza, és milyen
miveleteket hajthatnak végre.

* Azok a védelmi intézkedések tartoznak ide, melyek
szabalyozzak, hogy egy felhasznald

* milyen felhatalmazassal férhet a rendszerhez,

* milyen alkalmazasokat futtathat,

* mit olvashat, hozhat létre, adhat hozzéa és torolhet egy
informacidébol.

* Harom Iépéshdl all:

* azonositas (identification) ,
* hitelesités (authentication),
* Engedélyezés (authorization)
* Ahozzaférés-ellen6rzés része az elszamoltathatosag.

2018.09.28. ELTE IT Blztonsag Speci
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M I. Identification Azonositas

h 4

Azonositas, hitelesités,
engedélyezés

2. Awthentication Hitelesités

e

3. Authorization

Engedélyezés

Bebizonyitom!

Oké, johetsz!

McGraw-Hill: CISSP All-in-One Exam Guide 3rd Edition
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Resource

¢$0orne Media)

Duties)

szemelyek végezzék el.
* Ehhez a folyamatot meg kell tervezni.

folyamatot ellenérizze és manipulalja.

be ugyanaz a személy a szamlakat, és
kezdeményezheti ezek kifizetését.

2018.09.28. ELTE IT Blztonsag Speci

A fo elvek

* Feladatok szétvalasztasa (Separation of

* Célja, hogy egy folyamat Iépéseit kilbnb6z6

* Megakadalyozza, hogy egy szeméely a teljes

* Példaul egy konyvelési osztalyon nem fogadhatja

nem

2018.09.28.
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A fo elvek

* Legkevesebb jogosultsag (Least Privilege)

* Az elv betartasaval a rendszer a felhasznalok és az
alkalmazasok er6forrasokhoz vald hozzaférését
csak a legszikséegesebbekre korlatozza.

* Ehhez meg kell hatarozni a felhasznalok
munkdajahoz szukséges jogosultsagok minimalis
halmazat.

* Afelhasznalok ehhez a halmazhoz kapnak csak
hozzaféreést, se tébbhoz, —

se kevesebbhez.
e Példa a Windows User ;
Account Control (UAC) megoldasa.

2018.09.28. ELTE IT Blztonsag Speci

Hitelesités

e Tudas alapu — Something y&now
 Tulajdon alapd — Something ydave
 Tulajdonsag alapu — Something yare

[T

A j6 hitelesités sorant@rombdl legalabb ketit,
egymastél fuggetlentkell hasznalni! Ez az s
autentikacié vagy tobblépés hitelesités.

2018.09.28. ELTE IT Blztonsag Speci
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Tudas alapu: Jelszavak

* Jelsz6 politika (pl. korlatozott élettartam)
* Jelsz6 menedzsment (ne legyen szoétari alaku,
kKiSNAGY+szam+speckar, min8Kkar, ...)
* Jelszo hashelés
 Jelmondatok
 Lehetséges tamadasok:
Brute-force vagy szo6tar alapu
tamadas, lehallgatas, social engineering

2018.09.28. ELTE IT Blztonsag Speci

Tulajdonsag alapu: Biometria

(Ujjlenyomat, Retina, irisz, Hang, Tenyér, AlairAsg)
» Type 1 Error (hibas visszautasitasi rata)
* Type 2 Error (hibas elfogadasi rata)

[T

False reject rate
False accept rate

CER represents

when Type |

errors equal
Crossover error rate Type |l errors.

e

Errors

Sensitivity ——»

—— McGraw-Hill: CISSP AIIE'[pE-QE\ZetOInEgggagpeguide 3rd EditigOsborne Media)
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— Tulajdon alapu: One Time
= Password
—— One Time Password = Dynamic password
— .« Szinkron tokenek
J— Szamlalon alapuld token
B — Idén alapul6 token
 Aszinkron tokenek
/'
Au‘lhsir:t‘.irgftion
, @
_—
McGraw-Hill: CISSP All-in-One Exam Guide 3rd Edition (Osborne Media)
—
= Azonositas, hitelesites -
— . modszerek
—— * Azonositas
S Alapértelmezés: elutasitas (deny/no access)
=« Hitelesités
E - Centralizalt
=== RADIUS (A Kkliens fogadja a felhasznal6i kérésekenit egy titkositott

csatornan tovabbit a szervernek. A szerver hiteke&tlhasznalot - pl. egy
LDAP szerverenHttp://padre.web.elte.hu/Idap.html) keresztil -, és vissza-
kildi a felhasznalora vonatkoz6 konfiguracios inféciokat. UDP alapu)

TACACS+ (Terminal Access Controller Access-Contrgstem , TCP alapd,
49-es porton))

Single-sign-on, (SSO) ha egy felhasznalé tobbseedhez szeretne
hozzéaférni

- Decentralizalt
Lo Kerberos (plMicrosoft Active, Pg[ectogéékiSS-as porton, nem szafy@s)

ztonsag

2018.09.28.
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— Kerberos séma
— an e "
[ q _)_

E -« gigntﬁes — —

TGT
cC.D
TGT
authenticator
E.F

Client_to_server ticket
Client/server

E G Service
Client to server ticket ) Server (SS) -
authenticator

H
time auth

AS = Hitelesitési Szerver
SS = szolgdltatas Szerver
TGS = Jegy Kiadd Szerver

Tg&?o&%gy Kiadd Jegy ELTE IT Blztonsag Speci

Hozzaférés ellen orzési modellek

* Discretionary Access Control (DAC)

* Az objektum tulajdonosa mondja meg ki/mit tehet
meg vele

* Linux filesystem jogosultsag
* Windows ACL-ek
* Mandatory Access Control (MAC)
* Az AC mechanizmus felilbiralhatja a tulajdonos

[T

dontését
* ,security labels” / ,sensitivity labels”
* SELinux

2018.09.28. ELTE IT Blztonsag Speci

2018.09.28.
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Olvasinvalok

Shon Harris — All In One CISSP Exam Guide 4™ ed.

Harold F. Tipton, Kevin Henry — Official (ISC)2 Guide to the CISSP CBK
http://biztostu.hu

http://silentsignal.hu

http://google.com :)

A Kevin Mitnick altal irt konyvek, féleg social engineering témakérben:
- A megtévesztés miivészete

- A behatolas mlvészete

- Alegkeresettebb hacker

Linkek:

http://www.amazon.com/Art-Intrusion-Exploits-Intruders-Deceivers/dp/0471782661/
http://www.amazon.com/Art-Deception-Controlling-Element-Security/dp/076454280X/
http://www.libri.hu/konyv/a-legendas-hacker.html
http://www.libri.hu/konyv/a-legendas-hacker-2.html

Kevin Mitnick-rél sz6l6 HACKERS 2 - Operation Takedown c. film (angolul)
http://www.youtube.com/watch?v=nVPV5dzMOyY

http://www.imdb.com/title/tt0159784/

2018.09.28. ELTE IT Blztonsag Speci
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