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Szolgaltatasok, megoldasok

Tanacsaddi szolgaltatdsok

Uzleti folyamat alapt megolddsok
Technoldgiai védelmi megoldasok
PKI megoldasok

Tamogatds

Oktatas

Auditok, vizsgalatok

—  Uzleti folyamat alapu vizsgalatok
— Technoldgiai vizsgalatok
— Auditok
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A kockazatelemzes célja

Fo kérdések :

e Miis az az informaciérendszer

kockazatelemzés?

* Miért is kell kockazatelemzest végezni?

&% sccurity.hu
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A kockazatelemzes célja

A szervezetek miikodése az adatvagyonuktdl, elsédlegesen ennek

rer e masodlagosan bizalmassagatol és
sértetlenségétdl fugg.

Az adatvagyont Osszetett, elosztott (diverzifikalt)
informatikai rendszereken kezelik és taroljak. Alapvetéen
e vagyonelemek felelnek a rendelkezésre allasért.

Az iizletmenet, a miikédés és a bevétel teljes
korden fligg ezektdl a vagyonelemekt6l

]

A szervezetnek tudnia kell; melyik
vagyonelem fontos, melyik kevésbé
fontos és melyik létfontossagu!

Rendszer 1

Rendszer 2 B )
KOCKAZATELEMZES
Rendszer 256 C
J
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Alapkoncepcio
Kockéazati értékszamitas - vagyonelemekb 6l

Folyamatok

Vagyonelemek

Vagyonelemek kockdzati értékei

[T

BP4 ~g——¥—] / X
BPn < X
Orekl6ds kumulalt Folyamat vagyonelem
kockazati értékek N
fuiggések
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/]
= P4
— Alapkoncepcio
] e
— Uzleti érték szamitas - folyamatokbol
[— Folyamat vagyonelem
] fuggések
— Folyamatok
| Vagyonelemek
[——
—
= e
——
[ BP1 ':
——
[ BP2 % Folyamatokbol
a szarmaztatott karértékek

BP3 %

BP4 |5 |—¢=

BPn U

[ Kumulalt vagyonelem kérértékek
[ Kumulalt vagyonelem kockazati tomeg értékek ]
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Kockazatelemzeés tipusok

Kvalitativ kockazatelemzés, (lizleti hataselemzés, BIA)
fébb ismérvei

= Mindségi (kvalitativ), szdmszerlien nem mérhetd
ismérveken alapszik.

= Az informatikai rendszer Gzletmenetre gyakorolt hatasat
csak minéségi jellemzék alapjan veszi figyelembe.

= A szervezeti mikddést modellalo képessége erésen
korlatozott.

= A kimenetei 0sszetettebb szervezet és rendszer esetén
kevéssé megbizhatok.

= Gyorsan, relative kevés eréforras felhasznalaséaval
elvégezhetd.

[T
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Kockazatelemzeés tipusok

Kvantitativ (QN) kockazatelemzés f 6bb ismérvei

= Szamszer( (kvantitativ), mérheté mennyiségi ismérveken alapszik.

= Az informatikai rendszer izletmenetre gyakorolt hatasat
elsédlegesen mennyiséqi jellemz 6k alapjan veszi figyelembe.

= Anehezen szamszer(sithet6, szubjektiv jellemz&k méréséhez a
szubjektiv skaldk maodszerét alkalmazza.

= Aszervezeti mikoddést modellalo képessége kifejezetten er6s.

= A kimenetei nagyobb 0sszetett szervezet és rendszer esetén is
megbizhatéak.

= Viszonylag sok eréforrast igényel.

[T
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Amir ol most beszéliink

Kvantitativ (QN) kockazatelemzés
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Alapfogalmak

Fenyegetés 1

Vagyonelem 1

Fenyegetés 2

Vagyonelem 2

Fenyegetés 3

Fenyegetés 4

Vagyonelem 3

Fenyegetés ....
Vagyonelem

I'II'I"]IIIII I

Fenyegetés ...

elemn

<
[

Fenyegetés ...
Fenyegetés ...

Fenyegetés n

Fenyegetések
hatasvektorai
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Sebezhetdségek

(.
— Alapfogalmak
| —
—
o
[—
] Fenyegetés 1
[ —
—
[
|-
[
j—
M | Alapkockazatok
—
| —

Fenyegetés 2
Vagyonelem

Maradvanykockazatok

a— Fenyegetés n
Kontrollok,
védelmi
intézkedések
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Kvatitativ kockazatelemzés folyamata

Folyamatfelmérés Fenyegetés katalogus

Vagyonelem azonositds Védelmi intézkedés katalogus

Folyamat-vagyonelem fiiggéségek felmérése Konvenciondlis értékmadtrixok létrehozdsa

Kockdzati matrix prototipusok
Vagyonelem kockdzati mdtrixok
Folyamatok és vagyonelemek iizleti értékeinek szamitdsa
Folyamatok és vagyonelemek kockdzati értékszamitdsa
Kockdzati besoroldsok készitése

Kockdzatkezelési terv készitése

2017.12.13. ELTE IT Biztonsag Speci &5 security.hu 13

Informacios vagyonleltar

Folyamatfelmérés

Folyamatfelmérés

2017.12.13. ELTE IT Biztonség Speci {} security.hu 14
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7
] 7 -7 7
— Informacios vagyonleltar
| —
7 7
— Folyamatfelméres
—
|—
| —
[ — Folyamatmodell
— = Elvi modell a folyamatok egymashoz valo viszonyanak
— abrazolasahoz
] e
o matok azonositasa
A nkrét Uzleti-, mikodési folyamatainak
Az elemzéshez azonositasa
mindenképp sziikségesek Folyamattérkép
T A Konkret tolyamatok grafikus modellben valé abrazolasa
Folyamatabréak
= Az egyes folyamatok grafikus folyamatabrainak felvétele
Folyamatleirasok
= Az egyes folyamatok narrativ szdveges leirasai
2017.12.13. ELTE IT Biztonsag Speci {} security.hu 15
[
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— Informacios vagyonleltar
_ . - ”r s yd - 7 -
—— Uzleti/m Gkodési folyamat vagyonelem osztalyai
[ —
]
|— A szervezet fizikai
] Adatvagyon elhrlgrgésre
[— szolg
[— Informatikai telephelyek, A munkatarsak, akik
] . S— eP“lie'ikkeLIall telephelyeken az
s azokat kiszolgalé informatikai
1 . s i"ffﬂsff"kmfgé'is rezdsle:el;(
[ Az |nforrt|aclo, elemeikkel és segitségével az iizleti
strukturalt adatvagyon oo "
— formdjéban a Eszkozok, berendezések, g e N
— folyamatok és egyben a szoftverek, hardverek és mikadtetik.
teljes szervezet egyéb kiszolgalé
legfontosabb és berendezések miik6dd,
Iegalapveh-Sbb o integralt rendszerei, amelyek Infrastruktara
er&forrasai. Az lzleti az lizleti folyamatok
folyamatok egyik technoldgiai hatterét
legfontosabb ki és biztositjak, azok miikodését
bemeneti értékét adjak. tamogatjak. Ennek
az lzleti Emberi eréforrésok
folyamatok fiiggenek e hattér (HR)

rendszereiktél, azok
rendelkezésre allasatél,
zavartalan méikodési
képességétél.

Uzleti/miikodési folyama

2017.12.13. ELTE IT Biztonsag Speci {} security.hu 16
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Informacios vagyonleltar
Elvi folyamatstruktura

BP 01 6folyamat 1
BP 01-01 |Alfolyamat 1-1
BP 01-02 |Alfolyamat 1-2
BP 01-03 |Alfolyamat 1-3
BP 01-04 |Alfolyamat 1-4
BP 02 F6folyamat 2
BP 02-01 Alfol 2-1
BP 02-02 |Alfolyamat 2-2
BP 02-03 |Alfolyamat 2-3
BP 02-04 |Alfolyamat 2-4
iztonsag Speci ) ity.h
2017.12.13. ELTE IT Biztonsag Speci wr security.nu 17

Informacios vagyonleltar

Folyamatfelmérés

Vagyonelem azonositds

Vagyonelem
azonositas

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 18
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Informécids vagyonleltar
Vagyonelemek azonositasa és osztalyozasa

Alapvet 6 vagyonelem osztalyok

Adat (D) Rendszer (IT)

Munkaeré (HR) Infrastruktura (1)
(-
@ML &
N —
T
2017.12.13. ELTE IT Biztonsag Speci &5 security.hu 19

Folyamatfelmérés Fenyegetés katalégus
Vagyonelem azonositds Védelmi intézkedés katalégus

Folyamat-vagyonelem fiiggéségek felmérése Konvenciondlis értékmadtrixok létrehozdsa

Strix prototipusok

Folyamat-vagyonelem
fligg6ségek felmérése

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 20
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—
s
e Informécios vagyonleltar
== [-0lyamat-vagyonelem fligg 6ségek modellezése
——
—
I — = Cél: annak felmérése, hogy az egyes folyamatok mely vagyonelemektdl és
milyen mértékben fliggenek.
[——
— = Vagyonelem folyamat fliggéség modellezésére a folyamat-vagyonelem
matrixokat hozunk létre
— = Afliggést a vagyonelem hatasindex-szel modellezziik [%]
 — = Els6ésorban a vagyonelem rendelkezésre allasat modellezzik.
= Avagyonelem-hatasindex konvencionalis értéki. Ertéke 0% és 100% kozé
es6 szamérték lehet a konvencié helyzet- és kdrnyezetfiiggé értelmezése
szerint.
2017.12.13. ELTE IT Biztonsag Speci == security.hu 21

Informacids vagyonleltar
Folyamat-vagyonelem fiigg 6ségek
feltérképezése

Folyamat-vagyonelem relevancia matrix

T e Jve Jve lvee v . Ve |

[TV

BP1 45% 75%
BP2
BP3 50% 100% 25% 20%
BP4 25% 100% 100%
25%
BPn 15% 100%
2017.12.13. ELTE IT Biztonsag Speci 1} security.hu 22
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Folyamatok és
vagyonelemek

fliggbségeinek
felmérése

[T

2017.12.13.

Informacids vagyonleltar

Folyamat-vagyonelem matrix példa (részlet)

egymastdl valo |

ELTE IT Biztonsdag Speci == Security. hu 23
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Informacids vagyonleltar
Folyamat-vagyonelem fiigg 6ségek
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Fenyegetéskatalogus

Folyamatfelmérés Fenyegetés katalogus
Vagyonelem azonositds

Folyamat-vagyonelem fiiggéségek felmérése

Fenyegetés katalogus
Osszeallitasa

2017.12.13. ELTE IT Biztonség Speci &5 security.hu 25

Fenyegetéskataldgus
Fenyegetés alapkatalogus elkészitése

Fenyegetés alapkatalogus elkészitése a kilonféle f  enyegetés
osztalyokban:

¢ Természeti eredetii fenyegetések N[x]

e Infrastrukturdlis eredetl fenyegetések I[x]

e Akaratlan human eredet( hibak AHH[X]

¢ Akaratlan humén eredetl informacidsértések AHI[x]
¢ Informatikai eredetl hibak IH[x]

e Akaratlagos informatikai tamadasok AIT[X]

e Akaratlagos informaciosértések AlS[x]

* Akaratlagos egyéb tamadasok AETI[X]

¢ Dokumentéciok hianya, nem megfelel6sége D[X]

e Kompetenciak hianya, nem megfelelésége K[x]

¢ Eletciklus kezelés hianya, nem megfelelésége E[x]
* Szolgéltatas kiszervezés, kihelyezés fenyegetései KI[X]

2017.12.13. ELTE IT Biztonsag Speci {} security.hu 26

13/12/2017

13



Védelmi intézkedés katalogus

Folyamatfelmérés Fenyegetés katalogus

Vagyonelem azonositds Védelmi intézkedés katalogus

Folyamat-vagyonelem fiiggéségek felmérése

Védelmi intézkedés
kataldgus Osszeallitasa

2017.12.13. ELTE IT Biztonsag Speci &5 security.hu 27

Védelmi intézkedés katalogus

A védelmi intézkedés katalégus az adott fenyegetésre
vonatkozoéan:

¢ alkalmazhato védelmi intézkedések katalogusa,

o fenyegetésosztdlyonként tagolva,
¢ fenyegetésenkéntirelevanciakkal,
e Jdltaldnos értelmezésben

2017.12.13. ELTE IT Biztonsag Speci {} security.hu 28

13/12/2017

14



Védelmi intézkedés katalogus

Védelmi intézkedés katalogus példa (részlet)

Vedelmi intézkedes érettségi | emmmmmemne | e |

. . . 5

szintje (pl. COBIT alapjan) I 2

5

[AtmeneTrSrom 5

IRedunda Is6 hal 4

[ — 4

SF24 i E \ 5

SF25 ans szolgaltato ésre tartasa (BCP) \ 2

SF26 __|Atterhelési terv mobil ikdciéra (BCP) 3

SF27 ans tartalék szolgaltaté é: tartdsa 4

SF28 IDRP megléte és é 4

SF29 |Tartalék i U é: tartasa 5

SF30 ura pétlasa 5

SF31 _ |Készenléti ltata ésre tartasa (SLA) 5

SF32  |Négyszem elv 4

SF33 ] sziikséges minimalis szinten tartdsa 3

SF34 |Sziikséges, minimalis kiké: it eljarasok 4

SF35 és ellen6rzétt mentések 5

— res & ellendradt 2

SF37 g jtési és elemzési rendszer megléte és 3

SF45 Hatarvédelem megléte és megfelel kialakitdsa 4

SF98 4

SF99 Hibavi: asi folyamatok tartalmi elemei égé rendszeres 4
2017.12.13. ELTE IT Biztonsag Speci &p security.hu 29

Fenyegetéskatalogus
Konvencionalis értékmatrixok

Folyamatfelmérés Fenyegetés katalégus

Vagyonelem azonositds Védelmi intézkedés kataldgus

Folyamat-vagyonelem fiiggéségek felmérése Konvenciondlis értékmadtrixok létrehozdsa

Kockdzati mdtrix g
Vagyoneler;

Folvamatok és vr

Konvencionalis
értékmatrixok létrehozasa

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 30
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— Fenyegetéskatalogus
— Konvencionalis értékmatrixok
R — Konvenciondlis értékmatrixok:

| — * Bekovetkezési valoszinliség (BV)

— * Kaérokozasi képesseg (KK)

— * Vagyonelem hatésindex

- * Vagyonelem maradvanykockézati tomeg szerinti besorolas

* Vagyonelemek uzleti érték szerinti kockazati besorolas

* Védelmi intézkedés hatékonysag

* Vagyonelem abszolut kockazati besorolasa

e stb...

2017.12.13. ELTE IT Biztonsag Speci == security.hu 31

Fenyegetéskatalogus
Konvencionalis értékmatrixok

Bekovetkezési valészin (iség és karokozasi képesség
konvenciomatrix példak

[T

Bekavetkezési
[pekovetkezésivaldszin €| aigszin sy P érielmezés Frekvencia értelmezés
ének- BY o

lem valtszin G o o Lehetetien esemény bekbvetkezés |10 évente egyszer bekovetkezs esemény
[ismértékben valos 1 kisebb mint 0,5 [10 évente egyszer bekovetkezé esemény

alészin G 2 nagyobb, mint0,7 [Evente tegalabb egyszer bekovetkezs esemény
[Erssen valoszin @ 3 1 iztos esemény belcoveikezés [Evente 1-né1 16bbszor bekbvetkezs esemény

N nvagyonelem s unkcionaltgssal, aralommal
rendeezésre &1

[Frone karokozésiképesséy sz, e al endekezssre
mint 21.50%-
[cozepes kirokazdsiképesséy s6rt, sz, vagy megsermisth rendekeztse
" enes
Isiyos kirokozdsiképesség
e megsemmsii rendekezésre

Avagyonelem funkcionaitésanak 80-100%-anem al
Megzetes karokozasiképesséq Tendaliestaro

tomegesen,vagy teles mértekben feffedésre kernek

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 32
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Fenyegetéskatalégus
Konvencionalis értékmatrixok

Kockazataranyos védelem konvenciomatrix példa

Kockazataranyos védelem megvalésuldsa

IA vagyonelem (izleti értékéhez képest az alkalmazott védelmi
-0,5< VIH%-3VUE% Valészindileg elégtelen

2017.12.13. ELTE IT Biztonsag Speci == SeCurity.hu 33

Kockazatelemzés

~

Kockazati matrix prototipusok
, , Fenyegetés katalégus
I et re h Oza Sa Védelmi intézkedés katalogus

.onvenciondlis értékmdtrixok Iétrehozdsa

Kockdzati matrix prototipusok

Vagyonelem kockdzati mdtrixok
Folyamatok és vagyonelemek iizleti értékeinek szamitdsa
Folyamatok és vagyonelemek kockdzati értékszamitdsa
Kockdzati besoroldsok készitése

Kockdzatkezelési terv készitése

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 34
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Kockazatelemzés
Kockézati matrix prototipusok elkészitése

Kockazati matrix prototipusok készitése az 6sszes
vagyonelem osztalyra:

* Rendszer prototipus(ok)

¢ Adat prototipus(ok)

* Munkaerd prototipus(ok)

¢ Infrastruktira prototipus(ok)

e Stb...
2017.12.13. ELTE IT Biztonsag Speci &p security.hu 35
Kockazatelemzés

| Vagyonelem kockazati matrixok
feltoltése

Vagyonelem azonositad;

Folyamat-vagyonelem fiiggdségel

Kockdzati | W.rix prototipusok

Vagyonelem kockdzati mdtrixok

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 36
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[
—

V4 V4
= Kockazatelemzés
]

] ’ . e . ws 7
== \/agyonelem kockazati matrixok feltdltése
e
—
[—
[ s Ve - 7 Ve r”r 7
= BekoOvetkezési valoszinlseg - BV
Beék;Velkel Bekovetkezési
— valészin iség valszin liség P Frekvencia értelmezés
érték - BV

Nem valoszin G 0 100 évente egyszer

Kismértékben 1 e 10 évente egyszer
— valészin G kisebb mint 0.5 5 6
[ — Valészin G 2 nagyobb, v. egyenld Evente legalabb egyszer

mint 0,5 6 esemén
Erésen valoszin G 3 Evente 1-nél tobbszor
1 6 esemén
Karokozasi képesség- KK
I
..... B I ——
-nyhe kirokozésiképesség. 1 ‘ésivagy alacsony bizalmassagi adatok felfedésre keriinek ‘elvész vagy megsemmistl rendelkezésre
2017.12.13. ELTE IT Biztonsdag Speci == SeCUI’Ity.hU 37

Kockazatelemzés
Vagyonelem kockazati matrixok feltdltése

Vagyonelem kockazati métrixok feltdltése

* Alap kockéazati ertékek meghatarozasa
AK=BVA(B,S,R)*KKA(B,S,R)

[T

] Bekévetkezési valdsziniiség (BV)
A Y £

0 0 0 0 0

1 0 1 2 3
Karokozasi képesség (KK) 2 0 2 4 6

3 0 3 6 9

4 0 4 8 12

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 38
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Kockazatelemzeés

Vagyonelem kockazati méatrixok feltoltése

Vagyonelem kockazati matrixok feltdltése:

¢ Védelmi intézkedés (safeguard, countermeasure)
relevanciak meghatarozasa

¢ Maradvanykockazati értékek (MK) meghatarozasa
védelmi intézkedés érettségi szintek megadasaval

ELTE IT Biztonsdag Speci == SeCUI’ity.hU 39

Kockazatelemzés

Vagyonelem kockazati matrixok feltdltése

Vagyonelem kockazati matrixok feltdltés példa (részle  t)

Fenyegettek T Vi ke Ve

N\ vedeimiintéskedés megnevezise Aap

Alapkockazati értékek

[T

T owem

AIT8. |akaratisg

)

Maradvanykockazati

értékek

2017.12.13.

ségi
szint (pl. COBIT)

ELTE IT Biztonsag Speci =} security.hu 40
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| —
— Kockazatelemzés
] . Ve . I 7
— Vagyonelem kockazati matrixok feltoltése
—
— Folyamatok
— Vagyonelemek
—
E— Vagyonelemek kockdzati értékei
BP4 —g——¥— X
BPn - \ "
okt ik [A“"va et vegonelem \
2017.12.13. ELTE IT Biztonsag Speci &P security.hu a1
|
—
— 7 7
= Kockazatelemzeés
—
— \
[ , Fenyegetés katalégus
=== | Folyamatok és vagyonelemek (Threat Inventory)
— lizleti értékeinek szamitasa
—
——
(Risk Analisys)
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Kockazatelemzés
Folyamatok Uzleti értékeinek szamitasa

Pézugyi kar (PK):
¢ Afolyamat altal éves szinten termelt bevétel, a szolgaltatas kiesésébdl adodd
elmaradt haszon.

¢ Afolyamat potlasanak és Ujrainditasanak koltségei.

Kozvetett kar (PK):
¢ Afolyamat kieséséb6l szarmazé harmadik felek szamara fizetendé karok értéke.

e Ajo hirnév elvesztésébdl, csorbuldsabdl szarmazo reputacids karok és ebbél eredd
jov6beli elmaradd haszon.

¢ Aszemélyes adatok, banktitkok, stb. napvilagra keriilésébdl, jogok és torvényi
elGirasok megsértésébdl szarmazo jarulékos karok.
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Kockazatelemzés
Folyamatok Uzleti értékeinek szamitasa

Teljes karérték, vagy lizleti érték (TK):

a pénziigyi karokokbdl (PK) és a kozvetett karokbdl (KK) all 6ssze, vagyis

[T

TK =PK + KK

2017.12.13. ELTE IT Biztonsag Speci =} security.hu 44

13/12/2017

22



| —
s ’, ’
| Kockazatelemzeés
| —
| — - -, , . - s o,
— Folyamatok Uzleti értékeinek szamitasa
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 — étel, al rairdiasa égei |zémazo isibdl szémazo  bankiitiok, stb.
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™ b6 2imaradt baszon ertéke eredd jovabel elmaradd jogok éstonvényi I
[ haszcn eldirésok megsértésébal
 — seémazo arukos Kok
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BP o1 dltatasté: é 53888555000 Ft 1371355000 Ft 2032 200 000 Ft 600 000 000 Ft 30000 000 Ft 55000000 Ft
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Kockazatelemzés
Folyamatok Uzleti értékeinek szamitasa

Folyamat vagyonelem
flggések

: Vagyonelemek I

Folyamatokbol
szarmaztatott karértékek

i

Folyamatok

BP1
BP2
BP3
BP4

[TV

(4p19183) 3249112 1]z 1eweAjoy |

[ Kumulalt vagyonelem kérértékek ]

[ Kumulalt vagyonelem kockazati tomeg értékek ]
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Kockazatelemzés
Vagyonelemek Uzleti értékeinek szamitasa

[EF 050201 Teiepies

| Folyamat Uizleti értéke

[(Eroees S smige

[y

e S

[ Vagyonelem uzleti értéke
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Kockazatelemzés
Folyamatok és vagyonelemek kockazati értékszamitasa

e Folyamatok és vagyonelemek
kockazati értékszamitasa

Vagyonelem azonositds

Folyamat-vagyonelem fiiggéségek felm
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— Kockazatelemzés
— Vagyonelem kockazati matrixok feltéltése
— Folyamatok
— Vagyonelemek
E— Vagyonelemek kockdzati értékei
BP4 —g——— / X
BPN g \ X
ot et Folvemat vagyonclem \
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Kockazatelemzés
Folyamatok Uzleti értékeinek szamitasa

Folyamat vagyonelem
flggések

: Vagyonelemek I

Folyamatok

BP1
o
35 Folyamatokbol
BP2 |2 , o
3 szarmaztatott karértékek
BP3 |&
2
BP4 |2 X
o
D
=
5
o
=
o
=
BPn X 1
[ Kumulalt vagyonelem kérértékek ]
[ Kumulalt vagyonelem kockazati tomeg értékek ]
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Kockazatelemzés
Folyamatok és vagyonelemek kockazati értékszamitasa

Folyamat izleti értéke

,,,,, e ] (- — -
I Il 1 I T
Védelmi intézkedés hatékonysdga
E= i==
] II T
74' yii I
o ' II\ T
[} __" y A T
. 5 = | St f
e 2768 14 Py 5899 = = ] 5’: 0 Y T
. 5 5 846 I __" 0 Y T
(o s = T
= =] / f f
[ [ I EEE 1| /AE
= = — = {
[ iR |1 /
= i - o = f f
Vagyonelem alap- és
maradvénykockazati témege Vagyonelem uzleti értéke
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Kockazatelemzés
N

Elemzés, kockazati
besorolasok készitése

Fenyegetés katalogus
Védelmi intézkedés katalogus

Konvenciondlis értékmadtrixok létrehozdsa

Kockdzati besoroldsox készitése

Kockdzatkezelési terv készitése
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Kockazatelemzés
Folyamatok és vagyonelemek lizleti értékeinek elemzé  se

Uzleti érték
folyamat-vagyonelem koordinata rendszerben
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1000000000 Ft
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Kockazatelemzés

Folyamatok és vagyonelemek kockazati értékeinek ele  mzése

___Maradvanykockazatitomeg
__——folyamat-vagyonelem koordinata rendszerben

[T

===
\\\\&E
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[— 7 7
— Kockazatelemzés
— Vagyonelemek kockazatelemzése
[ —
E Vagyonelemek maradvanykockazati 6ssztomeg értéke
14 000 : : : : : : :
]
|
| —— .
[ 12000 2
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[—
8000
6000
4000
2000
N
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e T4 4
— Kockazatelemzés
| — Ve . 7
Vagyonelemek kockéazati besorolasa
[ —
]
[—
|
[ — 7 P PR 7z 7 . . 7 .
— Vagyonelem maradvanykockazati tdmeg érték szerinti kockazati
[E— besorolasa
| —
j—
]
—
[— Besorolas >MKT érték Kockéazati érték
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| —
— ka lemzé
— Kockazatelemzes
| —
S— Vagyonelemek abszolut kockazati besorolasa
]
]
]
[
]
| Vagyonelemek abszolut kockazati besorolasa
[—
— Vagyonelem Uzleti érték szerinti besorolasa
]
— Vagyonelem kockazati tomeg
| — -~ - 1
szerinti besorolasa
3 KOZEPES (3)
2 KOZEPES (3)
1 KOZEPES (3)
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— Kockazatelemzés
]
Vagyonelemek kockéazati besorolasa
—
[— .
[ Vagy
— Maradvany
— - e kockazati | Uzleti érték "
VE tipus VE IMKT JIVUE tomeg Ertel Abszolut
[ szerint
| — 0o 708 7841052 537 Fi]
1 354 6406 868 201 Fi
— 2 362 6406 868 201 Ft
[—— 3 304
[ a 362| 6406 868 201 Ft|
| 5 405 6407 168 201 Fi
& 759 6593 488 537 Fi]
[— 7 =
s 354|
9 s2| 166 667 Fi]
10 7% 6406 534 868 Ft
1 52
12 620|
13 1841
14 05/
15 315
16 155
17 607 8619027 713 Fi
18 708 8804 372 049 Ft
19 405 8618 227 713 F
20 79 861 822 771 Ft
21 125 861 822 771 Fi]
22 354 1434184 735 Fi
23 961 10053 212 448 F
24 557| 1434 984 735 Fij
25 734 1434 184 735 Fi]
26 1417 7841052937 Ftl
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Kockazatelemzés

Folyamatfeimérés Kockazatkezelési terv és

Vagyonelem azonositds

Folyamat-vagyonelem fiiggéségek felmérése j e I e nté s ké SZ I,té s e

Kockdzati mdtrix

Vagyonelem kock
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Kockazatelemzés
Védelmi intézkedés hatékonysagelemzés

Védelmi intézkedés hatékonysag elemzése

VUE%
0-25 26-50 51-75 76-100
1 2 3 4

91-100 4

1-

VIH% 81-90 3

280 | 2

025 | 1
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Kockazatelemzés
Védelmi intézkedés hatékonysag elemzeése

Alkalmazott védelmi intézkedések hatékonysaga

[T

Kockazataranyos védelem megval6suldsa

|A vagyonelem Uzleti értékéhez képest az alkalmazott védelmi
o A R 5

05< | VIH%-3VUE% | <025 Valészindleg elégtelen

IA vagyonelem Uzleti értékéhez képest az alkalmazott védelmi

0,25< | VIH%-3VUE% <0,5 Valészin(leg tdlzé
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Kockazatelemzés
Védelmi intézkedés hatékonysag elemzése

50% 75% 100%

VUE%

5075 | 75100

Val6szinileg elégtelen

Val6szinileg elégtelen

Val6szinileg elégtelen
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— Kockd lemzé
— OCKazatelemzes
[— , S , , , .
E_ Védelmi intézkedés hatékonysag besorolas
[—
1
]
| — . .,
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]
—
[—
alészin(ileg elégtelen
alészindileg elégtelen
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— Kockazatelemzé
[ OCKazatelemzes
[— . S . . , ,
[ — Veédelmi intezkedés hatékonysag besorolas
[ —
—
Védelem hatékonysdga szerinti o o
. [—l ZVUE% 2VUE ViK%
27 80,30% 7 841052 937 Ft, 90,61%)
| 28 80,30%| 7841052037 Ft| 00,61%
[— 29 78,70% 7774261643 Ft 90,61%)
[ — 30 57,50% 1367 393 442 Ft| 90,61%)
[R— 31 0,00%) OFt|  000%
[, 32 37,80%) 108 893 087 Ft 90,61%
T 33 46,90%)| 200 950 233 Ft| 90,61%
[EE— 34 98,40%| 10182128712 Ft 90,61%
] 35 0,00%) oFt| _ 0,00%
— 36 95,40%| 10127 954 266 Ft 90,61%
[—— 37 Valésziniileg elégtelen 40,90%)| 120387 827 Ft 0,00%
38 43,90%)| 128363 823 Ft 90,61%
39 43,90%)| 128363 823 Ft 90,61%
40 0,00% 0Ft 0,00%
41 0,00% 0Ft 0,00%
42 Valdszindileg elégtelen 40,90% 120 387 827 Ft| 0,00%
43 0,00% OFt 0,00%
44 100,00%| 10 644 481 918 Ft 90,73%)|
45 96,90%| 10178 222 382 Ft 90,80%)
46 86,30%)| 8618227 713 Ft| 90,65%
47 Valészindileg elégtelen 28,70%) 4946 667 Ft| 0,00%
48 21,20%)| 466 667 Ft| 0,00%
49 33,30%) 39 952 748 Ft| 90,61%
50 34,80%)| 62 882 248 Ft| 90,61%
51 0,00% OFt 0,00%
52 54,50%)| 1010 600 898 Ft| 90,61%
53 31,80%) 26 054 418 Ft| 90,62%
54 48,40% 311717 360 Ft 90,61%)
55 30,30% 13 566 010 Ft| 90,63%)|
56 27,20% 1176000 Ft 90,61%)
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Kockazatelemzés
Kockazatkezelés

* Kockéazatkezelési terv javaslat készitése
 Uzletfolytonossagi rendszer (BCM) bemenetek
szamitdsa

* Naplomenedzsment rendszer kockazatokkal
aranyos megvalositasa

* Stb...
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Kockazatkezelés
Kockazati helyzetjavitd hatas maximalizalasa

A fejlesztend 6 vagyonelemek és/vagy védelmi
intézkedések kivalasztasanak alapelvei:

* ERTEK: a legértékesebb folyamatokat és/vagy
vagyonelemeket érint6 fenyegetések

e KOCKAZAT: a szervezet kockazati helyzetet,
0sszképet leginkabb javito fenyegetések

* HATOKOR: a szervezetben és/vagy a
rendszerben legszertedgazobb hatokoérrel bird
vagyonelemek fenyegetései

* SZAMOSSAG: a legtébb vagyonelemet és/vagy

folyamatot érinté fenyegetések
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Kérdések

Koszonodm a figyelmet.
&% security.hu
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Koncepcionalis megkozelités

2017.12.13.

BP1
BP2
BP3
BP4

BPn

Folyamatok

oa11e) 1eweh(oy

Vagyonelemek

-
AN

Folyamatokbol
szdrmaztatott karértékek

ELTE IT Biztonsag Speci

Folyamat vagyonelem
fluggések
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Koncepcionalis megkozelités
Folyamat vagyonelem
flggések
Folyamatok
Vagyonelemek

BP4 X X
BPn X l

[ Kumulalt vagyonelem kérértékek

[ Kumulalt vagyonelem kockazati tomeg értékek
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