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Bevezetés

Hosszu éveken at a naplézas kizarélag az informatikusok kivaltsaga volt, de mindez mara gyokeresen
megvaltozott, hiszen napjainkban épp olyan fontos szerepet képes betdlteni a biztonsag fenntartasaban,
mint az Uzleti élet egyes teriileteinek tamogatasaban. A szervezet tébb szintjére kiterjed hasznalata sok
esetben jol mérhetd lzleti elényokkel parosul, amelyeket sem gazdasagi, sem technolégiai oldalrél nem
célszer figyelmen kivil hagyni.

E dokumentum keretében bemutatjuk, hogy a napl6zas milyen elényokkel szolgal a dontéshozdk szamara,
hogyan képes a befektetések megtériilését elésegiteni, és miként jarul hozza a szervezetek mikddésének
olcsébbd, hatékonyabba tételéhez. Arra is fény derll, hogy azon vallalatoknal, intézményeknél,
amelyeknél a megfeleléségi kovetelmények miatt kdtelezé a napldzas, milyen médon lehet elérni, hogy ne
egy szikseges rosszként kelljen e fontos és valéban sok segitséget nyujto informatikai tertletre tekinteni.

A multbdl a jelenbe
Ahhoz, hogy a naplézas vagy mas néven logolas jelent6s ""':_‘!;""" 5 f:“_""'
fejlédése atérezhetd legyen, egy pillanatra harom évtizednyit ' Ry e
vissza kell ugranunk a multba. Az 1980-as években
Eric Allman amerikai programozé a levelezrendszerek
megfigyelhetéségének céljabdl kifejlesztette a mai naplézoé
rendszerek 6sét, a Syslogot, amelyrél hamar bebizonyosodott,
hogy sokkal univerzélisabban hasznalhatd, mint azt
eredetileg barki is gondolta. Ahogy az informatikai eszkozok,
alkalmazasok elkezdtek szaporodni, Ugy valt a naplézas mind
altalanosabbd, igaz sokaig elsésorban csak diagnosztikai,
karbantartasi és fejlesztési célokat szolgalt. Ekkor még a
vezetdk, felnasznalok leginkabb csak annyit vehettek észre a
naplézas létezésébdl, hogy a rendszergazdak egy monitor el6tt
egész nap adatok tomegét bogarasszak, és néha felséhajtanak,
hogy de jo lenne egy kis szerverbdvités. Késébb aztan egyre
inkabb kézéppontba kerlilt a biztonsag, ami mar sok esetben
kozvetlenil is hatassal volt a cégek megitélésére, hirnevére,
ezeért a naplézas szerepe elkezdett felértékelddni.
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Napjainkra pedig elérkeztink oda, hogy a naplozas — idedlis esetben — egy szervezet életének
meghatarozd szerepléjévé valt, és nemcsak az informatikusok, biztonsagi szakemberek munkajat segiti,
hanem a menedzsment hatékony eszkdze is lett. A napl6zé rendszerek altal szolgaltatott jelentések,
informaciok az lizleti dontések alapjaul szolgalhatnak, és hozzajarulhatnak a stratégiai célok eléréséhez.



A napldzas elényei az uzlet szamara

Mint azt az elébbiekben emlitettiik, a naplézas az évek
soran egyre tagabbra nyitotta a kapuit, és mind tobb
rendszer felligyeletében kapott szerepet. Ez egyben azt
is eredményezte, hogy a napléz6 rendszerekbdl rengeteg
informacio valt elérhetévé. Uzleti szempontbél killdndsen
az alkalmazéasok kozponti naplézasba valé bevonésa
révén valt lehetévé, hogy ne csak IT és biztonsagi célu
elemzések készilhessenek, hanem olyan jelentések
is, amelyek a menedzsmentet segitk a dontés-
hozatalban, illetve a véllalati folyamatok atlatasaban.
Ennek kdszOnhetden napjainkra a naplélzenetek
felhasznalhatok akar az (izleti stratégia finomitasara és
a vallalat iranyitasanak tamogatasara is.

A naplozés segitségével mind a szervezeten belili tevékenységek, mind az azon kivili kdrnyezet
megfigyelhetd, ami végil hozzajarulhat példaul az alkalmazottak hatékonysaganak méréséhez, a pénziigyi
elérejelzések megalapozasahoz, vagy az ligyfélszokasok feltérképezéséhez és ezaltal a marketing, illetve
az értékesités sikeresebbé tételéhez. Kiiléndsen igaz mindez az elektronikus kereskedelemre, hiszen
a webaruhazak, illetve online szolgaltatdsok monitorozasaval, majd a naplok megfeleld kiértékelésével
értékes informéaciokat lehet kapni.

Anapl6zas elényei azonban nem mertinek ki ennyiben. A kvetkez8kben néhany olyan tertiletet emeltink
ki, melyek alapvetéen befolyasolhatjdk a szervezetek életét, és amelyek megfeleld ellenérzésével
pénziigyi veszteségek elézheték meg, vagy hatékonyséagndvel intézkedések hozhatok.

A biztonsag, mint tzleti felel6sség

A véllalatok, intézmények menedzsmentie nem
egyszer igyekszik minden biztonsaggal kapcsolatos
felelésséget atharitani a biztonsagi vagy informatikai
vezetdre, pedig a valdésagban a védelem megteremtése
tobbszereplds folyamat, amelynek a felsé vezetéstél az
informatikusokon at a felhasznalokig mindenkire ki kell
terjednie. A vezet6i elkotelezettség nélkiilozhetetlen
ahhoz, hogy a szervezetek minden szintjén megfeleléen
lehessen kezelni a kockazatokat, és a biztonsagi
incidensek  nagy  valészinliséggel — megel6zhet6k
legyenek. Ha ugyanis egy nemkivanatos adatbiztonsagi
esemény bekdvetkezik, aminek kozvetlen és kozvetett
pénzlgyi hatdsa lesz a cégre, akkor a tulajdonosok és a
részvényesek sem fogjak j6 szemmel nézni a térténteket.
Nem beszélve az ligyfelekrdl, akik ilyen esetben hamar
elfordulnak egy-egy cégtél. Az elsésorban adatvédelmi és
informaciobiztonsagi kutatasokkal foglalkoz6 fliggetlen
szervezet, a Ponemon Institute egyik bankbiztonsagi
felmérése soran beigazolddott, hogy a megkérdezett
Ugyfelek — akik a kis- és kozépvallalati szektorbol
kertiltek ki — 10 szazaléka mar valtott bankot biztonsagi
problémak miatt.




Erezhetd, hogy a menedzsmentnek tisztaban kell lennie mind a kiils, mind a belsé fenyegetettségekkel,
és pontos képet kell kapnia a védelmi intézkedések hatékonysagarél. Ez pedig csak akkor tehetd meg,
ha a naplézo rendszerek megfeleld szintl bevezetésével és gondos lizemeltetésével a biztonsag szintje
minden iddpillanatban ellendrizhetévé valik, és lehetdség nyilik a tdmadasokra valé gyors reagélésra.
Ezzel ugyanis komoly pénziigyi veszteségek elézhet6k meg, mikdzben az IT és biztonsagi infrastruktura
kapcsan megtett multbeli és jovobeli beruhdzasok hatékonysaga is jelentésen fokozhato.

Fontos megjegyezni, hogy nemcsak a kilsé tamadasok okoznak karokat, s6t! Manapsag a belsé
incidensek jarulnak hozza a legkomolyabb veszteségekhez. Gondoljunk csak bele abba, hogy mi torténik
akkor, amikor egy személy (példaul a gazdasagi igazgatd) gy jelentkezik be egy pénziigyi rendszerbe,
hogy a fizikai beléptetd rendszerben nincs nyoma a jelenlétének. llyenkor egy tobb szinten megvalésitott
napl6zo rendszer segitségével felismerhetéve valhat ez az anomalia, ellentmondas, és gyors intézkedések
révén meg lehet arrél gy6z6dni, hogy valéban a gazdaséagi igazgato jelentkezett-e be a rendszerbe, vagy
esetleg egy illetéktelen személy prébal informaciékhoz hozzaférni a vezet6 nevében. A kockéazatokat
tovabb fokozza példaul a kdzosségépité szolgaltatasok egyre népszerlibbé valasa, ami az adatszivargas
valészinliségét jelentésen fokozza. Ezek mellett napjaink bizonytalan gazdasagi helyzete is néveli a
bizalmas adatok kiszolgéaltatottsagat az egzisztenciajukat félt§ alkalmazottak altal.

“Azoknak a szervezeteknek, melyek a biztonsagi auditokhoz és a megfeleléségi problémak
kezeléséhez SIEM (Security Information and Event Management) technoldgidkat kivannak
bevezetni, mindenképpen olyan termékek kdziil érdemes valasztaniuk, amik erés log-menedzsment
képességekkel is rendelkeznek. Ezek az eszkdzbk tamogatjak ugyanis a koltséghatékony
adattarolast, az archivalast, a nagy mennyiségli adaton valé elemzést, és a kiilébnbéz6 forrasokbdl
szarmazé napléiizenetek feldolgozasat, visszakereshet6ségét, valamint az azokra épllé
Jelentéskészitést.

A log-menedzsment megoldasok hatékony szolgéaltatasokkal segitik mind a megfeleléségi
kovetelmények kielégitését, mind a naploéadatok gydjtését, megbrzését és feldolgozasat. Ezek a
szolgaltatasok pedig egyre fontosabba valnak a szervezetek szamara.”

Szemligyre vett tevékenységek

A rendszergazddk és a kiemelt jogosultsaggal
rendelkez felhasznaldk munkavégzése kapcsan az
elmult évek soran egyre fokozottabb bizalmatlansag
alakult ki a szervezeteken belil. Nyilvanvaléan
ehhez az is hozzajarult, hogy szamos olyan esemény
kerllt napvilagra, amelyek belsé tamadasok miatt
bekdvetkezett  biztonsagi  incidensekkel  voltak
osszefliggésben. Sajnos e problémédk gyakran
Ugy keriilnek emlitésre, hogy a rendszergazdak
alapvetéen rafinaltak, és ezért kell 6ket megfigyelni.
Errél azonban sz¢ sincs. Sét azt is latni kell, hogy egy
valéban hatékony monitoring rendszer bevezetése
a rendszeradminisztratorok védelmét is szolgalja,
hiszen, ha egy incidens sorén alaptalanul gyaniba
keverednek, akkor hitelt érdemléen tudjék bizonyitani
az artatlansagukat.




Az egyre gyakrabban emlegetett tevékenység-
feligyeleti rendszereknek nemcsak  a
rendszergazdak, kiemelt felhasznaldk auditalasa
miatt fokozddik a szerepe, hanem az outsourcing
altal is. Az informatikai kiszervezések soran
ugyanis egy szervezet sok minden felett
elvesztheti a kontrollt. Mind az IT-szolgaltatok,
mind a szolgaltatast igénybe vevok hosszl
tavi  érdeke, hogy atlathato, ellendrizhetd
kornyezetet teremtsenek. Ezzel ugyanis az
lgyfelek felé bizalmat lehet kdzvetiteni, mikdzben
a menedzsment is nyugodtabb lehet, hiszen
jelentds biztonsagi kockazatokat kiiszobal ki.

Megfigyelhetd, hogy a tevékenység-feligyelet egyre inkabb az emberi eréforrasok kezelésének
részévé valik. A naplézé rendszerekbdl kinyerhetd adatok ugyanis nemcsak a belsé fenyegetettségekre
vilagithatnak ra, hanem a hatékonysagelemzést is el6segithetik, megalapozhatjak. Az alkalmazasnaplok
kozponti gyljtésével felhasznalokra bontott kimutatasok valhatnak elérhetévé, melyek hozzajarulhatnak
a vallalati folyamatok fejlesztéséhez vagy az alkalmazottak hatékonyabb munkavégzéséhez. Példaul,
ha a munkavallalék egy csoportja az atlagosnal tébb virusriasztast general, akkor fontoléra kell venni
biztonsagtudatossagot novelé képzések megszervezését. Ha pedig a beléptetd-rendszerben sok
rendellenességre utalo napléizenet gyilik 0ssze, akkor a munkafolyamatok szabalyozasara lehet
sziikség.

Hogy ne maradjon hoppon a birdsagon

Az informatika mindennapi életlinkbe val6 bekéltozésevel,
a szamitogépes rendszerekkel, bizalmas adatokkal,
elektronikus dokumentumokkal, stb. kapcsolatos vitas
esetek szama megszaporodott. Mindez természetesen
oda vezetett, hogy a birdsagok egyre tébb olyan (igyet
targyalnak, amelyek kdzvetlenil vagy kdzvetve informatikai
rendszerekhez,  szamitdgépes  biincselekményekhez
kapcsolodnak. llyenkor a naplozasra kilondsen fontos
szerep harul, hiszen az események rekonstrualasaban,
bizonyitdsdban kulcsszerepet télthetnek be. Legyen sz6
kiilsé vagy belsd karokozasrél, csalasi kisérletekrél vagy
egyéb jogosulatlan tevékenységek végrehajtasarél a
naplouzenetek sok mindenre fényt derithetnek. Nyilvan
olyan Ugyekben is, amelyek a szervezetek pénziigyeit,
megitélését, hirnevét alapvetéen befolyasolhatjak.

Sajnos azonban az sokszor elkerili a cégvezetdk figyelmét, hogy nem minden napléadat hasznalhat6
fel bizonyitékként. A biréségok ugyanis csak akkor fogadnak el naplozasbél szarmazé informéciokat
hitelesnek, ha korabban azok manipuléalasa senkinek sem allt mddjaban. Vagyis hiaba talalhaté meg egy
vallalatiranyitasi rendszerben az adatok utolsé médositasénak datuma, és a médositast végz6 felhasznald
neve, ha ezeket a bejegyzéseket valaki modosithatja az adatbazisban. Mindebbdl az is kévetkezik, hogy a
naplolzenetek sértetlenségét, hitelességét és bizalmassagat megfeleld technikai eszkdzokkel biztositani
kell annak érdekében, hogy a jogi eljarasok soran megalapozott moédon lehessen azokat felhasznalni.



Megfelel6ség minden téren

Amikor egy szervezetre olyan torvényi és iparagi el6irdsok vonatkoznak, amelyek megkdvetelik
a naplézast, akkor elkerilhetetlen, hogy egy hatékony naplézé infrastruktura keriljon kiépitésre.
Ugyanez a helyzet akkor, amikor Uzleti, biztonsagi megfontolasok miatt kivan megfelelni egy cég egy-
egy szabvanynak. Azonban a legfontosabb, hogy a megfeleléség kapcsan kiépitett naplézasra ne
egy szlikséges rosszként tekintsik, hiszen az elébbiekben felsorolt elénydk megfeleléen kivalasztott,
bevezetett és lzemeltetett napl6zd rendszer révén sokszoros megtériilést eredményezhetnek. Ezaltal
nemcsak az auditok alkalméval mutatkozhat meg az elényiik, hanem a mindennapokban is kézzelfoghatd,
mérhetd eredményeket lehet a segitségiikkel elérni.

“Az el6irasoknak valé megfelel6ségre valé térekvés jelent6s hajtéerét jelent a biztonsagi szoftverek
piacan. A vallalatok (zleti partnereikkel térténé egylttmikédésiik soran ma mar a nemzetk6zi
szabvanyok altal megfogalmazott kbvetelményeket, legjobb gyakorlatokat is figyelembe veszik. A
megfeleléségi elvarasok mellett azonban a biztonsagi rendszerek komplexitasanak névekedésével
is szamolni kell, amelyek napjainkban mar csak kbzpontositott médon feliigyelhet6k. Mindez a
log-menedzsment eszkéz6k piacanak fejlédését eredményezi. A naplékezelés és a megfelel6ség-
menedzsment mindegyike olyan eszkdzbket foglal magaban, melyek fontos értékekkel gyarapithatjak
a véllalati biztonsagi infrastruktirakat.”

Mit hoz a jové?

Mint lattuk, a naplézas nagyon komoly fejlédésen ment keresztll. Napjainkban a korszer(i eszkdzoknek
koszonhetden nagy mennyiségli adat begy(jtése, taroldsa nem okoz problémat még az olyan
kornyezetekben sem, amelyek szamtalan kiilénféle operacios rendszert, alkalmazast, informatikai és
kommunikacids eszkozt foglainak magukban. Napjainkban a legnagyobb kihivast az adatok kiértékelése,
a relevans informaciok kinyerése jelenti. Ennek kapcsan nagyszabasu kutatasok, fejlesztések folynak,
melyek célja, hogy az emberi eréforrasigényt tovabb csokkentsék, és minél hatékonyabb elemzéseket
tegyenek lehet6vé, példaul az lzleti intelligencia vivmanyainak felhasznalasaval.

Mit nydjt a BalaBit syslog-ng?

Ebben a dokumentumban sok olyan iizleti elényt vazoltunk fel, amelyek a naplozasra épitkezve
eredményesebbé tehetik a vezetdk munkajat. Ezek eléréséhez azonban olyan technoldgiara van szikség,
melyet a BalaBit syslog-ng napl6zé infrastruktira egymagaban megtestesit. A syslog-ng a vallalati
naplozasi igények teljes korl kielégitésében, konszolidalasaban nyujt segitséget. Megbizhato, elemzési
célu naplolizeneteket biztosit, mikdzben nagy teljesitmény( naplé-infrastruktira kialakitdsara ad modot.
Hatékonyabba teszi a hibakeresést, valamint a forensics vizsgalatokat, és csokkenti az lizemeltetési
kockazatokat, koltsegeket.

A BalaBit a syslog-ng fejlesztése soran szem el6tt tartia a jellemz6 nagyvallalati igényeket, a
megbizhatésagot, a skalazhatésagot és a komplex kérnyezetekhez valo illeszthetéséget. A syslog-ng
fontos jellemzéje, hogy megfelel azon kivanalmaknak, amelyek révén a naplok a jogi eljarasokban is
felhasznalhatéva valhatnak, sét kielégiti a leggyakrabban alkalmazott nemzetkdzi eléirasokban — SOX,
PCI-DSS, HIPAA, ISO 27000, COBIT, stb. — megfogalmazott kdvetelményeket.
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A syslog-ng legfontosabb Uzleti jellemz6i:
= Vallalati naplézasi igények kozpontositasa =

= Teljes érték(, egységes napl6zo
infrastruktura kiépitése =

= Torvényi és iparagi megfelelés =
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Meglévé SIEM-rendszer koltség-
optimalizalasa

Kénnyebb hibaelharitas és forensics

Alacsonyabb tizemeltetési kéltségek és

kockazatok

A BalaBit IT Security a vildag egyik vezeté IT-biztonsagi szoftverfejleszté véllalata a
magas jogosultsagu felhasznaldk monitorozasa, a loggydijtés és -tarolas valamint a proxy
technolégian alapulé tiizfal megoldasok tertiletén. Innovativ technolégiai megoldasaival a
klilsé és belsé fenyegetések megel6zésében, valamint az IT-biztonsagi és megfelel6ségi
elGirdsok betartasaban tamogatja lgyfeleit. A nyilt forraskédiu kdzésség elkételezett
tagjaként a vallalat megoldasai minden fébb platformot tamogatnak az dsszetett és
heterogén IT rendszerekben, fizikai, virtualis és felh6 alapu kérnyezetekben egyarant.

A BalaBit legnépszeriibb terméke a nyilt forraskédi “syslog-ng” nagy teljesitménydi
napléz6é megoldas, amelyet ma mar tébb mint 650.000 ligyfél hasznal vilagszerte, ezaltal
az iparag de-facto szabvanyava valt.

A teljes mértékben magyar tulajdont BalaBit 2009-ben felkeriilt az EMEA régié
leggyorsabban névekvé vallalatait tartalmazé Deloitte Technology Fast 500 listara. A
véllalat képviselettel rendelkezik Franciaorszagban, Németorszagban, Olaszorszagban,
Oroszorszadgban és az Egyesiilt Allamokban, iigyfelei és partnerei vilagszerte valamennyi
lakott kontinensen megtalalhatok. Ha bévebb informaciéra van sziiksége a syslog-ng
alkalmazasrol, prébaverziét szeretne igényelni, vagy ha szeretne vasarolni, latogasson
el a kbvetkez6 oldalakra:

A syslog-ng termékek honlapja
Prébaverzio igénylése
Visszahivas kérése

Viszonteladd keresése



http://www.balabit.com/hu/network-security/syslog-ng
http://www.balabit.com/hu/user/register/?type_of_access=ssb-live&utm_source=whitepaper&utm_medium=referrer&utm_campaign=business_benefits_of_logging
http://www.balabit.com/hu/support/callback?product=SSB&utm_source=whitepaper&utm_medium=referrer&utm_campaign=business_benefits_of_logging
http://www.balabit.com/hu/partnership/commercial
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