2018.10.17..

ELTE IT Biztonsag Speci

IT biztonsag
2018/2019 tanév



BEHATOLAS VEDELEM

ELTE IT Biztonsag Speci



Intrusion (Behatolas)

Valaki megprobal betorni, vagy visszaelni
a meglevo jogaival

Barmilyen tevekenyseg, amellyel a CIA-
hoz kapcsolodo visszaeles tortenik

* Confidentiality - Bizalmassag

* Integrity - Sértetlenseg

* Availability — Rendelkezesre allas
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Intruders (Behatolok)

Kulsdsok

* Minden olyan szemely vagy program, amely
nem kapott engedeélyt a halézatunkon
barmilyen rendszer és/vagy adat
hozzaféréshez

* Belsbsok

* Legalisan hozzafer a halozathoz és az
alkalmazasokhoz/adatokhoz, de nem jogosult
felhasznalas a ceélja
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Hogyan jutnak be?

Fizikai betorés
—> Rendszer betores
= Tavoli betdrés

UG
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Fogalmak

"An intrusion detection system (IDS) is a
device or software application that monitors
network or system activities for malicious
activities or policy violations and produces
reports to a Management Station.”
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Fogalmak

"Some systems may attempt to stop an intrusion
—=attempt but this is neither required nor expected of a
monitoring system. Intrusion detection and
- prevention systems (IDPS) are primarily focused
= 0N Identifying possible incidents, logging information
about them, and reporting attempts In addition,
organizations use IDPSes for other purposes, such
as identifying problems with security policies,
documenting existing threats and deterring
individuals from violating security policies. IDPSes
have become a necessary addition to the security
iInfrastructure of nearly every organization."
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IDPS architektura

Minden IDPS-ben van

* Szenzor — adat begydjtes (halozati,
felnasznaloi)

* Analitika — adatelemzeés, jellemzben a
menedzsment is

* Adminisztratori interfész — Uzemeltetés,
jellemzben az analitikai is
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Az utolso ketto ket jogosultsagi szint!
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Torténelem

1972 US Air Force tanulmany
Log analitika helyett halozati analitika
Els6 kereskedelmi megoldas ‘90-es evek

* Felderites + megakadalyozas '90-es evek
vege (IPS)

HUUITUOHHT]
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Félreértések

Van virusirtom, megtalalja a trojai falovat
IS!
Van tlzfalam, az eleg!

* Csak jelszoval lehet
belépni a rendszerbe!

WIHHHUO ]
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IDS/IPS elvarasok

Rendszeres definicio (pattern) frissités
* Automatikusan is

- Tudatossag

~* Egy technikailag/technoldgiailag képzett
szemely (csapat)

* Riasztasok, riportok

I
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Mi NEM IDS/IPS?

Antivirus

—> Biztonsagi scannerek
°* Nessus

* Log management
* Security/authentikacios rendszerek

* Tuzfalak, DLP rendszerek
* Nos...

UG
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Tamadasok menete

Kulso felderites

sO felderités

_egalis” felterkéepezes (pl. e-mail)
* Social Engineering

* Betores

* Jogosultsag emelés
* Tovabbi rendszerek feltorese

* Fun and Profit
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IDS mint igény

Csomagszuro tuzfalak
* |P/Port-on tul nincs informacio

* Atamadas “szabalyos”
* Proxy szinten is!

UG

lgeny van a gyors es hatékony betekintéesre
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IDPS mint igény

ALKALMAZAS

PROTOKOLL PROXY

CSOMAGSZURO (Stateful)
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Hol helyezhetjuk el?

Internet tlzfal elott
—> [ Uzfalak mogott
= T({izfalakON
* Gerinc vonalakon
* Kritikus zonak ki és belépesi pontjai
* Vegpontokon

IIlIIIIIIIIIII
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Architektura

Internal Network
Router
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Financial Server
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Az IDS karakterisztikai

Talalja meg az “0sszes” biztonsagi
esemenyt
Keépes legyen gyorsan jelezni ezeket
* Emberi beavatkozas nélkul
* Ne “doéljon” ossze
* Vedje meg sajat magat
* Management halozat
* Kis er6forras igeny
* “Normal” mintak
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Az “agy” az IDS mogott
* Felismeri a tamadoé tevekenysegeit

Felismerés utan
* Riaszt (és/vagy)
* Beavatkozik
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IDS tipusok

* Hogyan?
* Szabaly alapu
°* Anomalia alapu

* Hol?
* Host IDS — HIDS

* Network IDS — NIDS
* Tap/Span
* In-line
* Wireless IDS
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Szabaly alapu IDS
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* Gyartol tamogatas
* Felhasznalok sajat szabalyai
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Anomalia alapu IDS

“Normal” viselkedeés felterkepezese
* Mi a normalis?
* Heurisztika alapjan

e Statisztika alapjan
* Szabalyok alapjan

HUHUOHHT]

A betorés eltér a “normal” halozati
forgalomtol
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HIDS

Adott gep mukodéeset monitorozza
* Halozati forgalom

* Lokalis eroforrasok

* Logok vizsgalata (nincs korrelacio)

HUHUOHHT]

* Ami gyanus egyik rendszerben, nem
biztos hogy gyanus egy masikban
* Folyamatos, diverz adatbazis karbantartas
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NIDS

* Halozati forgalom monitorozas

Egyszerl telepiteni

* TAP

* SPAN

° In-Line

* Keves eszkozt kell telepiteni

T

IDS esetén jellemzoen errdl a megkozelitésrol
beszelunk
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WIDS

Nincs fizikai korlat
—* Tamadasokhoz nem kell kozel lenni!

= RF monitorozas
* WIDS

* Wireless — Wireless
* Wireless — Wired

* Layer 3 felett normal IDS?

UG

ELTE IT Biztonsag Speci 25



Elonyok eés hatranyok

ﬁ
(D
]
Q.
n
N
(q))
-
3
(@
~
@
O
(q))
n
(q))
et

Ez hamis riasztasokat eredmenyez

* Tul sok riasztas -> szabaly/trigger csokkentes ->
a tamadas bejut!

* Uj tdmadasokat talalhat meg

* Nem kifejezetten exploit jellegl tamadasokat
is felfedezhet

* Furcsa kommunikaciokat is felfedez
(kapcsolati adatok alapjan)
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Incidens kezelési terv
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SSL/TLS

Mi a helyzet a titkositott forgalommal?

ELTE IT Biztonsag Speci 28



Jellemzo IDS implementacio

UULTTHO T

Csak NIDS
e UTM

°* NIDS + HIDS

* Korrelacio (kozos management)
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Honeypot/Honeynet

Szandekosan gyenge rendszer

I

-2 Alapértelmezett/gyenge jelszavak
~* Hibas szoftver verzidk

* Monitorozzuk a tamadasokat
e Kivalé 0-day exploit gyljtésre ©
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IDPS jovékép

Komplex vagy specializalt rendszerek, atfed6
funkcionalitas

DPS — Web Application Firewall (WAF)
HIDPS — DLP szenzorok
HIDPS — UBA rendszerek

DPS network — SIEM analitika

* Miért nem hasznalunk mindenhova IDPS-t?
* Hasznalunk (vagyis kellene)
* Nem specializalt

2018.10. 17.
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IDPS jovokeép

loT — Internet of Things

—> Esetenkent kiszoritjak az egyeb technikai
megoldasok

UG
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Termeékek

Ingyenes

e SNORT (1998!) (SourceFire)
* Suricata

* Bro (anomalia is)

* Kismet (WiFi)

* OSSEC (Host)

* Elterjedt nagyvallalati megoldasok
e SourceFire
* McAfee IPS
* |IBM Network Intrusion Prevention System
* UTM (Checkpoint, Paloalto Networks)
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DEMO

2018. 10. 17.
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Hogyan tovabb?

Linux

* Tcpdump

* Wireshark

* Barmilyen OpenSource megoldas
* Honeypot

* Google

* DE ne fogadjatok el mindent, ellenorizzétek!
* Ja. Sok id6. ©

UG
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horvath.tamas@brightdea.hu

KOSZONOM A FIGYELMET!
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