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TLS vagy SSL?
Defińıció
A Transport Layer Security (TLS) és elődje a Secure Sockets Layer (SSL), titkośıtási
protokollok amely kliens/szerver alapú alkalmazások számára lehetővé teszi a
biztonságos kommunikációt.
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Felhasználási területek

A TLS felhasználási területe nagyon sokrétű. Néhány példa a teljesség igénye
nélkül:

Elektronikus levelezés
Adatbázis kapcsoltok védelme
Virtuális magánhálózat titkośıtása
VOIP
Web böngészés (HTTPS)
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A tanúśıtványban szereplő adatok...
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Tanúśıtványok t́ıpusai

A Webes tanúśıtványok 3 fő csoportját lehet megkülönböztetni:
DV - Domain Validated tanúśıtvány
OV - Organization Validated tanúśıtvány
EV - Extended Validated tanúśıtvány

Defińıció (DV tanúśıtvány)
A legelterjedtebb TLS tanúśıtvány, amely során kizárólag a domain név kerül
validálásra. A legtöbb esetben a tanúśıtvány kibocsátó kizárólag azt ellenőrzi,
hogy van-e hozzáférésünk az adott domainhez.
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Tanúśıtványok t́ıpusai

Defińıció (OV tanúśıtvány)
Az OV tanúśıtványok, már nem csak a Domain nevet ellenőrzik, hanem, hogy az
igénylést végző cég valóban létezik-e. A tanúśıtványban szerepel már az igénylést
végző cég neve is. Ilyen módon sokkal több bizalmat nyújt egy OV tanúśıtvány egy
szimpla DV tanúśıtvánnyal szemben.
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Tanúśıtványok t́ıpusai

Defińıció (EV tanúśıtvány)
Az EV tanúśıtványok a nevükből adódóan adják a legnagyobb bizalmat a webes
tanúśıtványok körében. A cég név nem csak a tanúśıtványban, hanem a böngészők
ćımsorában is megjelenik, illetve a böngészők sávja zöldre vált, jelezve, hogy EV
tanúśıtvány gondoskodik a honlap védelméről. A tanúśıtvány kiálĺıtásához sokkal
több információt és további dokumentumokat kell szolgáltatni annak érdekében,
hogy a cég hitelességét a kibocsátó ellenőrizni tudja.
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Az a bizonyos zöld cśık - EV tanúśıtvány
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Javasolt tanúśıtványok használata

Nem minden szolgáltató ad ki DV SSL tanúśıtványt. A phising támadások egyre
gyakoribb elterjedése miatt több szolgáltató (Pl: DigiCert) nem ad ki egyszerű
DV tanúśıtványt.Javasolt OV vagy a még szigorúbb ellenőrzési feltételeknek alávetett EVtanúśıtványok használata.
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Tökéletes SSL/TLS beálĺıtás

-SSLv2 -SSLv3 és -TLS 1.0 protokollok tiltása
Javasolt a TLS 1.2 használata
Ismert gyengeségeket tartalmazó algoritmusok tiltása. (Pl: RC4-SHA ,
RC4-MD5, stb.)
Engedélyezni: HSTS, Forward Secrecy, Secure Renegotiation
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(Qualys teszt A+)
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HTTPS = maximális biztonság?

A HTTP nemminden esetben jelenti azt, hogy az oldal biztonságos.
Az alábbi oldal a Microsofthoz tartozik
https://login.microsoftonline.com/

Az alábbi oldalt 8.99$ regisztráltuk:
https://login.office365microsoft.com

https://login.microsoftonline.com/
https://login.office365microsoft.com


ELTE 2018

TLS biztonságos használata

Adathalászatra is használható http://office365microsoft.com

http://office365microsoft.com
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RSA - Figyelmeztetés! - please shut down![Microsoft Office
E2127410] 198.199.76.26

”RSA, The Security Division of EMC (“RSA”), an information security company,
has been appointed to assist Microsoft Office in preventing or terminating
online activity that targets, or may target Microsoft Office’s clients as potential
fraud victims.

RSA has been made aware that your company appears to be providing
internet services to a website, which is making unauthorized use of Microsoft
Office’s trademarks. This site http://office365microsoft.com not only violates
Microsoft Office’s copyright, trademarks and other intellectual property rights,
but may also become a host to a phishing attack, or other fraudulent scams
directed against Microsoft Office and Microsoft Office’s clients. ”
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A böngészők már figyelmeztetnek...
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Let’sencrypt CA tanúśıtó

A Let’s Encrypt egy ingyenesen használható CA tanúśıtó szervezet.
Néhány másodperc alatt lehet DV tanúśıtványt igényelni.
A kiálĺıtás is néhány másodpercen belül megtörténik.
A biztonságos konfiguráció is néhány perc alatt elvégezhető
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www.weakssl.com esettanulmány
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Pollard p− 1 algoritmusa
Algorithm 1 POLLARD p− 1
1: select a smoothness bound B . not necessary explicitly
2: while the time limit is not reached do
3: L←∏

primes q≤B qblogq Bc
4: c← a random integer comprime to N
5: d← gcd(cL,N) . using modular arithmetic
6: if 1 < d < N then return d
7: end if
8: if d = 1 then select a larger B
9: else . d = N
10: select a smaller B
11: end if
12: end while
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Nem biztonságos DV tanúśıtvány?

A pŕımszámgeneráló metódus az alábbi módon történt:

1: while P 6=prime do
2: P← 2
3: while BinaryLength(P < 1024) do
4: P← P · nextprime(random(100000))
5: end while
6: P← P+ 1
7: end while
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Megfelelő tanúśıtvány: www.weakssl.com
A Privát kulcs szándékosan ”rossz módon” került kiálĺıtásra. A tanúśıtvány a
COMODO CA által lett kiálĺıtva a www.weakssl.com-ra.
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A lehető legjobb TLS beálĺıtás a www.weakssl.com-on
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2048 bites nyilvános kulcsból a privát kulcs visszaálĺıtása

Kiadott parancs:
openssl s client -connect www.weakssl.com:443 </dev/null | openssl x509
-noout -modulus
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A faktorizáció kevesebb mint 2 percett vett igénybe
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Köszönöm a figyelmet!
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