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2 Bevezetés

A Data Loss Prevention System egy, az operacios rendszer szinten mikodé, adat figyel6
eszkoz, aminek f6 célja a belsd rendszerbdl tavozé adatok ellenérzése, valamint
bizalmas adatok megallitasa. Veszélyes adat megallitdsa esetén riasztas generalddik,
ami figyelmezteti a felel6soket és a hibazoé felhasznalot a problémara. A rendszer
mogott egy robosztus napldzasi rendszer is mikodik, ami menti az 6sszes kimend
adatot és azt, hogy ki kuldte 6ket. A rendszer szorosan egyuttmukodik az OTP mar
meglévo rendszereivel, mind a naplézé, mind pedig a riaszté rendszer szoros
kapcsolatban all a mar meglévé technologiakkal.

A sikeresség f6 feltétele az adatok védelme (biztonsag) és a skalazhatésag.

Alapveté szempont a teljes kimend adatfolyam ellenérzése, hogy semmilyen bizalmas
adat ne hagyhassa el a bels6 rendszeriinket. Erdemes a veszélyes adatkiildési
probalkozasokrél komoly naplot késziteni, ami bizonyitékként szolgal a problémas
esetrél, valamint egy gyors riasztd rendszerre is szlikség van, hogy hamar ellene
lehessen tenni a rossz indulatu szivarogtatasi probalkozasoknak.

A projektet az OTP bankkal szorosan egylttmUikodve valdsitjuk meg, belsés fejleszték
segitségével, hiszen az alapszabalyok létrehozdsdhoz nem csak komoly jogi ismeretek
szukségesek, hanem a belsd szabalyrendszer komoly ismerete is. Emellett csokkentjuk
a rossz indulatu személyek interferencidjanak lehetéségét is, ha nem dolgozunk kilsé
alvallalkozokkal.



3 Kovetelmények

3.1 Szamozas és felépités

Minden kovetelményt azonos modon definialunk, egy egyedi azonositéval és
kovetelmény szoveges leirasaval. Az azonositok formatuma a kdvetkez6:

e A_ID, ahol A a kdvetelmény terulet, ID pedig a kdvetelmény azon bellli egyedi

azonositdja

A kovetelmények terlletei és azok azonositoi a kovetkezbek:

e E-Ellen6rz6 rendszer

e Sz-Szabalyok megadasa és ellen6rzése

e N -Napldzé rendszer

e FS-Felhasznaldk és Szerepkorok

e R -Riaszté rendszer

e | -Felhasznaldiinterfész

e B-Biztonsag
e S-Skalazhatésag
o T-Teljesitmény és megbizhatdsag

e TE-Tesztelésiterv
e Eg-Egyéb

3.2 Ellen6rz6 rendszer

Az ellen6rzé rendszer feladata a kimené forgalom megfigyelése, a bizalmas adatok
megtalalasa uzenetekben, valamint bizalmas adatok megtalalasa esetén az adott

Uzenet blokkolasa.

Azonosito Leiras

E_01 A rendszernek hozzaféréssel kell rendelkeznie a belsé rendszer 6sszes,
a kulvilaggal valé lehetséges kapcsolddasi pontjaval, hogy
megfigyelhesse a problémas adatok aramlasat.

E_02 A rendszernek automatikusan ellenériznie kell az adott eszk6z 6sszes
kimend forgalmat, ha telepitve van ra, ezzel védelmet nyujtva a mobil
eszkdzokon és szamitdégepeken is.

E_03 A rendszernek automatikusan érzékelnie kell a nemzetkozileg
bizalmasnak tekintett adatokat barmilyen kimené adatforgalomban.

E_04 Arendszernek képesnek kell lennie sajatos szlrék alapjan is kimend
Uzeneteket és adatokat megallitani

E_05 Arendszernek veszélyes adat észlelése esetén képesnek kell lennie az

adott Uzenet megallitasara, az incidens naplézasara, valamint egy
riasztas kikldésére




E_06

A rendszernek csak a kulvilag felé iranyulé adatforgalommal kell
foglalkoznia, a belsd Uzeneteket nem figyeli

E_07

A kimend csatornak sokfélék, a kovetkez6kre mindenképp fokozottan
figyelni kell:

e E-mail Uzenetek

e USB eszkozre és egyéb adathordozdkra valé masolas

e Internetes fajlfeltoltés

e Nyomtatas kililsd eszk6zon

3.3 Szabalyok megadasa és ellendrzése

A veszélyes adatok meghatarozasara a rendszernek sziiksége van egy robosztus

szabalyrendszerre, aminek segitségével ki tudja valogatni ezen problémas elemeket. A

félreértések elkerlilése végett bizonyos szabalyok a felhasznaléknak is lathatdak kell

legyenek.

Azonosité Leiras

Sz_01 Arendszer képes kell legyen egyszer(ibb szabalyok ellen6rzésére regex
kifejezések alapjan

Sz_02 Arendszer képes kell legyen komplexebb problémak felderitésére Al
eszkozok segitségével

Sz 03 A rendszer képes kell legyen egyszer(ibb szabalyok ellen6rzésére
fajlformatumok alapjan

Sz_04 A szabalyokat csak adminisztrator felhasznaldk tudjak létrehozni,
maodositani és torolni.

Sz_05 Arendszerben jelen van egy, a szabaly valtoztatasokkal kapcsolatos
logolasi rendszer, ami tartalmazza, hogy mely felhasznalé milyen
elemeken végzett valtoztatasokat. Ezek a valtoztatasok a kdvetkezbek
lehetnek:

o Ujszabaly készitése
e Meglévl szabaly mddositasa
e Meglévé szabaly torlése

Sz_06 Uj szabaly készitésénél lehetdségiink van adott kulcsszavak vagy
fajlformatumok megadasara, regex szabalyok beépitésére, vagy
természetes nyelven leirt kritériumok megadasara.

Sz_07 Lehet6séglink van olyan szabalyok létrehozasara, amik csak egy adott
felhasznaldi csoportot érintenek

Sz _08 Minden szabalyhoz lehet6séglink van kivételes eseteket definialni,
melyek esetén nem generalddik riasztas. Ezek lehetnek specialis
szovegkornyezeti esetek, konkrét felhasznaldk vagy felhasznaldk
csoportja

Sz_09 Egy szabaly lehet publikus vagy privat, annak fuggvényében, hogy a
felhasznalék megtekinthetik-e

Sz 10 Egy szabaly attributumai a kovetkezbek:

e Aszabaly meghatarozasa




e Aszabaly hatasa ala es6 személyek, csoportok

e Aszabaly publikussaga

e A szabalyt létrehoz6- és utoljara modosité adminisztrator neve
e Aszabaly létrehozasanak- és legutolsé mddositasanak datuma
e A szabalyra vonatkozo kivételes esetek

3.4 Naplozo rendszer

A rendszer képes kell legyen sajat mikodésének naplézasara annak érdekében, hogy

feligyelni lehessen ennek m(ikodését, valamint, hogy az egyes szabalyokat sért6

személyek is visszakereshet8k legyenek. Ezen elemek tarolasanal a biztonsag az egyik
legfébb szempont.

Azonositd

Leiras

N_01

A rendszer minden szabalysértés esetén létre kell hozzon egy Uj
naplébejegyzést, aminek tartalma a kovetkez6:

e Az adott forgalom azonositdja

e Aforgalmat el6idéz6 alkalmazott neve

e Atalalt veszélyes adat, és annak leirasa

o A megsértett szabaly- vagy szabalyok azonositdja

o Ateljes Uzenet archivalva

N_02

Az adott forgalom azonositdja egyedi, mely leirja, mikor €s milyen
eszkozrél volt inditva az Gzenet, amely kivaltotta a problémat

N_03

Az el6idéz6 alkalmazott neve alapjan egyértelmien meg tudjuk
hatarozni a hibat okozé személy kilétét, felhasznaladi fidkjat

N_04

Atalalt veszélyes adat tartalmazza a problémas karaktersorozatot

N_05

A problémat kivalto teljes lizenetet archivalt formaban elmentjuk
késbbbi emberi felulvizsgalat céljabol

N_06

Arendszer a naplé elemeket a f6 rendszerrel kompatibilis formaban
kell tarolja

N_07

Arendszernek képesnek kell lennie a naplézott adatok biztonsagos
tarolasara felh6 alapu technoldgiak hasznalataval, biztositva a
skalazhatdsagot és a hozzaférhetbséget

N_08

A felh6 alapu naplézasi megoldasoknak meg kell felelnitk a
nemzetkodzi adatvédelmi és biztonsagi szabvanyoknak, mint példaul a
GDPR és az ISO 27001

N_09

A rendszernek biztositania kell a naplézott adatok titkositott atvitelét
és tarolasat a felhében, hogy megvédje azokat az illetéktelen
hozzaféréstol

A naplézasi rendszernek tdmogatnia kell a felhé alapu analitikai
eszkozokkel vald integraciot, lehetévé téve a naplozott adatok valods
idejl elemzését és jelentéskészitését




N_11 Arendszernek képesnek kell lennie a napldzott adatok automatikus
archivalasara és visszaallitasara a felh6ben, biztositva az adatok
hosszU tavu megbrzését és helyreallithatésagat

3.5 Felhasznaldk és Szerepkorok

A rendszer helyes mikodtetése és a felhasznaldk azonositasa érdekében sziikségunk
van felhasznaldkra, valamint szerepkdrdkre, igy bizonyos privilégiumokkal lathatjuk el a
rendszert mikddtetd személyeket, valamint minden felhasznaldra konnyen
hivatkozhatunk.

Azonosito Leiras

F_01 A cég O0sszes alkalmazottjahoz tartoznia kell minimum egy
felhasznalénak, hogy kdnnyen azonosithassuk a szukséges
személyeket

F_02 Minden felhasznald hozzarendelhetd adott csoport(ok)hoz, ami(k)re
sajatos szabalyok is vonatkozhatnak

F_03 A felhasznalé tagja lehet a kovetkez6 szerepkdroknek:

e Adminisztrator
e Bizalmas adatot kiktuld6

o Tesztel6
e Felhasznalo
F_04 Egy felhasznalo egyszerre tobb szerepkorrel is rendelkezhet
F_05 Egy felhasznalod egyszerre tobb csoportnak is tagja lehet
F_06 Az adminisztrator jogosultsagu felhasznald képes a szabalyok,
valamint a felhasznaléi csoportok modositasara, létrehozasara
F_07 Az adminisztrator jogosultsagu felhasznald képes hozzarendelni a
felhasznalékat az adott felhasznaldi csoport(ok)hoz.
F_08 A bizalmas adatot kikuldd jogkorrel rendelkez6 felhasznaldok szabadon
kuldhetnek ki barmilyen adatot a kulvilag iranyaba is
F_09 A tesztel6 jogkorrel rendelkez6 felhasznaldk Gzenetei ugyanugy

blokkoldédhatnak, de a riasztas csak a fejlesztést felligyelé
személyekhez jut el

F_10 A felhasznaloi szerepkor felhasznaldonak megadatik, tagjainak
lehet6sége van a kiirt publikus szabalyok megtekintésére

3.6 Riaszto rendszer

A rendszerhez tartoznia kell egy riasztd rendszernek is, ami a szabalyok sértése esetén
gyorsan és megbizhatdan értesiti a felel8s személyeket, valamint a szabalysértét is.



Azonositd Leiras

R_01 Minden egyes elkapott veszélyes informacié esetén a rendszernek
generalnia kell egy riasztast.

R_02 Ariasztasnak tartalmaznia kell az érzékeléskor készitett
naplébejegyzést és annak 6sszes elemét

R_03 Arendszer a generalt riasztast kikuldi a vétkes felhasznald csoportjaért
felelés személyeknek, valamint a riasztast generald felhasznalonak is

R_04 Ariaszté rendszer teljesen beépithet6 kell legyen a meglévd
rendszerekbe, a riasztas eljuttatasat a kozponti rendszernek kell
végeznie

R_05 Ariasztasok kiilonb6zé szinteken generalédhatnak, de a szint
meghatarozasa a kézponti rendszer feladata

R_06 Ariasztasi rendszernek képesnek kell lennie a felh6alapu

infrastrukturakkal vald integracidra, hogy a riasztasok valds idében
elérhetdk legyenek a felh6ben tarolt adatok esetén is

R_07 Arendszernek tamogatnia kell a felhbéalapu szolgaltatasok (pl. AWS,
Azure, Google Cloud) riasztasi mechanizmusait, hogy a riasztasok
kozvetlentll ezekbe a rendszerekbe is tovabbithatok legyenek

R 08 Ariasztasi rendszernek biztositania kell a riasztdsok skalazhatésagat a
felh6alapu kdrnyezetekben, hogy nagy mennyiségl adatforgalom
esetén is hatékonyan m(ikodjon

R_09 Arendszernek lehetdséget kell biztositania a riasztasok felhdalapu
naplézasara, hogy a riasztasi adatok biztonsagosan tarolhatdk és
elemezhetdk legyenek a felhében

R_10 Ariasztasi rendszernek tamogatnia kell a felh6alapu biztonsagi
szabvanyokat és protokollokat, hogy a riasztasok megfeleljenek a
felh&szolgaltatdk altal elbirt biztonsagi kovetelményeknek

R 11 Riasztasi rendszer integralasa mobilalkalmazasokkal, hogy a
riasztasok tavolrél is elérhetdk legyenek.
R_12 Ariasztasok egy dedikalt ,,hamis pozitiv” kezel6 fellletre is iranyithatok

legyenek, hogy minimalizaljak a téves riasztasokat.

3.7 Felhasznaldiinterfész

Arendszer helyes beallitasa és a mikodése ellenbérzésének érdekében szlikségunk lesz
egy felhasznaldi interfészre, melyen keresztil az atlag felhasznaldk megismerkedhetnek
a rajuk vonatkoz6 szabalyokkal, valamint az adminisztratorok felkonfiguralhatjak azt.

Azonosité Leiras

I_01 A rendszerhez tartoznia kell egy grafikus felhasznaléi felliletnek,
aminek segitségével kapcsolatba léphetiink a rendszerrel.

1 02 A feluletnek rendelkeznie kell megfeleld felhasznaldkezeléssel. Ez
magaban foglal egy bejelentkezési felliletet, bejelentkezés utan az




adott felhasznalonak engedélyezett/relevans adatok megjelenitését,
valamint engedélyezett milveletek elvégzésének lehetfségét.

I_03

A felhasznaloéi felliletnek tartalmaznia kell a kdvetkezd oldalakat:
e Felhasznaléra vonatkozo publikus szabalyok
e Szabaly készit6 oldal
e Csoport menedzser oldal
e Statisztikai oldal
e Profil oldal
e Bejelentkezési felulet

I_04

A Felhasznaldra vonatkozé publikus szabalyok oldalon a felhasznalé
megtekinthet minden olyan publikus szabalyt, ami relevans szamara,
azaz ami vagy mindenkire, vagy az 6 egy csoportjara érvényes.

I_05

Az adminisztrator fiokok szamara elérhet6 a szabaly készité oldal,
amiben a felhasznalénak lehet6sége van a szabalyrendszer
valtoztatasara Uj szabalyok bevezetésével, mar meglévék
modositasaval vagy torlésével

I_06

Az adminisztrator fiokok szamara elérhet6 a csoport menedzser oldal,
amiben a felhasznaléknak lehetdésége van Uj felhasznaldi csoportok
létrehozasara, mar meglévék modositasara vagy torlésére, valamint
mas felhasznaldk csoportokhoz valé hozzarendelésére vagy kivételére

I_07

A statisztika oldalon az adminisztrator felhasznalék megtekinthetik a
rendszer metrikak grafikonjait. Ezek a kovetkez6ek:

e Elkapott veszélyes lizenetek szama idészakokra lebontva

e Legveszélyesebb felhasznaldk

o Legtobbszor sértett szabalyok

I_08

A profil oldalon a felhasznalé megtekintheti a sajat fiokjahoz
kapcsoldédd metrikakat, mint hogy hanyszor valtott ki riasztast, a sajat
riasztasok listajat, valamint a hozza tartozé jogosultsagokat és
csoportokat

I_09

A felhasznalék szamara legyen egy felllet, ahol kivételt kérhetnek
szabalyokra, ezeket a kéréseket egy adminisztrator tudja elfogadni

Az adminisztratorok szamara legyen egy fellilet, ahol a feléjlk irdnyuld
kivétel kéréseket el tudjak fogadni vagy visszautasitani

Biztositson sandbox kdrnyezetet az adminisztratorok szamara az uj
szabalyok tesztelésére az éles bevezetés elbtt.

A rendszernek tamogatnia kell a tobbnyelv(iséget, igy a felhasznalodi
felllet konnyen lokalizalhaté kulonb6zé nyelvekre és régidkra, hogy
globalis felhasznaldk szamara is elérhetd legyen.

A fellletnek biztositania kell az akadalymentességet, hogy a
fogyatékkal él6 felhasznaldk is képesek legyenek azt hasznalni. Ez
magaban foglalja az akadalymentes szabvanyok, példaul a WCAG
betartasat, valamint a képernydolvasdk és mas segédeszkozok
tamogatasat.

A rendszer tamogassa az értesitési rendszert, amely a felhasznaldkat
figyelmezteti a szabalymaoédositasokra és az Uj szabalyok élesitésére.




I_15 A felhasznaloéi felllet tartalmazzon egy keresési funkciot, amely
lehetdveé teszi a naplozott események sz(irését és keresését datum,
felhasznalé vagy szabaly azonosité alapjan.

I_16 A rendszernek biztositania kell a felhasznalék szamara a konnyen
hasznalhaté hibajegyrendszert, ahol gyorsan bejelentheték a
rendszerproblémak és kérdések, valamint azok nyomon kdvethetdk
legyenek.

3.8 Biztonsag

Mivel a rendszer rengeteg bizalmas jellegl adattal dolgozik, nagyon fontos, hogy minden
adatunkat és a teljes mikodést is erés védelemmel lassuk el.

Azonositd Leiras

B_01 Mivel nem akarjuk, hogy a felhasznalo kiiktathassa a védelminket, a
rendszernek operacios rendszer szinten kell mikddnie, ezzel biztositva
az ellendrzések athidalhatatlansagat.

B_02 Arendszer altal napldozott adatokhoz csak az erre jogosult személyek
férhetnek hozza

B_03 Minden tarolt adatot titkositassal kell ellatnunk

B_04 Arendszernek képesnek kell lennie a biztonsagi frissitések

automatikus alkalmazasara, hogy minimalizalja a sebezhet6ségek
kihasznalasanak lehet6ségét

B_05 A rendszernek rendelkeznie kell behatolasérzékeld
mechanizmusokkal, amelyek figyelik a gyanus tevékenységeket és
azonnal riasztast generalnak

B_06 Arendszernek biztositania kell a felhasznaldi tevékenységek
auditalhatdsagat, hogy visszakdvethetd legyen minden adatmozgas és
szabalymoddositas

B_07 Arendszernekintegralhatonak kell lennie a meglévo biztonsagi
infrastrukturaval, beleértve a tlizfalakat és a behatolasmegel6z6
rendszereket, hogy atfogd védelmet nydjtson

B_08 A rendszernek tamogatnia kell a tobblépcsés hitelesitést a kritikus
adminisztratori funkciok eléréséhez, hogy névelje a hozzaférés
biztonsagat

B_09 A rendszernek tamogatnia kell a felh6alapu szolgaltatasokkal valé
integraciot, mikozben biztositja a titkositott adatatvitelt és tarolast
B_10 A rendszernek rendelkeznie kell a felh6alapu kdrnyezetekben torténd

hozzaférés-szabalyozasi mechanizmusokkal, hogy csak az arra
jogosult felhasznaldk férhessenek hozza a bizalmas adatokhoz

B_11 Arendszernek képesnek kell lennie a felhdszolgaltatok altal biztositott
biztonsagi napldk integralasara és elemzésére, hogy azonosithassa a
potencialis biztonsagi incidenseket

B_12 Minden kritikus m(ivelet el6tt tobblépcsds hitelesités legyen kotelezdb.




B_13

A rendszernek biztositania kell, hogy az 6sszes napldzott adat
megfeleljen a relevans adatvédelmi szabvanyoknak és torvényeknek,
mint példaul a GDPR vagy a CCPA.

B_14 A naplézott adatok hash alapu alairassal kertuilnek archivalasra, hogy
azok megvaltoztatdsa észlelhetd és ezzel megakadalyozhatd legyen.

B_15 A tobblépcsds hitelesitésnek személyre szabhatdnak kell lennie, hogy
az illeszkedjen a létez6 rendszer folyamatahoz.

B 16 A rendszernek tamogatnia kell a biometrikus azonositast, példaul
ujjlenyomat vagy arcfelismerés alapu hitelesitést kritikus miveletek
elvégzéséhez.

B_17 A rendszernek figyelnie kell a nem szokvanyos adatforgalmat, példaul

nagyszamu egyidej(i adatatviteli prébalkozast, és ezeket potencialis
fenyegetésként kell kezelnie.

3.9 Skalazhatésag

Arendszer skalazhatésaga elengedhetetlen, mivel a vallalat, és az adatfolyamok szama

folyamatosan novekszik. Fontos, hogy a rendszer rugalmasan alkalmazkodjon a

nagyvallalati kdrnyezethez, esetleges valtozasai mellett is megbizhatdéan mikodjon.

Azonositd Leiras

S_01 Arendszernek képesnek kell lennie nagy adatmennyiségek kezelésére

S 02 A rendszert modularis és skalazhato architekturaval kell kialakitani,
hogy a jov6beni bdvitések és funkcidfejlesztések minimalis
atalakitassal, kbnnyen megvaldsithatok legyenek.

S_03 A rendszer modularissa kell tenni, igy példaul konnyen hozzaadhatunk
majd Uj csatornakat

S 04 Arendszernek képesnek kell lennie a terhelés dinamikus kezelésére,
hogy a csucsidészakokban is megfelelden m(ikodjon, és ne okozzon
fennakadasokat a szervezet mikodésében

S_05 A rendszernek tamogatnia kell a tobb telephelyes muikddést, hogy a
kuléonbozé foldrajzi helyszineken lévé felhasznaldk is
zokkenémentesen hasznalhassak

S 06 Arendszernek rugalmasan kell kezelnie a felhasznaloi bazis
novekedését, beleértve az Uj alkalmazottak gyors integralasat és a
felhasznaldi szerepkorok dinamikus kezelését

S_07 A rendszernek biztositania kell a skalazhatdsagot a technoldgiai
infrastruktura szintjén is, lehetévé téve a szerverkapacitas és a
haldzati er6forrasok bévitését a novekvé igények kielégitésére

S_08 Arendszernek tamogatnia kell a konténerizacios technolégiakat (pl.

Docker, Kubernetes), hogy konnyen telepitheté és skaldzhato legyen
kilonb6zé kornyezetekben




S_09 Arendszernek képesnek kell lennie a felh6alapu adatbazisok és
tarolasi megoldasok hasznalatara a nagy mennyiségul adat hatékony
kezeléséhez

S 10 A rendszernek biztositania kell a felh6szolgaltatok (pl. AWS, Azure,
Google Cloud) altal nyujtott skalazasi és terheléselosztasi
megoldasok integraciojat

S_11 A rendszernek dinamikusan bévitheté kell legyen kiilonb6z6
id6zénakhoz igazitott mikodéshez, amely figyelembe veszi a globalis
vallalatok igényeit.

3.10 Teljesitmény és megbizhatosag

A teljesitmény és megbizhatdsag garantalasa kulcsfontossagu egy DLP rendszer
folyamatos, hatékony és zokkendmentes mikodéséhez. Figyelembe kell venni a
kulonb6zé mérték(i terheléseket és adatmennyiségeket, illetve a kritikus korilmeényeket
ahhoz, hogy biztositani lehessen a hibamentes adatkezelést és a pontos riasztasokat.

Azonositd Leiras

T 01 Arendszernek képesnek kell lennie a kimend adatforgalom valds idejl
feldolgozasara, hogy azonnali blokkolast és riasztast biztositson,
mikdzben az atfutasi idé nem haladhatja meg a 200 milliszekundumot
Uzenetenként.

T.02 A rendszernek tartalmaznia kell egy teljesitménymonitorozé modult,
amely folyamatosan nyomon koveti a rendszer terhelését, az atlagos
valaszidét és a kritikus eré6forrasok (CPU, meméria, haldzati
savszélesség) hasznalatat.

T_.03 A rendszernek automatikusan el kell inditania egy helyreallitasi
folyamatot minden kritikus hiba esetén, biztositva, hogy a szolgaltatas
99,9%-0s rendelkezésre allast érjen el.

T 04 Arendszernek képesnek kell lennie a terheléselosztasra, igy nagy
adatforgalom esetén dinamikusan osztja el a terhelést tobb szerver
vagy folyamat kozott a stabil m(kodés érdekében.

T_05 Arendszernek redundanciaval kell rendelkeznie, hogy az egyes
komponensek meghibasodasa ne eredményezzen adatvesztést vagy
szolgaltataskimaradast.

T_06 Arendszernek tamogatnia kell a teljesitményadatok exportalasat kilsé
monitorozd eszkozok (pl. Prometheus, Grafana) szamara, hogy ezekkel
valds idejl riportok késztlhessenek.

T_07 Arendszernek tartalmaznia kell egy figyelmeztetési rendszert, amely
automatikusan értesiti az adminisztratorokat, ha a
teljesitménykritériumok (pl. valaszid6, terhelés) meghaladjak az elére
meghatarozott hatarértékeket.

T_.08 A rendszernek meg kell 8riznie a napldézott adatokat és a
konfiguracids beallitasokat a helyreallitasi folyamat soran, hogy az
Ujraindulas utan minden adat és beallitas elérheté maradjon.




T_09

A rendszernek képesnek kell lennie a kritikus adatfolyamok
prioritasanak automatikus meghatarozasara és kezelésére tulterhelés
esetén, biztositva a legfontosabb funkcidk folytonossagat.

3.11 Tesztelésiterv

A rendszer tesztelése kritikus fontossagu a DLP rendszer megbizhatésaganak és
hatékonysaganak biztositdsa érdekében. A tesztelési terv az alabbi terlleteket foglalja

magaban:

Azonositd

Leiras

TE_O1

A rendszer tesztelési tervének tartalmaznia kell a funkcionalis,
teljesitmény- és biztonsagi teszteket. Minden tesztelési szakaszt
dokumentalni kell, és az eredményeket naplézni kell auditalas
céljabol.

TE_02

Funkcionalis tesztelés soran:
e Ellenériznikell az egyszerl szabalyok helyes muikodését (pl.
regex).
e Az Alvezérelte szabalyok helyességét szimulalt adatokkal.
o Fajltipus-alapu szlirés tesztelése kuilonb6zé formatumokkal
(PDF, ZIP, kép).

TE_O3

Teljesitménytesztelés céljai:
e Ellendériznikell, hogy a rendszer képes a 200 ms/Uzenet atfutasi
id6ére nagy adatforgalom esetén.
e Szimulalt csucsidészakokban biztositani kell a terhelés
megfeleld elosztasat.

TE_04

Biztonsagi tesztelés soran:
e Szimulalt behatolasi tesztek végrehajtasa (pl. brute force
tamadasok).
e Az adattitkositas helyességének vizsgalata (AES-256
alkalmazasa).

TE_05

Sandbox kornyezet biztositasa az adminisztratorok szamara, ahol:
o Ujszabalyok tesztelése torténhet az éles rendszer befolyasolédsa
nélkal.
e Asandboxizolalt mikodése biztositott legyen minden szinten.

TE_06

Minden tesztelés utan automatikus jelentéskészités, amely
tartalmazza az 6sszes észlelt hibat, a javitasokat és az elvégzett
teszteket. A jelentések feleljenek meg a GDPR eléirasainak.

TE_7

Képesség tesztelés:
e Arendszer képes legyen a nagy adatmennyiségek és a magas
felhasznaldi terhelés kezelésére.




e Tesztelnikell a rendszer valaszidejét és megbizhatésagat,
amikor tobb ezer felhasznalo egyidejlileg prébal adatokat
kaldeni.

TE_8

Kilonboz6 platformokon torténd tesztelés:

A rendszer mikodésének tesztelése kiilonb6z6 operacios
rendszereken (Linux, Windows, MacOS) és mobilplatformokon
(Android, iOS).

TE_S

Tesztelni kell, hogy a rendszer pontos és idében tortén6 riasztasokat
general, amikor veszélyes adatkildési prébalkozas torténik.

TE_10

A rendszer hosszu tavu mikodésének tesztelés, hogy ellendrizze a
rendszer stabilitasat és megbizhatdsagat.

TE_11

A felhasznaloi jogosultsagok és szerepkorok tesztelése, hogy
biztositsa, hogy minden felhasznaldi szerepkor megfelelé hozzaférést
kap, és hogy a jogosulatlan hozzaférések blokkolasra kertlnek.

TE_12

A rendszer végfelhasznaldi tesztelése, hogy biztositsa a konny(
hasznalhatésagot és a felhasznaloi élményt, kilonos figyelmet
forditva a rendszer kezel6felliletére és a felhasznalodi visszajelzések
integralasara.

3.12 Egyéb

Az alabbi kategoériakhoz tartoznak azok a kovetelmények, amelyek nem tartoznak
szorosan mas részteruletekhez, de nélkulozhetetlenek a rendszer zokken6mentes
mukodése érdekében.

Azonosito Leiras

Eg 01 A rendszer képes kell legyen minden népszer(i szamitogépes (Linux,
Windows, MacOS) és mobilos (Android, iOS) rendszeren helyesen
mukodnie

Eg 02 Arendszernek képesnek kell lennie a felhdalapu szolgaltatasokkal valo
integraciodra, hogy a biztonsagi funkcidk a felhében tarolt adatokra is
kiterjedjenek

Eg 03 A rendszernek kompatibilisnek kell lennie a kiilonb6z6
felh6szolgaltatok (pl. AWS, Azure, Google Cloud) platformjaival, hogy
rugalmasan alkalmazhaté legyen kilonb6z6 felhéinfrastruktirakban

Eg 04 Arendszernek lehetdséget kell biztositania testreszabott riportok

készitésére, amelyek a kiilonb6z6 vezetdi szintek igényeihez
igazithatok, lehetbvé téve a fontos metrikak és teljesitményadatok
dinamikus és rugalmas megjelenitését kilonb6z6 formatumokban (pl.
PDF, Excel, stb.).




4 Szobjegyzék

Bizalmas adat — Minden olyan adat, ami a nemzeti és nemzetkozi torvények
értelmében személyesnek, bizalmasnak van feltlintetve, és semmilyen
korulmények kdzott nem lehet publikussa tenni

Veszélyes adat — A bizalmas adatok és a sajat egyedi sz(ir6kon fennakadd
adatok 0sszessége

Blokkolas — Egy adott elem mozgasanak megallitasa. A mi esetlinkben a kimend
adatforgalom kuildés elétti megallitasa.

Riasztas — Egy automatikusan generalt értesités, amely figyelmezteti a
felelésoket és a hibazo felhasznalot a veszélyes adat észlelésére és
blokkolasara.

Naplézas — Az a folyamat, amely soran a rendszer rogziti a kimend adatforgalom
esemeényeit, beleértve a veszélyes adatok észlelését és a kapcsolédo
részleteket.

Szabaly — Olyan eléirds vagy feltétel, amely alapjan a rendszer meghatarozza,
hogy egy adott adatforgalom veszélyes-e, és szikséges-e annak blokkolasa.
Felhasznaloi szerepkor — A felhasznaldkhoz rendelt jogosultsagok és funkcidk
Osszessége, amelyek meghatarozzak, hogy a felhasznald milyen miveleteket
végezhet a rendszerben.

Skalazhatésag — A rendszer azon képessége, hogy hatékonyan kezelje a névekvd
adatmennyiséget és felhasznaloi bazist anélkil, hogy a teljesitmény csokkenne.
Integracio — A rendszer 6sszekapcsolasa mas meglévé rendszerekkel, példaul
naplézo és riaszto rendszerekkel, hogy zokkendmentesen mikodjenek egyutt.
Felhéalapu szolgaltatasok — Olyan tavoli szervereken futd szolgaltatasok,
amelyek lehet6veé teszik az adatok tarolasat, kezelését és elemzését a felh6ben.
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